﻿Anul Vii nr 1 2015 Revista de studii de securitate si informatii pentru aparare Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNADTCU) Directia Generala de informatii a Apararii Noi valente ale abordarii hibride in conflictele contemporane 3 Gabriel ANGHEL Liviu iONita Amenintarile hibride O provocare la adresa pacii si securitatii globale 15 Corina BUCUR Sprijinul cu informatii pentru pregatirea actiunilor militare in conditiile razboiului hibrid 20 Ovidiu FRatiLa losifSOLOMON Contopirea si influentarea reciproca a lumilor generationale in relatiile internationale contemporane 28 iulian CHiFU islamul si violentele de sorginte islamista in Europa O perspectiva socio-antropologica 34 Alina iONita Transformarea Orientului Mijlociu Perspective istorice si moderne 42 Daniel COCOLiCi Bogdan MARCU Actualitatea fenomenului terorist Organizarea si modul de actiune ale structurilor teroriste 50 Marius LAMBREA Dependenta Europei de gazele rusesti 60 Dan-Marcel BARBUt Tehnologii care vor modifica aspectul campului de lupta 66 Alexandru DUMiTRiU Francisc ROMOCEA Gheorghe TaTaRasANU Marian STAN Securitatea nationala in contextul dependentei de sistemele de infrastructuri critice 75 Alexandru GEORGESCU stefan POPA stefan-Ciprian ARSENi lulia JTVANESCU Cateva consideratii teoretice privind etica activitatii de intelligence 87 Cornelia VASiLEsCU Emanuela iONita Cyber-psihologia impact si consecinte asupra luptatorului 91 Cristian DOBRE iNFOSFERA Dr Gabriel ANGHEL Drd Liviu iONiTa* 9 Abstract Currently, there is an increasing degree of networking and interconnection of risks and threats Therefore, state institutions and international organizations face difficulties in terms of anticipation, prevention and combating The new threat is dynamic, nonlinear, it is subject to rules, it is difficult to predict, and its effects are difficult to quantify in order to capture and describe the characteristics of the new type of conflict was introduced the term "hybricF to define in a better way the complexity of current conflicts, the number of actors involved and the ratio of net unconventional actions carried out against those classics Keywords: interconnected risks, hybrid threats, Afghanistan war, Ukraine crisis, islamic State oflraq and the Levant Evolutia provocarilor la adresa mediului contemporan de securitate La inceput de secol, lumea a intrat intr-o noua faza de evolutie, marcata de coexistenta si confruntarea unor tendinte pozitive cu altele generatoare de riscuri si amenintari Vechea ordine mondiala, bazata pe logica bipolara -caracterizata de rivalitate si capacitate de anihilare reciproca a unor state si blocuri politico-militare - a disparut, in timp ce germenii unei arhitecturi globale de securitate ocupa un loc tot mai important in cadrul preocuparilor comunitatii internationale La nivel global, lumea continua sa ramana puternic conflictuala Motoarele conflictelor opereaza atat in domeniul accesului la resurse, la mecanismele de distributie a acestora si la piete de desfacere, cat si in cel al diferentelor identitare de natura civica, einica, religioasa, culturala sau ideologica Probabilitatea unui conflict militar de mare amploare nu este foarte redusa, iar conflictele regionale si cele interne pot fi mai frecvente, cu efecte directe sau cumulate, tot mai greu de controlat Mediul de securitate international se afla intr-o rapida schimbare Unele schimbari sunt lineare si previzibile, fie ca decurg din evolutia obiectiva a mediului de securitate, fie ca sunt rezultatul unor strategii si programe Altele au caracter surprinzator, seismic sau de discontinuitate strategica si sunt insotite de o doza de incertitudine semnificativa ca natura, amploare si durata Pana la 11 septembrie 2001, fenomene precum terorismul, traficul de droguri, traficul de arme, migratia ilegala, spalarea de bani se manifestau aproape separat, motiv pentru care institutiile nationale si internationale abordau aceste fenomene tot in mod separat La un moment dat, s-a descoperit ca ar putea fi observat un nexus al acestor probleme diferite, utilizat de catre retelele criminale interne si transfrontaliere drept modalitate de a-si spori eficienta Prin natura lor, riscurile si amenintarile contemporane cunosc o crestere a gradului de relationare si interconectare, generand dificultati institutiilor de stat si organismelor internationale in ceea ce priveste anticiparea, prevenirea si combaterea lor, atat din perspectiva interna, cat si externa in plus, noul model de amenintare este dinamic, neliniar in incidenta, nu se supune unor reguli de angajare sau constrangeri, nu dispune de o doctrina proprie, este dificil de prognozat, iar efectele sale sunt greu cuantificabile Trecutul nu foarte indepartat ne ofera experienta unor inamici, in general simetrici, predictibili, omogeni, dinamici si ★Autorii sunt experti in cadrul Ministerului Apararii Nationale 3 iNFOSFERA interconectati, cautand mereu sa evolueze si sa se adapteze Astfel, pentru a oferi un raspuns prompt si adecvat acestor provocari, a fost necesara regandirea mecanismelor interne ale sistemelor actuale de securitate, atat la nivel national, cat si international, urmarindu-se o mai buna adaptare in ceea ce priveste apararea statelor si aliantelor in consecinta, structurile militare -principalul actor implicat in incercarea de gestionare a situatiilor de criza si razboi - au fost supuse unor transformari graduale, astfel incat sa devina mai flexibile, mobile, autosustenabile si capabile sa intreprinda actiuni militare in medii foarte diverse, de cele mai multe ori departe de tara de origine Experientele actuale ne intaresc convingerea ca adversarii care dispun de capacitati inferioare armatelor modeme devin inovativi, utilizand, simultan si in aceeasi zona de operatii, actiuni de tip conventional combinate cu actiuni de tip neconventional, asimetric Astfel, conflictele militare actuale se desfasoara intre indivizi, grupari transnationale sau organizatii internationale care deruleaza actiuni specifice de lupta atat la nivel local, limitandu-se la zona de operatii, cat si la nivel international Tehnicile, tacticile si procedurile diverselor forme de violenta (insurgenta, terorism, atacuri de intimidare, atacuri cibernetice sau informationale etc ) se perfectioneaza continuu, fiind angajate inclusiv mijloace economico-financiare sau politico-diplomatice Actiunile militare au devenit tot mai dependente de elemente si componente non-militare si vor implica, pe langa comunitatea de informatii, o colaborare mai stransa cu alte structuri de forta, de stat sau private, descentralizate la nivel tactic De fapt, acest tip de abordare cuprinzatoare ofera posibilitatea formularii unui raspuns adecvat, echilibrat si simetric la amenintarile haotice si asimetrice Exista insa o serie de limitari in ceea ce priveste contracararea actiunilor intreprinse de adversari, fapt dovedit atat de experienta israelului in confruntarile permanente cu Hezbollah si Hamas, cat si de experientele NATO si SUA in conflictele din Afganistan si irak in cazul campaniilor militare din Afganistan si irak, atat miscarea talibana, cat si armata lui Saddam Hussein au fost nevoite sa se retraga rapid din fata fortelor Occidentale, net superioare din punct de vedere tehnologic si al instruirii in pofida acestui fapt, situatia din cele doua spatii de confruntare s-a complicat, generand unele dintre cele mai ample crize de securitate de dupa Razboiul Rece, demonstrand ca, de fapt, fortele coalitiei internationale s-au confruntat cu un nou tip de conflict, diferit de cel clasic pentru care erau antrenate si pregatite Gestionarea acestuia a implicat intrebuintarea unor mijloace variate si diverse de natura politica, ideologica, culturala, economica si sociala, concomitent cu desfasurarea operatiilor de stabilizare si reconstructie post-conflict in acelasi timp, comunitatea internationala se confrunta cu o exacerbare a fundamentalismului religios si, in special, a celui de sorginte islamica, care a cuprins o mare parte a arealelor locuite de populatie musulmana si nu numai, cu repercusiuni semnificative in planul securitatii globale, afectand deopotriva state cu populatie majoritara de religie islamica, precum si state occidentale La principalele fenomene politice si sociale care au marcat ultimele decenii se pot adauga si cele aparute recent, unele aflate inca in desfasurare, ale caror consecinte si finalitate sunt inca greu de anticipat: criza statelor din Orientul Mijlociu si Nordul Africii, expansiunea extremismului religios promovat de Statul islamic in Siria si irak si, nu in ultimul rand, criza ucraineana Contextul in care F Rusa a trecut la utilizarea instrumentelor de forta pentru sustinerea intereselor geopolitice schimba atat paradigma de securitate actuala, ca urmare a implicatiilor la nivel regional si mondial, cat si strategiile de contracarare a unei astfel de amenintari venite din partea unei superputeri Provocarile generate de actiunile F Ruse pun sub semnul intrebarii o trasatura majora a mediului actual de securitate, pana de curand pe deplin acceptata de analistii in domeniu, cea reprezentata de absenta unui conflict major, conventional, care sa implice principalele puteri ale lumii 4 iNFOSFERA in acest context, trebuie remarcat faptul ca solutionarea conflictelor urmeaza permanent un ciclu de adaptare aflat in evolutie si, de aceea, modalitatile de raspuns militar nu pot fi nici ele constante Principiile generale de intrebuintare sunt valide in orice imprejurare si, din acest motiv, ele trebuie corect definite, iar adaptarea la cerintele operatiilor prezente sau viitoare necesita a fi realizata prin optimizarea procesului de transformare in acest sens, analistii militari au sugerat ca razboiul conflictele viitoare vor fi sub-conventionale2, neregulate sau si neconventionale, si au recurs la analiza acestor forme de razboi, considerate inca neclare, dar care au inceput sa se produca cu o frecventa si letalitate din ce in ce mai mare in literatura americana3 conceptul de "razboi neconventional" (unconventional warfare) se refera la activitatile desfasurate de o miscare de rezistenta insurgenta pentru a constrange, submina sau rasturna un guvem putere ocupanta prin operatii purtate prin intermediul sau cu o forta ilegala auxiliara de gherila intr-o zona interzisa Acelasi document defineste razboiul neregulat (irregular warfare) ca fiind o lupta violenta intre actori statali si non-statali pentru legitimitate si influenta asupra unei populatii relevante Razboiul neregulat favorizeaza abordarile indirecte si asimetrice prin faptul ca poate angaja intreg spectrul de capabilitati militare si de alta natura, cu scopul de a eroda puterea, influenta si vointa adversarului Astfel, razboiul viitorului se prefigureaza a deveni un conglomerat care schimba raportul actiunilor militare de tipul "armata contra armata" in favoarea actiunilor informationale, psihologice, de razboi electronic etc in prezent, in locul amenintarilor cu abordare clara si fundamental distincta (conventionala, neconventionala, terorista, insurgenta etc ) au aparut forte care au capacitatea de a angaja simultan toate formele si tacticile de lupta, inclusiv activitati criminale (contrabanda, trafic ilegal cu droguri si arme, narcoterorism), pentru destabilizarea guvernului local sau pentru incurajarea si asigurarea resurselor insurgentilor luptatorilor neconventionali Aceste amenintari pot veni din partea unor state sau actori non-statali care selecteaza si folosesc o gama de tehnici, tactici, proceduri si tehnologii pe care le aplica simultan prin metode noi, pentru a atinge scopurile strategice, culturale si geografice vizate Abordari conceptuale ale termenului "hibrid" Pentru a putea descrie diversitatea noilor tipuri de conflict aparute recent, a fost introdus termenul hibrid, care a dezvoltat directii complementare de dezbateri referitoare la amenintare hibrida si razboi hibrid, sintagme conceptuale aflate inca in dezbatere in mediile de specialitate Consideram ca acest termen nou poate defini mai bine complexitatea conflictelor actuale, multitudinea de actori implicati si raportul net de actiuni neconventionale desfasurate in defavoarea celor clasice Astfel, se poate face o diferentiere intre abordarile tactice desfasurate in conflictele clasice, majoritare in perioada Razboiului Rece si dinaintea acestuia, si cele actuale care imbina trasaturile conventionale si neconventionale Proportia dintre cele doua caracteristici difera de la un conflict la altul, ultimele confruntari armate reflectand raportul direct existent intre ponderea componentei neconventionale si complexitatea conflictului si raportul indirect dintre aceasta componenta si identificarea unor modalitati de solutionare a acestuia Pana la aparitia si vehicularea termenului de "razboi hibrid", care sa reflecte provocarile asociate conflictelor modeme, literatura de specialitate americana a uzat de conceptul de "razboi combinat", considerat a fi precursorul celui hibrid Sintagma de "razboi combinat" (compound warfare) a fost lansata de Thomas M Huber in anul 1996 in articolul Napoleon in Spania, unde a incercat sa descrie modul comun de actiune al fortelor regulate cu cele neregulate, intr-un demers de analiza a motivelor pentru care imparatul francez nu a reusit sa pacifice Peninsula iberica4 Autorul defineste razboiul combinat ca fiind similar cu " toate marile conflicte care au avut componente conventionale si neconventionale semnificative si care au actionat simultan sub aceeasi comanda" Huber a analizat modul de actiune combinat al fortelor regulate cu cele neregulate, explicand rolul si functiile fiecarei categorii in diverse ipostaze Astfel, actiunea fortelor 5 iNFOSFERA regulate il determina pe adversar sa concentreze forte similare pentru a le interpune acestora, simultan cu aparitia necesitatii dispersarii fortelor regulate pentru a putea contracara eventualele atacuri ale fortelor neregulate De aici provocarea pentru cel care are de infruntat un adversar care actioneaza simultan si combinat cu ambele tipuri de forte Contracararea unei actiuni combinate poate avea rezultate doar in situatia in care adversarul dispune de forte si mijloace suficiente, cu un grad crescut de mobilitate, care au capacitatea de a angaja simultan si eficient ambele tipuri de forte Ulterior, ca o consecinta a nevoii de adaptare permanenta a fortelor SUA la noile realitati ale mediului neclar de confruntare, in gandirea militara americana a ultimului deceniu a aparut si s-a dezvoltat conceptul de "razboi hibrid’ Varful de lance in dezvoltarea conceptului a fost reprezentat de o echipa din Corpul de infanterie Marina a SUA, condusa de Frank G Hoffrnan si James N Mattis, considerati parintii conceptului de razboi hibrid, pe care l-au lansat in anul 2005, in articolul Confruntari armate viitoare Aparitia razboaielor hibride1 in opinia autorilor, conflictele din Afganistan si irak au influentat procesul de echilibrare a gandirii strategice americane, care, in prezent, trebuie sa ia in calcul modalitati de raspuns in fata unei palete largi de amenintari la adresa intereselor SUA Pe de alta parte, in cadrul aceluiasi articol se subliniaza ideea ca amenintarea conventionala nu va disparea niciodata, iar fortele armate americane trebuie sa-si mentina superioritatea in acest domeniu, pentru a fi gata sa duca oricand un razboi major, de inalta intensitate Superioritatea neta a capacitatilor militare americane obliga posibilii adversari ai SUA sa identifice solutii de nisa, prin care sa evite contactul direct, prin mijloace conventionale, si sa recurga la combinatii tactice si tehnologice neconventionale, in vederea obtinerii avantajelor strategice dorite Acestea reprezinta, in esenta, amenintarile hibride, adica cele care determina producerea razboiului hibrid in cazul amenintarilor hibride, componenta neconventionala are o pondere dominanta in raport cu cea conventionala, deoarece, prin metode specifice terorismului si crimei organizate, insurgentei, prin atacuri cibernetice sau informationale, pot fi afectate mult mai usor interesele de securitate ale unui stat puternic in marea majoritate a situatiilor, amenintarea hibrida este generata de un adversar care urmareste obtinerea unor victorii tactice care, sprijinite de operatii informationale (cibernetice, psihologice, manipulare, mass-media etc ), capata importanta strategica Putem afirma ca, in prezent, suntem in situatia in care ne confruntam cu o varietate mult mai mare de amenintari, de multe ori generate simultan, de actori diferiti, in toate mediile posibile De aceea, devine din ce in ce mai greu sa catalogam conflictele actuale drept "conventionale" sau "neconventionale", deoarece oponentii combina o multitudine de capacitati si capabilitati intr-un amestec complex, neclaritatea modalitatilor de abordare devenind o constanta Provocarea nu va veni de la un stat care selecteaza o anumita abordare, ci de la state sau grupuri fara apartenenta statala, care aleg din intregul arsenal aflat la dispozitie tehnologii si tactici care se preteaza strategic la propria geografie si cultura8 ideile lui Frank Hoffrnan au fost preluate si la nivel oficial, in anul 2007, in cadrul unui document care reglementeaza operatiile intrunite ale fortelor SUA: "Asa cum s-a intamplat uneori si in trecut, conflictele viitoare vor aparea sub forma hibrida, avand in continut combinatii diverse, dinamice si simultane de organizatii, tehnologii si tehnici care sfideaza categorisirea"9 De asemenea, in documentele de instructie ale fortelor terestre americane, amenintarea hibrida este catalogata drept "combinatia diversa si dinamica dintre forte regulate, neregulate si sau elemente criminale, unificate pentru a genera efecte benefice"1  Sintagma "amenintare hibrida" este folosita mai mult in legatura cu conceptualizarea unei descrieri realiste de amenintare ce defineste modul in care potentiali adversari isi folosesc capabilitatile de care dispun pentru a contracara avantajele conventionale, considerate simetrice, pentru indeplinirea obiectivelor strategice in acelasi timp, conceptul de amenintare hibrida poate fi considerat un amalgam sofisticat de activitati fara restrictie, caracterizate prin conducere descentralizata, activitati militare si non-militare ' 3 5 6 iNFOSFERA intrebuintate simultan, o combinatie de traditionalism si asimetric, actiuni neconventionale, inclusiv din sfera criminalitatii organizate, adaptate unui mediu operational complex, toate in scopul adoptarii unei decizii adecvate situatiei11 Amenintarile hibride fructifica, in primul rand, vulnerabilitatile adversarului Combinarea mijloacelor conventionale si neconventionale alese coincide cu slabiciunile si vulnerabilitatile identificate ale adversarului Cu alte cuvinte, amenintarea hibrida poate fi definita ca fiind acea activitate concertata a unui adversar statal sau non-statal ce incorporeaza intr-o maniera adaptativa si rapida elemente diverse si dinamice ce tin de spectrul conventional, asimetric, terorism si criminalitate organizata, precum si de mijloace neconventionale si non-militare, simultan, folosind intregul spectru de conflict ca o forta unificata pentru atingerea obiectivelor propuse12 Actorii care produc amenintari hibride cauta sa utilizeze mass-media, coruptia la nivel politic, infrastructura militara si sociala in avantajul propriu De asemenea, vor crea instabilitate sociala pentru a produce respingerea de catre populatie a fortelor legitime Operatiile desfasurate de astfel de actori au un grad ridicat de adaptabilitate, utilizand tactici conventionale, neconventionale, asimetrice si specifice crimei organizate in diferite combinatii, in functie de situatia creata la un moment dat Razboiul hibrid contemporan reprezinta o noutate prin faptul ca presupune obtinerea succesului simultan, pe toate "campurile de lupta" care presupun prezenta populatiei locale, fiind dus cu participarea implicita a populatiei, sub "privirile" uneori pasive sau neputincioase ale comunitatii internationale Problema care apare in razboiul hibrid rezida in faptul ca potentialul adversar incearca sa eludeze victoria militara, concentrandu-se pe obtinerea victoriei politice pe termen lung in relatie directa cu acest aspect trebuie avute in vedere trei elemente decisive13: concentrarea eforturilor in domeniile cognitiv si moral (influentarea vointei populatiei inamicului si izolarea temporara a populatiei proprii, cu scopul de a reduce posibilitatile de influentare); forma evaziva si fluida a amenintarii (inamicul hibrid are o amprenta fizica greu de descoperit si angajat, deoarece se disipeaza in mediul inconjurator, poate prelungi conflictul, ducand la epuizarea resurselor si diminuarea vointei adversarului); existenta capabilitatilor de lupta in intreg spectrul de conflict (globalizarea, disponibilitatea si accesibilitatea financiara a tehnologiei informatiilor, mijloacele cibernetice si sistemele de armament modem usor de procurat) Opiniile specialistilor referitoare la definirea semnificatia conceptului de razboi hibrid prezinta atat asemanari, cat si deosebiri, toate insa subliniind evolutia amenintarii si necesitatea adoptarii de catre fortele armate a unor strategii eficiente de contracarare Razboiul hibrid va reprezenta forma dominanta a confruntarii in secolul XXi din cauza prezentei extinse a amenintarilor hibride care combina atributele diverselor forte, operand in acelasi timp ca trupe regulate, formatiuni de gherila, elemente teroriste sau criminale, utilizand arme si tactici de tot felul, fara a tine cont de legile razboiului Razboiul hibrid presupune angajarea simultana a mijloacelor conventionale si neconventionale de ducere a luptei, precum si adaptarea permanenta a mijloacelor politice, militare, economice, sociale, informationale sau diplomatice pentru obtinerea scopurilor politico-militare propuse Amenintarile hibride care genereaza un astfel de razboi incorporeaza o gama variata de capabilitati conventionale, tactici si formatiuni neregulate, acte teroriste, actiuni violente, coercitie si criminalitate Acestea pot fi desfasurate de grupuri separate sau de catre aceeasi imitate, dar sunt, in general, operational si tactic, directionale si coordonate in zona de ducere a luptei, pentru a realiza efecte sinergice in dimensiunile fizica si psihologica ale conflictului la toate etapele de ducere a razboiului Conflictele hibride le putem considera ca fiind ciocniri sau situatii de criza cu un spectru larg, care includ atat dimensiunea fizica, cat si cea conceptuala: prima reprezinta lupta impotriva unui inamic armat, iar cealalta reprezinta lupta complexa pentru castigarea controlului perceptiei populatiei indigene din zonele de conflict, sprijinul populatiei civile din statele contributoare la operatii si sprijinul comunitatii internationale 7 iNFOSFERA Abordari hibride in conflictele actuale Pentru a exemplifica afirmatiile anterioare, am ales ca exemple conflictele armate majore aflate in plina desfasurare in irak, Siria, Afganistan sau Ucraina, pe care le putem incadra fara mare dificultate in seria celor hibride Toate aceste confruntari prezinta unele similitudini, in primul rand din punct de vedere al oponentilor, respectiv grupari de forte neregulate, foarte bine dotate si instruite, folosind mijloace si metode atat conventionale, cat si neconventionale, care se opun fortelor de securitate nationale, indiferent ca vorbim de cele irakiene, siriene, afgane sau ucrainene, pentru obtinerea unor obiective finale Tot la capitolul caracteristici comune putem mentiona echipamentele si tacticile folosite de fortele neregulate, care reflecta o combinare eficienta de armament conventional de inalta tehnologie cu tehnici si tactici de tip insurgent Totodata, aceste grupari pot opera sisteme de comunicatii performante, utilizand metode specifice razboiului asimetric, psihologic, mediatic, se infiltreaza in structurile guvernamentale si le saboteaza actiunile, dar, ceea ce este foarte important, beneficiaza intr-o mare masura de sustinerea unor state natiune care le asigura echipamentele militare sofisticate, cel mai adesea de ultima generatie, consiliere, instruire si asistenta financiara Observand relatarile din mass-media, remarcam ca in toate aceste cazuri prezentate, fortele regulate de securitate fac eforturi sustinute, beneficiind chiar si de sprijin international, pentru a se adapta la aceste noi tactici si combinatii de capabilitati Zilnic, acestea sunt supuse la noi provocari, unele imposibil de solutionat, la adresa modelelor, principiilor si normelor de drept international in Afganistan, strategia si actiunile gruparilor militante afgane indreptate impotriva fortelor locale de securitate si a prezentei internationale se bazeaza pe componente conventionale si neconventionale, militare si non-militare, destinate obtinerii surprizei, protejarii fortelor proprii si impiedicarii unei reactii adecvate de contracarare din partea autoritatilor si sau fortelor multinationale Metodele utilizate de insurgenti, extrem de diverse si diferentiate, au fost perfectionate continuu, ca raspuns la masurile anti- si contra-teroriste adoptate de fortele guvernamentale si cele internationale, dar si pentru cresterea letalitatii si impactului mediatic Desi, in prezent, numarul atacurilor este in scadere fata de cel din ultimii trei ani, se 8 iNFOSFERA remarca o tendinta a insurgentilor spre executarea de atacuri cu impact mediatic ridicat, in zone cu un grad ridicat de securizare (centre urbane importante), cu scopul probabil de influentare a evolutiilor politice interne Discreditarea actualei administratii afgane, simultan cu cresterea nivelului de incredere a populatiei in autoritati locale "paralele", reprezinta una dintre directiile prioritare de actiune ale gruparilor militante afgane in plan politic in plan militar, acestea vizeaza obtinerea si mentinerea controlului asupra zonelor importante, infiltrarea in randul fortelor de securitate si cresterea numarului actiunilor ofensive indreptate impotriva acestora, a autoritatilor afgane si a prezentei internationale Modalitatile de atac folosite sunt foarte variate si apartin atat categoriei de atacuri conventionale, specifice fortelor armate regulate, cat si a celor neconventionale, specifice organizatiilor teroriste Acestea includ: atacuri cu armament de infanterie sau de artilerie, atacuri cu rachete sol-aer asupra aeronavelor, dar si rapiri, asasinate, atentate cu dispozitive explozive improvizate, atacuri din interior sau atacuri complexe Toate acestea se desfasoara simultan cu actiuni din spectrul operatiilor informationale, in special propaganda si dezinformare Temele principale se refera la prezentarea (exagerata) a succeselor actiunilor de lupta, promovarea valorilor islamului, discreditarea guvernului, alimentarea temerilor populatiei privind abandonarea Afganistanului de catre NATO si comunitatea internationala in pofida campaniei antiteroriste desfasurate pe parcursul a 13 ani, insurgenta isi pastreaza abilitatea de a purta un razboi de uzura impotriva guvernului afgan, a fortelor afgane de securitate si a prezentei militare internationale Mediul operational creat de noua postura a fortelor NATO dislocate in Afganistan va permite insurgentilor sa isi regenereze capabilitatile proprii si sa recastige controlul asupra unor zone contestate, precum si sa adopte un mod de operare mai agresiv, inclusiv cu trecerea de la actiuni specifice gherilei (bazate pe mobilitate si disimulare) la combinarea atacurilor de tip asimetric cu actiuni conventionale Un alt exemplu il constituie organizatia Statul islamic14, care si-a extins considerabil aria de operatii si de influenta in a doua jumatate a anului 2014, printr-o strategie ce a imbinat forme de lupta conventionale, specifice gruparilor teroriste, brutale si bine coordonate, cu actiuni neconventionale, specifice crimei organizate (jafuri, trafic de arme, rapiri de persoane pentru obtinere de recompensa etc ), coroborate cu o propaganda sustinuta, menita sa atraga noi adepti, dar si sa alimenteze tensiunile sectare, pe fondul exploatarii slabiciunilor 9 iNFOSFERA politice si securitare din zonele controlate din irak si Siria incepand cu anul 2010, organizatia a evoluat continuu dintr-un grup terorist, coordonat de liderii Al-Qaeda, intr-o "adevarata armata" a carei strategie generala de consolidare si extindere a Califatului "s-a bazat in mod fundamental pe superioritatea sa militara pentru a prelua controlul de teritorii si localitati de la state modeme"15 Cu toate ca, din punct de vedere organizatoric si al idealurilor, este si va ramane o organizatie terorista, expansiunea si obiectivele sale strategice sunt mult mai avansate, in conditiile in care incearca sa construiasca si sa securizeze un "stat" bazat pe fundamente islamice, in teritorii din zona de est a Siriei si vestul irakului Pana in prezent, se pare ca aceasta strategie a functionat, avand in vedere cresterea numarului de adepti, inclusiv in alte regiuni ale globului, precum si atragerea unui numar semnificativ de luptatori straini de cele mai diverse nationalitati si de resurse financiare substantiale Din punct de vedere militar, gruparea a dovedit abilitati similare unor structuri conventionale de infanterie usoara, sustinute de artilerie, dar si de forte speciale, antrenate si pregatite sa lupte disimulat in randul populatiei locale Din aceste considerente, organizatia Statul islamic nu poate fi considerata si tratata ca o grupare exclusiv terorista, ci trebuie perceputa si analizata ca o reala amenintare hibrida Aceasta afirmatie poate fi argumentata si sustinuta de caracterul hibrid al actiunilor desfasurate si al modului de operare ce include tactici combinate de actiuni militare conventionale cu atacuri asimetrice si tactici terorist-insurgente executate de echipe de dimensiuni reduse, care beneficiaza de mobilitate sporita De asemenea, flexibilitatea si adaptabilitatea acestei organizatii ii permit executarea de operatii cu formatiuni similare celor conventionale, de dimensiuni mari si pe fronturi largi, cu obiective multiple, dar si de celule formate dintr-un numar redus de luptatori cu obiective punctuale, dar de valoare ridicata Beneficiind de mobilitate ridicata si apeland la tehnicile de inducere in eroare, gruparea a obtinut in multe situatii superioritate numerica locala, chiar daca forta efectivelor participante la actiune era mai mica in comparatie cu cea a adversarului in urma unor astfel de actiuni, elemente armate imbarcate, de nivel pluton sau companie, au reusit sa ocupe pozitii succesive ale fortelor irakiene sau kurde16 De asemenea, luptatorii Statului islamic au demonstrat ca stapanesc tacticile de cercetare si inducere in eroare a adversarului, fiind folosite frecvent pentru a evita zonele cu dispozitiv puternic de aparare, dar si pentru a distrage atentia fortelor adverse de la tinta principala si a le redirectiona catre una secundara sau falsa Caracterul neconventional al abordarii hibride este cel mai vizibil si include actiunile teroriste, de o cruzime inimaginabila care genereaza teroare in randul populatiei locale sau al fortelor de securitate, si actiunile specifice crimei organizate folosite ca sursa de baza pentru obtinerea de fonduri in vederea sustinerii actiunilor de lupta, recrutare, instruire, dar si pentru procesul de administrare a teritoriilor cucerite in pofida faptului ca beneficiaza de un arsenal semnificativ de arme si sisteme de armament modeme, gruparea terorista a ramas totusi fidela metodelor "traditionale", respectiv atentatele cu dispozitive explozive Astfel, multe dintre actiunile ofensive asupra unor obiective erau initiate cu autovehicule capcana (sinucigase sau angajate de la distanta) si sau atacuri sinucigase cu vesta exploziva1^, cu scopul de a provoca un numar cat mai mare de victime Propaganda si elementele specifice razboiului informational contribuie la demonstrarea caracterului hibrid al actiunilor Statului islamic, prin exploatarea retelelor de comunicatii globale, pentru a promova valorile si ideologia radical islamica, pentru radicalizare si atragerea de noi adepti sau pentru strangerea de fonduri Elementul de noutate, dar care accentueaza caracterul hibrid al conflictului provocat de "Statul islamic", il reprezinta procesul de guvernare, respectiv administrarea teritoriilor ocupate Astfel, succesul tranzitiei de la preluarea controlului asupra teritoriilor la guvernarea si administrarea acestora constituie o 10 iNFOSFERA provocare la adresa capacitatii gruparii La acestea se adauga procesul dificil de identificare a personalului care sa fie, simultan, si loial si calificat pentru administrarea zonelor detinute, in conditiile in care o mare parte a populatiei locale a parasit teritoriul ocupat de teroristi Pentru acestia, loialitatea pare sa fie mai importanta decat guvernarea propriu-zisa, insa buna guvernare si administrarea teritoriilor este cea care poate asigura durabilitatea asa-zisului stat18 Pentru administrarea teritoriilor, Statul islamic a dezvoltat o structura birocratica similara celor militare, cu delegari de responsabilitati si transmiteri de ordine conform lantului de conducere Sistemul provincial acorda guvernatorilor locali un anumit grad de autonomie, in conditiile in care acestia sunt frecvent inlocuiti, probabil pentru asigurarea consistentei actului de administrare sau pentru a se evita aparitia unor centre de putere locala independente de conducerea centrala19 Guvernatorii au in subordine directa o structura administrativa si una responsabila de asigurarea serviciilor publice esentiale20 Evenimentele recente din Ucraina ne prezinta o realitate pe care nu multi dintre noi au anticipat-o, mai ales din cauza actiunilor F Ruse inainte si dupa declansarea crizei, care au scos in evidenta abordarea complexa si multipla a modului de folosire a fortei pentru atingerea obiectivelor strategice propuse Pentru punerea in practica a acestei strategii, liderii militari rusi si factorii de decizie politica au preluat elemente clasice ale gandirii militare ruse din perioada sovietica pe care le-au adaptat la capacitatile actuale, dezvoltand astfel noi modele de actiune militara, adaptate mediului contemporan de securitate Practic, in prezent, F Rusa actioneaza pentru tranzitia rapida de la o abordare conventionala a modului de rezolvare a unui conflict, previzibila, construita pe modelul clasic centrat pe raportul de forte, catre modelul hibrid, mai putin previzibil si mai greu de contracarat, ce permite combinarea, intr-o maniera deliberata si sincronizata, a capabilitatilor militare conventionale si neconventionale cu alte instrumente de putere ale statului, sub umbrela unei campanii informationale cuprinzatoare Evenimentele din Ucraina au scos in evidenta flexibilitatea aparatului militar rus, reflectata in capacitatea de a se adapta rapid si cu succes la situatii diferite, militare si geopolitice, prin utilizarea diferitelor strategii si tactici - majoritatea in consonanta cu orientarile politice si strategice cuprinse in doctrina militara Putem afirma, fara sa gresim, ca recentele evenimente din Ucraina au demonstrat potentialul fortelor armate ruse (prin contrast cu deficientele inregistrate in conflictul din Georgia) si abilitatea de a atinge obiectivele politice prin utilizarea instrumentelor razboiului de tip hibrid in cazul de fata, elementele cheie ale abordarii hibride pentru atingerea intereselor strategice atat in Pen Crimeea, cat si in regiunile separatiste din estul tarii au fost reprezentate de suprematia informationala si de manipularea segmentelor de einici rusi, omogeni ca limba, cultura sau einicitate Succesul acestor doua abordari a fost obtinut prin intermediul mass-media ruse (controlate, in mare masura, de stat), care au facilitat transmiterea mesajului strategic in mediul national, precum si prezentarea trunchiata a situatiei, adaptata propriilor interese, in mediul international Aceasta abordare a permis realizarea surprinderii, preluarea initiativei strategice, dezorganizarea structurilor de forta si administrative ale statului ucrainean, prin dezinformare si ambiguitate atat in ceea ce priveste stabilirea cu certitudine a agresorului, cat si in ceea ce priveste prezentarea actiunilor legitime, de orice natura, ale Kievului, ca riposte ce aduc atingere intereselor F Ruse si contribuie la escaladarea conflictului Ulterior, derularea actiunilor pentru protejarea intereselor einicilor rusi si legitimarea sprijinului Kremlinului pentru garantarea acestora au fost prezentate ca actiuni firesti, fara nicio legatura cu evenimentele desfasurate anterior Astfel, din punct de vedere practic, in faza premergatoare declansarii propriu-zise a confruntarilor armate, F Rusa a intrebuintat cu preponderenta mijloacele non-militare (politice, economice, sociale si informationale) in scopul generarii de efecte strategice prin actiuni destabilizatoare si de spionaj, alterarea perceptiilor si mentalitatilor, construirea 11 iNFOSFERA legitimitatii actiunilor ulterioare, divizarea si subminarea autoritatilor si entitatilor locale, regionale si nationale, dezvoltarea unor structuri politice si administrative alternative sau exploatarea structurilor existente, cresterea tensiunilor sociale si amplificarea insatisfactiei in raport cu autoritatile centrale Ulterior, au fost concentrate instrumentele de putere in scopul alegerii momentului oportun, a pretextului si a conditiilor pentru actiunile tactice viitoare, precum si a securizarii, controlarii punctelor si cailor principale de acces si a elementelor de infrastructura critica si in acest caz, actiunile executate au fost, in general, neconventionale, executate de forte din afara sistemului militar (companii private de securitate, grupari paramilitare, formatiuni inarmate locale cu agenda nationalista), sprijinite si coordonate de unitati tactice apartinand fortelor speciale si altor genuri de arma care nu au purtat insemne de identificare (green little meri)21 Concomitent, in proximitatea zonei de operatii au fost dislocate semnificative forte conventionale care sa sporeasca tensiunea si sa sprijine campania informationala Acestea au fost dislocate rapid, pentru a sprijini actiunile fortelor neconventionale de preluare a controlului asupra centrelor urbane, evitand angajarea militara directa Fortele neconventionale au actionat in ascuns, pentru a crea instabilitate si presiune, oferind posibilitatea F Ruse sa nege implicarea in conflict Criza din Ucraina a demonstrat, de asemenea, abilitatea F Ruse de a comanda, de a disloca rapid la granitele sale si de a sustine un numar mare de efective din toate categoriile de forte si din toate regiunile militare Aceste forte au permis, in afara presiunii exercitate asupra potentialului adversar, sa demonstreze ca F Rusa are vointa, dar si capacitatea de a conduce o interventie militara directa Este foarte posibil ca lectiile identificate in urma conflictului din Georgia din anul 2008 si a exercitiilor si aplicatiilor militare desfasurate ulterior sa-i fi permis identificarea si remedierea deficientelor constatate pe linia comenzii si controlului, mobilizarii, dar si pe cele de natura logistica Vor urma probabil noi masuri de reforma si exercitii care sa conduca la 12 iNFOSFERA crearea unor forte armate mai agile, mai bine echipate si instruite in ansamblu, actiunile desfasurate in Ucraina au demonstrat un model bine dezvoltat al gandirii militare ruse, bazat pe imbinarea elementelor traditionale cu noile abordari conceptuale ale desfasurarii actiunilor de lupta modeme, cu o pondere mai mare a actiunilor neconventionale in defavoarea celor clasice, dar care conduc catre indeplinirea obiectivelor strategice propuse Comparativ cu NATO, in cazul F Ruse planificarea si executia descentralizata a actiunilor in cadrul unui conflict razboi hibrid permit un grad de adaptabilitate foarte ridicat, pe care structurile clasice, cu un lant decizional complicat nu si-l pot permite; totodata, aceste caracteristici determina imposibilitatea detectarii apartenentei adversarului, a structurii de comanda si a elementelor de legatura, aspect ce face cu atat mai dificila contracararea unei amenintari hibride Concluzii Opiniile specialistilor referitoare la definirea semnificatia conceptului de razboi hibrid prezinta atat asemanari, cat si deosebiri, toate insa evidentiaza evolutia amenintarii si necesitatea adoptarii unor strategii eficiente de contracarare Razboiul hibrid va reprezenta forma dominanta a confruntarii in secolul XXi din cauza prezentei extinse si variate a amenintarilor hibride care combina atributele diverselor forte, operand in acelasi timp ca trupe regulate, formatiuni de gherila, elemente teroriste sau criminale, utilizand arme si tactici de tot felul, fara a tine cont de legile razboiului in esenta, razboiul hibrid materializeaza o combinatie de capabilitati conventionale si neconventionale, letale si neletale, care ii asigura unui beligerant un avantaj decisiv asupra oponentilor sai Asa cum sublinia Hoffinan, razboiul hibrid este generat de fuziunea amenintarilor si dus prin fuziunea capabilitatilor, aparand astfel convergenta oponentilor, metodelor si mijloacelor, in vederea indeplinirii scopurilor politice ale beligerantilor De asemenea, dezvoltarea conflictelor cu caracter hibrid nu inseamna un sfarsit al razboiului traditional sau conventional, insa reprezinta un factor care complica planificarea apararii Aceste implicatii pot fi semnificative, ceea ce face ca formele hibride ale conflictelor sa necesite o gandire inovatoare Conflictele viitoare, in general, si cele hibride, in mod special, se vor desfasura in medii preponderent urbane, locuite, aglomerate, in care se reduce eficienta capacitatilor tehnice ale fortelor aliate si care confera avantaj adversarilor prin actiuni de tip asimetric sau hibrid Adversarii vor recurge la folosirea unor refugii in locuri de neconceput pana acum, precum spitale, scoli, lacase de cult si locatiile populate cu femei si copii, exploatand cultura operationala a fortelor din Vest si importanta pe care acestea o acorda respectarii regulilor de angajare si legislatiei internationale 1 Aceasta lucrare a fost posibila prin sprijinul financiar oferit prin Programul Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin Fondul Social European, in cadrul proiectului POSDRU 159 1 5 S 138822, cu titlul "Retea Transnationala de Management integrat al Cercetarii Doctorale si Postdoctorale inteligente in Domeniile "stiinte Militare", "Securitate si informatii" si "Ordine Publica si Siguranta Nationala" - Program de Formare Continua a Cercetatorilor de Elita - "SmartSPODAS" 2 Sub-conventional warfare - sintagma generica ce include toate conflictele armate care sunt peste nivelul coexistentei pasnice a statelor, dar sub pragul razboiului (ex : militantismul, insurgenta, razboiul de proximitate si terorismul angajate ca mijloace in miscarile de insurectie sau purtate independent) Termenul a fost folosit de india, care a adoptat in anul 2007 Doctrina razboiului sub-conventional, ce stabileste principalele linii si strategii pentru purtarea operatiilor de contrainsurgenta in zonele urbane si rurale, http:  citation allacademic eom  meta p mla apa research citation 3 l 2 9 0 pages312900 p312900-l php 3 Joint Publication 1-02 Department of Defense Dictionary of Military and Associated Terms, 8 November 2010 (as amended through 15 August 2012), pag 323 4 Thomas M Huber, Compound Warfare: That Fatal Knot, U S Army Command and General Staff College Press, Kansas, 2002, http:  usacac army mil cac2 cgsc carl download csipubs compound warfare pdf, accesat la 15 02 2015 5 ibidem, pg 1 6 ibidem, pg 6 13 iNFOSFERA 7 James N Mattis & Frank Hoffinan, Future Warfare: The Rise of Hybrid Wars, U S Naval institute, Proceedings Magazine, November 2005 8 ibidem, p 30 9 Department of Defense, Capstone Concept for Joint Operations, Version3, Washington D C , Jan l5,2009,p 2 10 U S Department of the Army, Hybrid Threat, Training Circular 7-100 (Washington DC, Nov 26,2010), 1-1 11 Gabriel Angliei, Particularitati ale conflictelor viitoare Amenintarile hibride Razboi conflict hibrid, in iNFOSFERA nr 1 2011, http:  www mapn ro publicatii l 2011 pdf, accesat la 12 02 2015 12 ibidem 13 Lt col Daniel T Lasica (US Air Force), Strategic implications of Hybrid War: A Theory of Victory, School of Advanced Military Studies, United States Army Command and General Staff College, Fort Leavenworth, Kansas, 2009, pp 20 - 22 14 Al-Dawla Al-islamiyya fi Al-Airaq wa Al-Sham, DAESH (acronim in limba araba), islamic State in iraq and the Levant (iSiL) incepand cu 29 06 2014, gruparea s-a autointitulat Al-Dawla Al-islamiyya Statul islamic ideologia gruparii este radical-islamica, inspirata de scoala de jurisprudenta islamica hanbalita (din care deriva si curentul wahhabit), conform http:  www wilkipedia org, accesat la 11 02 2015 15 Jessica Lewis, "The islamic State: A Counter-strategy for a Counter-State", institute for the Study of War, July 2014, http:  www understandingwar org sites default files Lewis-Center%20of%20gravity pdf, accesat la 15 02 2015 16 Majoritatea coloanelor erau formate din 10-30 de autovehicule utilitare usoare, unele avand montate mitraliere sau tunuri antiaeriene de calibru mic in general, tancurile si transportoarele blindate erau rar folosite in astfel de raiduri, in special din cauza lipsei de mobilitate pe distante lungi 17 Gruparea Statul islamic dispune de un numar semnificativ de autovehicule echipate ca "masini capcana" si "operatori" pregatiti pentru executarea de atacuri sinucigase De altfel, numarul atacurilor cu masina capcana a crescut de la 10 pe luna in 2010, la 71 pe luna in 2013, conform The Washington institute, www washingtoninstitute org  uploads documents testimony, accesat la 12 02 2015 18 iSiS Govemance in Syria, Charles Caris and Samuel Reynolds, The institute for the Study of War, July 2014, http:  www understandingwar org sites default files iSiS Govemance pdf, accesat la 12 02 2015 19 idem 20 http:   www reuters Сот  article  2014  09  30  us- mideast- crisis- wheat- idUSKCN0HP12J20140930, accesat la 12 02 2015 21 Sintagma folosita in mass-media cu referire la uniformele verzi si originea necunoscuta a acestor luptatori 14 iNFOSFERA Corina В UCUR * Abstract For the last years, the evolution of the security environment has shown that the traditional type of threats have been in a constant decrease, while the non-military ones have increased as a result of a great variety of unfortunate circumstances and ongoing actions Therefore, the recent researches are focusing on the worldwide expansion of the term "hybrid", hybrid threat, which generates hybrid war "Hybrid war" is a new kind of war that we have to worry about or it is a strategic action concept? This article tries to give an explanation of the phenomenon is being talked about so much, after which some States review their doctrines or strategies while it has been promoted by the major geopolitical actors in their areas of interest Key words: hybrid war, strategic action, area of interest Consideratii asupra mediului de securitate internationala Evolutiile in plan international care marcheaza inceputul secolului al XXi-lea au fost dominate de conflicte si instabilitate Globalizarea si regionalizarea contureaza o lume a schimbarilor fara precedent, in care interconexiunea este esentiala intr-o lume multipolara dominata de competitie, se impun relatii de cooperare si competitie si conflict1 Mediul de securitate este caracterizat de o diminuare a riscurilor conventionale, fapt pentru care sunt eliminate premisele aparitiei unui conflict armat de amploare, dar se remarca o amplificare necontrolata a riscurilor si amenintarilor neconventionale, cu efecte negative asupra securitatii Tehnologia existenta si superioritatea militara conventionala a actorilor statali si nonstatali au condus la aparitia amenintarilor hibride, si anume la o varietate de forte si mijloace letale si non-letale, combinatii diverse si tactici in scopul obtinerii unor avantaje strategice Aceste amenintari trebuie contracarate prin actiuni letale si non-letale in toate domeniile (militar, economic, politic, informational)2 *Expertin cadrul Ministerului Apararii Nationale Termenul de amenintare hibrida este definit de analistul Frank Hoffinan ca "actiune a &unui adversar care angajeaza un mix de arme conventionale, tehnici neregulate, actiuni teroriste, precum si un comportament criminal pe un spatiu de lupta, in scopul obtinerii unor obiective politici in 2011, Armata SUA definea termenul drept, "o combinatie dinamica de forte regulate, forte neregulate si sau a elementelor criminale pentru a beneficia de efecte", in timp ce fostul secretar american pentru aparare Robert Gates sustinea ca "razboiul in forma lui pura nu mai exista, in prezent fiind utilizate mai multe mijloace si tactici de distrugere, de la cele mai simple, la cele mai sofisticate, implicate simultan in noi si complexe forme ale razboiului hibrid"3 Generalul Valeri Gherasimov, seful Marelui Stat Major al fortelor armate ruse defineste razboiul hibrid ca "anumite masuri politice, economice, informationale, umanitare, precum si altele de natura non-militara, aplicate in concordanta cu potentialul de protest al populatiei-tinta Acestea sunt completate de mijloace militare, cu caracter acoperit, ascunse de cele mai multe ori sub masca unor actiuni de mentinere a pacii sau de reglementare a crizei ’A 15 iNFOSFERA Componentele razboiului hibrid Sursa: Grand Strategy: The view from Oregon Caracteristicile amenintarilor hibride Adaptabilitatea ridicata reprezinta capacitatea de a corespunde anumitor cerinte Concret, presupune transformarea prin adaptare inovativa si continua a metodelor si tehnicilor conventionale si neconventionale de purtare a luptei Complementaritatea reprezinta capacitatea de a completa actiunile conventionale utilizate, pentru a asigura succesul luptei Un element de complementaritate, care constituie un avantaj pentru cel ce detine initiativa in lupta, este utilizarea conjugata a fortelor neconventionale simultan cu fortele conventionale Complexitatea este data de faptul ca amenintarile hibride sunt din ce in ce mai variate si mai diverse, orchestrate de o gama larga de factori si actiuni care intervin in procesul de constituire al acestora Contracararea acestora este ingreunata de caracterul transnational Letalitatea este exacerbata de usurinta cu care initiatorii amenintarilor hibride pot comunica intre ei in vederea achizitionarii armelor cu efect letal ridicat Vulnerabilitatea scazuta este generata de faptul ca inamicul nu este clar definit, fapt pentru care sunt intampinate greutati in detectarea structurii de comanda si a elementelor de legatura6 Astfel, viitorii adversari (state, grupuri de state sau actori non-statali) vor exploata accesul la capacitatile militare modeme, inclusiv la sistemele de comanda si control criptate, pentru a promova extinderea fenomenului insurgent care angajeaza tehnici de lupta diverse (raiduri, ambuscade etc ), precum si folosirea de dispozitive explozive improvizate si asasinate7 Amenintarile hibride in contextul crizei ucrainene Datorita reformelor recente si bugetelor crescute alocate apararii, armata rusa este in prezent, o forta mai puternica care detine capabilitati imbunatatite Cu toate acestea, conflictul din Ucraina arata ca, desi puterea militara a F Ruse a crescut, iar capacitatile conventionale si nucleare ale acesteia si procedurile operationale au fost imbunatatite, ceea ce a contat cu adevarat au fost strategia si tactica utilizate8 in ultimii ani, factorii de decizie rusi au combinat cu pricepere tactici militare si non-militare pentru a obtine castiguri geopolitice in detrimentul Occidentului Agresiunile recente impotriva vecinilor au implicat atacuri cibernetice, operatii psihologice, campanii 16 iNFOSFERA media imagologice, sanctiuni economice, actiuni de propaganda, exploatarea conflictelor intereinice, precum si actiuni ale agentilor de influenta, simultan cu incadrarea problemelor in moduri atractive pentru public Aceste tactici nu provoaca daune cu un impact semnificativ la nivel individual, dar atunci cand sunt combinate, pot slabi o natiune si o pot vulnerabiliza pentru a favoriza invazia si ocuparea acesteia Efectul utilizarii acestei combinatii de instrumente este reprezentat de un amestec hibrid care a pus comunitatea internationala in dificultatea de a identifica un raspuns imediat9 F Rusa utilizeaza o politica externa bazata pe smart power, seful Statului Major General, Valeri Gherasimov, declarand explicit, in 2013, ca Moscova va recurge la "instrumente politice, economice, informationale, umanitare, precum si nonmilitare, completate de instrumente militare" pentru a-si atinge obiectivele Evaluand evenimentele desfasurate pe parcursul crizei ucrainene, putem distinge urmatoarele actiuni specifice conflictului hibrid: • Operatii psihologice, constand in actiuni de propaganda, dezinformare, manipulare mediatica menite sa deruteze si sa imparta opinia publica in doua tabere, pro si contra; de exemplu, conceptul de Novorusia a oferit ucrainenilor pro-rusi un sentiment de legitimitate si identitate, amplificandu-le astfel ambitiile separatiste • Livrari de arme catre gruparile separatiste sub forma de ajutoare pentru populatia afectata de razboi; aceasta tehnica presupune acordarea de ajutor in spatiile in care au fost "create" conditiile pentru o criza umanitara • Destabilizarea economica presupune masuri (sanctiuni formale, amenintari cu reducerea vanzarilor de energie, constrangere economica), adoptate implicit sau explicit, pentru a slabi statul tinta, precum si pentru descurajarea interventiilor externe in schimb, sunt oferite stimulente pentru a face mai atractiva cooperarea, cum ar fi achizitionarea navelor "Mistral" din Franta, care ofera oportunitati de investitii profitabile pentru afaceri externe, sau subventionarea vanzarilor de energie in tari straine • implicarea gruparilor paramilitare cunoscute ca "omuletii ѵеггГ (personal militar fara insemne), a pensionarilor militari, a "voluntarilor" auto-declarati "luptatori cazaci" si a militantilor regionali, incluzand bandele criminale Astfel este justificata interventia militara directa pe langa cea de sprijin non-militar diplomatic, logistic • Angajarea de forte, desfasurari de trupe si alte actiuni militare pentru intimidarea si impiedicarea unui eventual raspuns militar al statului tinta, precum si descurajarea interventiei tertilor prin amenintari de escaladare a conflictului Fara a exista riscul de interventie militara, un guvern orientat ar putea suprima mai usor actiunile "omuletilor 17 iNFOSFERA verzi " prin aplicarea completa si complexa a puterii politice si a fortelor conventionale Asa s-ar putea explica raspunsul oarecum "limitat" al autoritatilor de la Kiev in incercarea de a nu "oferi pretexte" pentru escaladarea conflictului si interventia directa • Atacuri cibernetice impotriva retelelor critice de infrastructura informatica publica si privata sunt de natura sa intarzie si sa perturbe raspunsul la astfel de actiuni Consecintele incerte ale lansarii unor atacuri cibernetice majore au limitat, pana acum, utilizarea de catre Moscova a armei cibernetice Strategia a fost clar observata in Georgia, in 2008, cand, probabil cu aprobare rusa, conflictul cu autoritatile georgiene a fost escaladat pana la punctul in care administratia de la Tbilisi a fost nevoita sa mobilizeze fortele si sa ameninte cu lansarea unei campanii de recucerire a regiunii Atacul disperat al georgienilor asupra capitalei sud-osetine a fost utilizat ca pretext de catre F Rusa pentru ocuparea tarii Aceeasi metoda pare sa fie aplicata si in Ucraina Rebelii au fost initial sustinuti de "voluntarii rusi", au fost lasati sa calatoreasca fara restrictii in zona de conflict etc Aceste forte au invadat o mare parte din Donbass, fortand Ucraina sa lanseze o asa-nurnita "operatiune de combatere a terorismului", al carei scop a fost de a provoca victime in randurile civililor si ale propriilor cetateni in timp ce F Rusa a negat vreo implicare in proclamarea autonomiei Republicilor Populare, Donetk si Lugansk, organizarea de referendumuri pentru proclamarea independentei in cele doua regiuni si cererea de anexare la F Rusa au oferit Moscovei o scuza pentru interventie Cadrul de actiune al NATO pentru contracararea amenintarilor hibride Pentru a putea oferi un raspuns eficient cu privire la legitimitatea si legalitatea actiunilor Aliantei, este necesara crearea unui cadru de actiune al NATO implementarea acestuia se bazeaza pe faptul ca amenintarile hibride exploateaza lacunele mediului de securitate, dar si pe cele ale politicilor de securitate ale NATO intr-o zona dominata de conflicte11 Acest cadru cuprinde patru elemente corelate, care pot fi aplicate individual sau simultan, dupa dislocarea fortelor militare: 1) Cunoasterea si constructia - vizeaza reducerea potentialului de conflict prin identificarea din timp a regiunilor si actorilor (statali si non-statali) care pot reprezenta un pericol intr-o eventuala destabilizare regionala Activitatile diplomatice desfasurate in paralel vizeaza reducerea pericolului 2) Descurajarea - urmareste descurajarea oponentilor de a recurge la acte de agresiune; se poate realiza prin actiuni de constientizare a opiniei internationale a intentiei de a oferi un raspuns militar puternic oricarei amenintari la adresa NATO si a fortelor care sprijina Alianta 3) Angajarea - utilizarea componentei militare a NATO pentru a forta solutionarea conflictului, in paralel cu continuarea actiunilor diplomatice 4) Stabilizarea - presupune implementarea unui program de stabilizare a zonei de interes, printr-o abordare militara si politica comprehensiva; presupune angajarea continua a ONU si a altor actori non-NATO Prin urmare, aparitia amenintarilor hibride si recunoasterea acestora ca potentiale amenintari la adresa pacii si securitatii vor avea un impact semnificativ asupra culturii predominante a activitatii militare traditionale, care este inca influentata de conceptele din ultimul secol in context, Alianta trebuie sa dispuna de instrumentele si procedurile necesare pentru a descuraja si a raspunde eficient acestor amenintari Acest lucru este posibil prin dezvoltarea comunicarii strategice, dezvoltarea scenariilor de exercitiu pentru razboiul hibrid, intarirea comunicarii cu alte organizatii in scopul imbunatatirii schimbului de informatii, a procesului de consultare politica si a coordonarii interne Astfel, cu prilejul summit-ului Aliantei din tara Galilor (septembrie 2014), s-a stabilit infiintarea, in Letonia, a unui Centru de Excelenta pentru Comunicarea Strategica, capabil sa identifice eficient provocarile reprezentate de amenintarile hibride 18 iNFOSFERA Concluzii Din cele de mai sus rezulta faptul ca noul mediu de securitate reclama analiza atenta a amenintarilor hibride Actualul context geopolitic conturat de procesul de globalizare, accesul deosebit de facil la noile realizari ale societatii in diversitatea domeniilor ce o definesc, determinat de realizarea unor contacte directe si insusirea unor modalitati consistente de cooperare bilaterala si multilaterala, a deschis accesul spre vectori de proliferare si transmitere rapida a riscurilor si amenintarilor hibride Privind in perspectiva, Statele Unite, aliatii si partenerii sai, trebuie sa ia in considerare modul de a raspunde intr-o maniera cat mai potrivita la amenintarile hibride Bibliografie 1 ANGHEL, Gabriel, "Particularitati ale conflictelor viitoare Amenintarile hibride Razboi conflict hybrid", infosfera, anul iii, nr 1 2011 2 COX, Dan G , "What if the hybrid warfare   concept was simply meant to make us think ?", februarie 2013, disponibil pe site-ul: http:  www e-ir info 2013 02 13 what-if-the-hybrid-warfareththreat-concept-was-simply-meant-to-make-us-think 3 DUtU, Petre, Amenintari asimetrice sau amenintari hibride: delimitari conceptuale pentru fundamentarea securitatii si apararii nationale, Editura Universitatii Nationale de Aparare "Carol i", Bucuresti 2013 4 FiLiPESCU, Nicolae, "Consecintele razboiului din Georgia", februarie 2013, Revista 22, disponibil pe site-ul: http:  www revista22 ro  consecintele-razboiului-din-georgia-5142 html 5 GOsU, Armand, "Ucraina, un alt fel de razboi", Revista 22, www revista22 ro ucr-un-alt-fel-de-razboi-40962 html, 29 04 2014 6 iSACHENKOV, Vladimir, "Russia continues massive military modemiyation despite economic woes", februarie 2015, http:  www businessinsider сот  russia-continues- massive -military-modemization-despite-economic-woes-2015-2 7 NiELSEN, J N , Grand Strategy: The view from Oregon, disponibil la adresa http:  www geopolicraticus wordpress com 2014  10 07 hybrid-warfare  8 SCOTT, Jaspe, Conflict and cooperation in the global commons: a comprehensive approach for international security, Georgetown University Press, Washington, 2012 9 ТОМА, Gheorghe; MORCOVESCU, lonelia Valentina, Provocarile globalizarii asupra securitatii nationale, Editura Academia Nationala de informatii, Bucuresti, 2011 p 219 10 WELTZ, Richard, Countering Russia’s hybrid threats, nov 2014, disponibil pe site-ul: http:  www diplomaatia ee en article countering-russias-hybrid-threats  11 Walles Summit Declaration, http:   www nato int-cps-en-natohq-official textsl 12964 html 1 Scott Jaspe, Conflict and cooperation in the global commons: a comprehensive approach for international security, Georgetown University Press, Washington, 2012, disponibil pe site-ul: https:  books google ro books?id=Zq7saB-Wi7kC&pg=PA22&lpg=PA22&dq=secmity+environment+and+hybrid+threats&source=bl&ots= mTwxzE3et&sig=9S o9iAlibevLwQimizxd93LHd8&hl=ro&sa=X&ei=ucnZVODFAYWpOqjOgYAE&ved=OCB4Q6AEwADgK#v=onepag e&q=security%20environment%20and%20hybrid%20threats&f=false 2 Gheorghe Toma, lonelia Valentina Morcovescu provocarile globalizarii asupra securitatii nationale", Editura Academia Nationala de informatii ,Jdihai Viteazul", Bucuresti, 2011, p 219 3 idem 4 J N Nielsen, "Grand Strategy: The view from Oregon", din octombrie 2014, disponibil la adresa: http:  www geopolicraticus wordpress com 2014 10 07 hybrid-warfare  5 ibidem 6 Gabriel Anghel, "Particularitati ale conflictelor viitoare Amenintarile hibride Razboi conflict hybrid", Revista infosfera, anul iii, nr 1 2011, p 58 7 idem 8 Vladimir isachenkov, ,Russia continues massive military modemiyation despite economic woes", feb 2015, disponibil la adresa: http:  www businessinsider com russia-continues-massive-military-modemization-despite-economic-woes-2015-2 9 Peter Apps, "West struggles Russia ’s ambiguous warfare tactics", din data de 5 noiembrie 2014, disponibil la adresa: http:  www reuters eom article 2014 ll 27 us-russia-nato-security-idUSKCN0JB0BU20141127 10 Richard Weltz, "CounteringRussia’s hybrid threats", noiembrie 2014, disponibil la adresa: http:  www diplomaatia ee en article countering-russias-hybrid-threats  11 Gabriel Anghel, op cit , p 61 19 iNFOSFERA Ovidiu FRAtiLa losif SOLOMON* Abstract The beginning of the new milennia has brought a new international politicul era having like a central spot the security of a future world Today, the technological development, the new concepts regarding the military operations, the geo-spacial and nuclear weapons, the socio-economical interests, the religious or political convictions, all of these compose a new scene of the human confrontations known as hybrid-wars On the context, the intelligence community needs new approach and new foundations wich implies a new role of the intelligence analist The effort of all the intelligence Services, but mostly of the military intelligence must converge to fulfill the defence strategy targets on the nationalfield its provide intelligence having as purpose to build strategies, doctrines and tactics in the hybrid-war conditions, the fire-spot which define the Power decisions, the fasiness and the pro-active action is represented by intelligence The daily experience shown as the fact that exist a continuing process of reorganisation of the intelligence Services by adding new compartiments or by redrawing the existent ones Key-words: technological development, assimmetric threats, hybrid threats, intelligence, transformation Noua societate in curs de formalizare, cea informationala, care are la baza informatia la cel mai inalt grad de prelucrare, cunoasterea si comunicarea, impune deja o alta abordare in domeniul securitatii si apararii nationale Riscurile, amenintarile si pericolele la adresa securitatii statelor, implicit a Romaniei, sunt potentate de vulnerabilitatile interne sau externe si de alte fenomene, precum proliferarea crimei organizate si extremismul religios sau einic Cea mai virulenta forma de manifestare a acestora o reprezinta terorismul, un tip de amenintare cu totul asimetrica din perspectiva stiintei militare Confruntarea de tip razboi hibrid, care se manifesta in moduri care nu erau posibile in urma cu un deceniu, este mult mai greu de anticipat, de definit si de incadrat intr-un tipar care sa poata asigura un raspuns adecvat pentru prezervarea intereselor de securitate si aparare individuala sau colectiva in conditiile manifestarii amenintarilor de tip hibrid, informatiile sunt esenta care determina puterea de decizie si viteza de reactie, precum si capacitatea de actiune pro-activa, in scopul indeplinirii noilor tipuri de actiuni Spatiul operational al inceputului de secol XXi include deja actori din instrumentarul analizelor pe termen lung - o gama larga de actori, nu numai state, dar si o serie de actori non-statali, cum ar fi: • organizatii teroriste transnationale si extremisti cu o abilitate avansata de a utilizare a instrumentului mediatic si care intentioneaza sa limiteze influenta si prezenta occidentala in tarile lor; • potentati locali (warlords) care doresc sa isi mentina puterea si influenta asupra populatiei cu orice pret; • organizatii infractionale internationale pregatite si determinate sa comercializeze orice, de la droguri la armament; • organizatii neguvemamentale angajate in monitorizarea activitatii guvernelor si in sustinerea unor scopuri sociale; • corporatii multinationale in cautare de profit; *Autorii sunt experti in cadrul Ministerului Apararii Nationale 20 iNFOSFERA • organizatii umanitare angajate in acordarea de asistenta comunitatilor aflate in impas Literatura de specialitate defineste amenintarea asimetrica ca fiind "evantaiul larg si imprevizibil al operatiilor militare, paramilitare si de informatie, conduse de natiuni, organisme, indivizi sau de forte indigene sau de plasare sub comanda lor, ce vizeaza in mod specific slabiciuni si vulnerabilitati intr-o guvernare inamica sau intr-o forta armata"1 Amenintarile asimetrice pot fi regrupate in trei mari categorii: operatii de informatii, arme de distrugere in masa si operatii netraditionale Operatiile de informatii (Oi) Toate tarile simt dependente de sistemele de informatii Calculatoarele sunt folosite in toate domeniile de activitate, de la cele mai simple sarcini cotidiene pana la aproape toate domeniile de activitate, cum sunt comunicatiile, energia, finantele De asemenea, sistemele electronice sunt cruciale in culegerea informatiilor necesare procesului de decizie Aceasta dependenta reala face vulnerabila orice tara in materie de operatii de informatii duse de orice grup uman sau state ostile Aceste grupuri ar putea, de exemplu, sa caute sa infiltreze sistemele civile sau militare prin exploatarea tehnologiilor de informatii (inclusiv cele folosite pentru scopuri ale C3iSR2 si logistica) pentru atingerea unor obiective, precum: penetrarea manipularea datelor, atacul infrastructurilor esentiale sau perturbarea proceselor de luare a deciziei capacitatilor de culegere sau gestionare a informatiei Operatiile de informatii pot lua diferite forme: • atacuri impotriva obiectivelor de infrastructura (atacuri impotriva retelelor informatice, actiuni de razboi electronic, distrugere fizica etc ); • dezinformare si inducere in eroare (operatii de propaganda prin actiune om la om, inclusiv prin utilizarea mijloacelor de comunicare publice, difuzare de informatii false etc ); • operatii psihologice (luarea de ostatici sau distribuirea de pamflete, difuzarea de emisiuni radio sau de televiziune ori folosirea altor media pentru a semana frica si descurajarea) Armele de distrugere in masa (ADM), in ultimii ani asistam la proliferarea armelor de distrugere in masa, numite astfel pentru capacitatea de ucidere sau ranire a unui numar ridicat de persoane intr-o zona extinsa in ciuda existentei tratatelor internationale, numeroase tari continua sa-si dezvolte aceste tip de arme sau sa-si procure vectorii necesari ducerii lor la tintele dorite Riscurile asociate utilizarii ADM pot fi: • nucleare-, chiar daca posibilitatea unui razboi nuclear generalizat a disparut, armele nucleare continua sa fie o amenintare Exista incertitudini grave in ceea ce priveste securitatea fizica a arsenalului fostei Uniuni Sovietice si a materialului fisionabil (acesta din urma ar putea fi clandestin retras din instalatiile civile sau militare si dobandit de catre indivizi sau organizatii ostile) Proliferarea este, de asemenea, o problema la nivelul statelor india si Pakistan sunt ultimele tari care au produs arme nucleare, in timp ce alte state, precum Coreea de Nord si iran, sunt banuite ca poseda programe de inarmare nucleara; • bacteriologice-, agentii bacteriologici sunt relativ usor de produs cu mijloace necostisitoare, pot fi fabricati de industriile civile, pot sa produca numeroase victime sau sa cauzeze daune la scara mare Constiente de enormele pericole pe care pot sa le genereze agentii bacteriologici, statele au adoptat Conventia privind interdictia punerii la punct, fabricarii si stocarii armelor bacteriologice (biologice) sau toxinelor si a distrugerii lor Cu toate acestea, unele state nu au semnat ratificat documentul, actorii non-statali se sustrag prevederilor acestuia, si, mai mult, Conventia nu dispune de nici un mecanism de verificare; • chimice-, de asemenea, armele chimice sunt relativ facil de produs si putin costisitoare Ca si in cazul armelor bacteriologice, exista un tratat international ce interzice folosirea acestor arme, dar inca odata, unele tari refuza sa se supuna acestei interdictii; 21 iNFOSFERA • radioactive-, orice tara care poseda o tehnologie nucleara civila poate fabrica arme radioactive Aceste arme folosesc efectele nocive ale materialelor radioactive pentru a ucide, rani sau imbolnavi Desi sunt ieftine si destul de usor de produs, distributia lor prezinta multe dificultati in special organizatiile teroriste ar putea sa foloseasca materialul radioactiv cu explozivi conventionali si sa produca o "bomba murdara" Operatiile netraditionale Acest tip de operatii presupune utilizarea de tactici neconventionale si locuri relativ inedite pentru a ataca adversarul De asemenea, actorii care fac apel la astfel de tactici recurg frecvent la metode ce includ de la nesupunerea civila la teroare, pentru a evita avantajele numerice, tactice sau tehnologice ale unui opozant Actiunile neconventionale prezinta avantajul ca pot fi organizate in anonimitate  conspirativitate si nu constituie subiectul tratatelor internationale Atat angajarea simultana a capacitatilor conventionale alaturi de cele neconventionale de folosire a fortei, cat si adaptarea continua a parghiilor de natura nemilitara (politice, economice, sociale, religioase, informationale, diplomatice) pentru atingerea scopurilor propuse, a capatat numele de "razboi asimetric", "razboi hibrid", de unde familia de notiuni de "amenintari asimetrice", "amenintari hibride" etc Teoreticienii chinezi denumesc acest fenomen cu termenul de "razboi nerestrictionat" Pe masura ce viitorul ni se dezvaluie, va fi interesant de vazut daca si cand sintagma larg conceptualizata - "razboi informational" si, in asociere, cea de "razboi hibrid", vor intra in procesul de uzura "semantica" si morala Traim in plin ev al agresiunilor de tip hibrid Paradoxal, nu blocajul comunicational, conspirativitatea, codificarea, secretizarea, dezinformarea etc sunt preocupari primordiale ale sistemului de relatii de intelligence, ci, dimpotriva, accesibilitatea, detalierea, continuitatea comunicationala Se pare ca paradigma "distruge sau vei fi distrus" este partial abandonata si inlocuita cu o noua realitate: "conformeaza-te sau vei fi penalizat" Comportamentul colectiv, rezultat din uniformizarea conduitelor membrilor unui grup, este puternic influentat prin sugestie, imitatie, contagiune, rezultate ale relatiilor interpersonale stabilite in cadrul grupului Cu cat inaintam in secolul al XXi-lea, observam ca omenirea se confrunta cu doua provocari majore la adresa securitatii: pericolele conventionale si cele neconventionale Este foarte important sa facem distinctia intre pericolul conventional, cu care ne-am obisnuit dupa cel de-al Doilea Razboi Mondial, si noul tip de amenintare pentru care nu suntem inca pregatiti dotati organizati Amenintarea conventionala a avut un caracter statal, guvernamental, care cuprindea forte conventionale, cateodata chiar nucleare, aranjate intr-un dispozitiv de lupta static, dezvoltandu-si capacitatile liniar de-a lungul timpului, in care se foloseau reguli cunoscute de angajare in lupta, cu o doctrina cunoscuta, cu avertizarea strategica a atacului si folosind mijloace informationale cunoscute in anii 1980, amenintarile pentru comunitatea occidentala de intelligence erau de tipul state versus state si proveneau din partea Uniunii Sovietice si a clientilor sai Noua amenintare este, in general, neguvemamentala, neconventionala, neliniara in evolutie din cauza indisponibilitatii imediate a echipamentelor, intamplatoare in initierea evenimentului, fara respectarea unor reguli de lupta, fara o doctrina cunoscuta si fara indici de atac stabiliti Amenintarile sunt de tipul conflictelor de mica intensitate, iar atacurile provin din partea insurgentilor, teroristilor si a traficantilor internationali de droguri Astazi, la aproape 14 ani dupa atacurile teroriste din septembrie 2001, comunitatile de intelligence continua sa functioneze dupa un model mental existent in anul 1985, corespunzator perioadei Razboiului Rece in acest context, structurile de intelligence au nevoie de schimbare si reorganizare, aspect ce implica si modificarea rolului analistului de intelligence Daca in timpul Razboiului Rece datele necesare analizei nu erau accesibile prin surse publice, in prezent, observam cu usurinta ca cea mai mare parte a informatiilor provine din surse deschise O definitie nord-americana ne arata ca: ,intelligence reprezinta ansamblul operatiilor de culegere, filtrare, analiza a datelor si informatiilor si de diseminare a produselor de 22 iNFOSFERA intelligence cu valoare actionabila pentru a satisface necesitatile unui consumator specific"3 Din aceasta perspectiva, analiza de intelligence presupune cautarea modelelor, necesita selectare, separare, comparare cu alte date si, in cele din urma, includerea intr-o unitate mai mare Experienta americana in domeniu demonstreaza ca orice stat are nevoie de intelligence, aceasta activitate facilitand aplicarea in siguranta a programelor guvernamentale Diversele amenintari, externe si interne, impotriva statului fac sa creasca exponential si capacitatile tehnologice de contracarare in mod obisnuit, intelligence-ul furnizeaza factorilor de decizie informatii privind securitatea nationala in domeniile economic, politic sau militar intelligence-ul intern "colecteaza, colationeaza si evalueaza informatiile care relateaza despre amenintari la adresa statului, inclusiv amenintari asupra ordinii interne sau a afacerilor statului"* Pentru Romania, dupa cum este bine stiut, dobandirea statutului de stat membru al Uniunii Europene, la inceputul anului 2007, a incheiat etapa integrarii de jure a sistemului militar romanesc in cele mai importante structuri de aparare si de securitate internationale contemporane: Alianta Atlanticului de Nord si Uniunea Europeana Dincolo de aceste aspecte formale, calitatea de membru al NATO si UE ne ofera acum posibilitatea de a participa la principalele schimbari din domeniile securitatii europene si euroatlantice, de a fi implicati direct in operatiile si misiunile militare, precum si in proiectele si initiativele de modernizare a capabilitatilor de aparare derulate de Alianta si de UE Alaturi de aceste beneficii trebuie analizate si costurile, in conditiile in care amenintarile hibride si confruntarea in limita delimitarilor date de acestea se vor manifesta si pentru Romania, ca parte a angajamentelor sale internationale de securitate Potrivit lui Henry Kissinger, preocuparile fiecarui stat trebuie sa se plieze pe trei componte, respectiv interesul national, realismul in politica si securitatea colectiva, componente care trebuie privite cu mai mare atentie din perspectiva confruntarilor si a amenintarilor hibride in conducerea si organizarea oricarei activitati militare si politico-militare, la nivel strategic un rol important revine serviciilor de informatii militare, acestora revenindu-le sarcina de a asigura informarea oportuna a factorilor de decizie cu privire la evolutiile contextului international care ar putea afecta interesele externe, suveranitatea si integritatea statului Efortul serviciilor de informatii, in general, dar cu precadere cel al serviciilor de informatii militare, este indreptat in vederea fundamentarii optime a strategiei de realizare a obiectivelor in domeniul apararii nationale Ele ofera informatii care contribuie la fundamentarea strategiilor, tacticilor si doctrinelor Perspectivele mediului de securitate complex, in continua schimbare si marcat de provocari si fenomene adeseori imprevizibile la adresa securitatii nationale, regionale si internationale impun activitatii de informatii pentru aparare (atat in cadrul national, cat si aliat) un caracter anticipativ-preventiv Activitatea de informatii militare, specifica serviciilor din domeniul apararii, presupune o serie de obiective care, conjugate, contribuie decisiv la securitatea nationala Nevoia de cunoastere a provocarilor la adresa democratiei si securitatii, precum si de mentinere a relatiei intrinseci dintre acestea, obliga statul roman sa-si adapteze capacitatile informative si sa identifice raspunsuri si solutii necesare asigurarii securitatii cetatenilor, comunitatilor si statului, in consonanta cu nevoile proprii de securitate si ale aliatilor Cunoasterea ofera capacitatea identificarii tendintelor de evolutie a fenomenelor perturbatoare la adresa democratiei si a statului de drept, a mediilor de proliferare a armelor de distrugere in masa, a actorilor implicati in crima organizata, terorism si a vectorilor care genereaza si desfasoara actiuni specifice razboiului informational impotriva statului roman si a aliatilor sai Nevoia de anticipare a tipurilor de riscuri existente sau prognozabile, precum si de prevenire a prejudicierii cetateanului, natiunii si statului roman si a aliatilor sai de catre factori perturbatori, determina comunitatea de informatii sa desfasoare o activitate preponderent analitica, sa creeze structuri si sa formeze personal specializat in acest sens Prevenirea este reactia de aparare prin care se reduc sau se inlatura 23 iNFOSFERA sursele generatoare de riscuri la adresa securitatii nationale Contracararea este actiunea de aparare prin care se blocheaza materializarea ori consumarea unei amenintari Prin capacitatea de cunoastere, anticipare, prevenire si contracarare a amenintarilor la adresa securitatii nationale, informatia de securitate capata valoare sociala, economica, politica, militara, sau de alta natura, pe care statul roman o integreaza patrimoniului sau strategic si o protejeaza, conform normelor legale si reglementarilor internationale in asigurarea starii de securitate, un rol fundamental revine cunoasterii disfunctiilor, vulnerabilitatilor, factorilor de risc, amenintarilor si starilor de pericol la adresa acesteia, care se realizeaza prin cautarea si obtinerea informatiilor pentru securitate si transmiterea acestora factorilor legal abilitati in vederea luarii deciziilor de prevenire si contracarare Acest obiectiv se realizeaza prin actiunile specifice ale structurilor de informatii, institutii ale statului de drept, integrate organic in ansamblul administratiei statului, in baza unui suport legal corespunzator, a unei responsabilitati depline a autoritatilor politice si a unui control parlamentar eficient in conducerea si organizarea oricarei activitati militare si militaro-politice la nivel strategic un rol important revine serviciului de informatii militare, care are sarcina de a asigura informarea oportuna a organelor de conducere asupra evolutiilor fenomenului militar si militaro-politic international care ar putea afecta interesele externe, suveranitatea si integritatea statului, in vederea fundamentarii optime a strategiei de realizare a obiectivelor El ofera informatii care contribuie la fundamentarea strategiilor, tacticilor si doctrinelor Serviciul de informatii militare constituie elementul-cheie al procesului de asigurare informationala a organelor strategice de decizie (conducerea militara si militaro-politica a statului) si de executie (organe centrale ale Ministerului Apararii Nationale, Statului Major General, statelor majore ale categoriilor de forte ale armatei, marilor unitati de arme intrunite si de arme) in conditiile razboiului hibrid, rolul serviciului de informatii militare, cel de asigurare a suportului decizional, se concretizeaza in trei directii principale, care au fost amintite anterior, respectiv: cunoasterea, prevenirea, contracararea Din aceasta perspectiva, serviciul de informatii militare trebuie sa desfasoare o activitate continua de informare a factorilor de decizie asupra evolutiilor din mediul international care ar putea afecta interesele externe, suveranitatea si integritatea statului 24 iNFOSFERA Probabilitatea producerii si extinderii unor conflicte militare clasice, de amploare, este tot mai redusa si de aceea cercetarea potentialilor inamici si evaluarea clasica a amenintarilor par perimate De aceea, consideram ca se impune o abordare mai cuprinzatoare a notiunii de inamic, in sensul pur militar al cuvantului, intentiile agresive ale potentialilor adversari necesitand o analiza complexa si completa, din perspectiva economico-sociala, culturala, einica, religioasa etc Aceste aspecte sunt cu atat mai relevante cu cat amenintarile hibride simt din ce in ce mai prezente in mediul de securitate regional si international in acest context, procesul de transformare a structurilor de informatii si securitate reprezinta necesitati firesti ce decurg din noile orientari strategice si de transformare a Aliantei, din Politica de Securitate Comuna a Uniunii Europene Acestea permit largirea gamei de obiective si procese ce includ structurarea si pregatirea tuturor surselor si resurselor umane si materiale pentru participarea la asigurarea securitatii colective si imbunatatirea capabilitatilor necesare pentru inlaturarea oricaror amenintari si provocari, de management al crizelor si de combatere a actiunilor terorismului Strategia de transformare a domeniului intelligence trebuie sa stea la baza elaborarii tuturor celorlalte strategii, conceptii, planuri de actiune si de implementare din domeniu intelligence-ului Procesul de transformare Scopul fundamental al transformarii consta in crearea unor capabilitati care sa permita structurilor de informatii desfasurarea operatiilor informative in zona de interes si in afara acesteia, indeplinirea intregii game de misiuni, mentinerea consensului decizional in contextul extinderii, stabilirea unui nou tip de relatii cu tertii care imbratiseaza democratia Transformarea activitatii de intelligence vizeaza doua domenii: conceptual si al capabilitatilor Potrivit lui John J Garstka5, capabilitatile reprezinta punctul focal al transformarii Daca pornim de la premisa conform careia capabilitatile reprezinta baza fundamentala a competitiei dintre organizatii, atunci efortul de a intari avantajul in cadrul competitiei trebuie sa se bazeze pe capabilitati Astfel, principalul punct focal al transformarii trebuie sa fie dezvoltarea si intarirea capabilitatilor Potrivit lui J Garstka, din perspectiva conceptuala capabilitatile reprezinta un ansamblu compus din resurse umane, procese, forme de organizare si tehnologii Aceste capabilitati pot fi intarite prin inovare si schimbare la nivelul elementelor componente Atunci cand schimbarile greoaie la nivelul componentelor implica inovarea sustinuta, metodologiile traditionale pentru inovare sunt in 25 iNFOSFERA mod tipic cele adecvate Atunci cand intarirea sau dezvoltarea capabilitatilor necesita sincronizarea inovatiilor in doua sau mai multe componente sau cand inovarea la nivelul componentelor este dificila, va fi, de obicei, nevoie de noi si rapide metodologii de transformare O transformare axata pe capacitati, in viziune moderna, trebuie sa tina seama de ansamblul amenintarilor conventionale si neconventionale, de cele din spectrul confruntarilor hibride si implica o serie de elemente si inter-relationari, dintre care cele mai importante sunt urmatoarele: • transformarea este un proces permanent, care creeaza si mentine avantajul in cadrul competitiei; • transformarea cuprinde co-evolutia proceselor, organizatiilor, tehnologiilor si a capitalului uman, care, atunci cand sunt abordate impreuna, intaresc capabilitatile existente si permit realizarea de noi capabilitati; • transformarea extinde baza capabilitatilor existente prin crearea de noi domenii de competitie si competente, dand astfel o noua valoare atributelor competitive existente; • transformarea urmareste sa modifice avantajul curent sau viitor in cadrul competitiei prin identificarea schimbarilor la nivelul principiilor de baza sau a seturilor de reguli care apar; • transformarea implica identificarea de noi surse de putere care, daca sunt exploatate, ar putea spori avantajul in cadrul competitiei; • transformarea se axeaza pe componenta umana a schimbarii, dezvoltand lideri, care pot conduce la schimbare, si creand o cultura organizationala care este deschisa pentru schimbari si sprijina inovarea, cunoasterea si asumarea de riscuri in contextul razboiului hybrid, aceste elemente ofera un altfel de cadru pentru gandirea in domeniul transformarii si structurarea initiativelor de transformare in domeniul serviciilor de informatii militare in mod evident, specificitatea situatiei in cadrul competitiei, a unei organizatii, va determina scopul, ritmul si intensitatea initiativelor necesare pentru realizarea obiectivelor strategice urmarite Drept urmare, transformarea depinde, pana la urma, de conditiile concrete existente la momentul inceperii procesului transformarii, de specificul situatiei in care se gaseste o organizatie in cadrul competitiei in loc de concluzii Activitatea serviciilor de informatii militare reprezinta o componenta esentiala a sistemului securitatii nationale pentru prevenirea si avertizarea oportuna asupra riscurilor si amenintarilor din intregul spectru al razboiului si, mai ales, a celor de natura hibrida informatiile, cu precadere cele din domeniul apararii, trebuie sa asigure evitarea surprinderii prin identificarea si definirea cat mai concreta si oportuna a riscurilor si amenintarilor la adresa intereselor nationale in conditiile razboiului hibrid, informatiile sunt esenta care determina puterea de decizie si viteza de reactie, precum si capacitatea de actiune pro-activa, in scopul indeplinirii noilor tipuri de misiuni Practica arata ca serviciile de informatii se afla intr-un proces permanent de reorganizare, redistribuire a sarcinilor pe domenii de interes, de adaugare a unor noi compartimente sau de redimensionare a celor existente Asigurarea statutului de natiune libera, independenta, demna si egala reclama ca tara noastra sa gestioneze totalitatea fenomenelor si evolutiilor cu impact direct sau indirect asupra tuturor institutiilor vitale ale statului in conditiile actualului mediu de securitate, este nevoie de o noua abordare -sistemica, profunda si cuprinzatoare Toate institutiile consolidate ale statului, respectiv Armata, fortele de ordine publica, serviciile de informatii si de securitate, cele ce asigura paza frontierelor si starea de legalitate trebuie sa actioneze potrivit unei relatii conceptuale coerente si sub control democratic eficient 26 iNFOSFERA 1 Michael L Kolodzie, Commentary The Asymmetric Threat, http:  www almc army,mil alog issues JulAug01 MS628 htm,p 1 2 Apud: Adrian Wolfberg, "Full-Spectrum Analysis: A New Way of Thinking for a New World", in Military Review, iulie-august 2006, http:  www au af mil au awc awcgate milreview wolfberg pdf 3 Herbert E Mayer, Adevarata lume a intelligence-ului, New York, 1987, p 21 4 W Raymond Wannall - fost director asistent al FBi; apud: ttp:  homelandsecurity org joumal articles marrin html 5 John J Garstka este director adjunct pentru conceptii si operatii in Biroul pentru Transformarea Fortelor al Departamentul pentru Aparare al SUA 27 iNFOSFERA iulian CHiFU* Abstract Trying to make sense in the current international world is an endeavour that has to consider two major things: there is not any transition to a stable period, on the contrary, the turbulent world we are leaving in is here to stay and that is the normality for the next 30 to 50 years or so; and second, the co-existence of several "worlds" at the same time and the process of globalization makes these worlds to influence one another and to create high levels of complexity nowadays Both decision makers and the institutions responsible with elements of security and intelligence are facing this complexity and the multiplication of the threats, risks and vulnerabilities They need to prove much more flexibility, adaptability, resilience to be more pro-active and to acquire more skills in terms of prevention and prospective studies Moreover, citizens should be told that the level of risk that they have to accept and to leave with is far higher than previously, and that they have to contribute in supporting their own security by assisting responsible institution and prove a higher level of security culture Key words: superposed worlds, smart power, GO world, Arab Spring, fractal States, societal cohesion, hybrid war, cognitive institutional approach "Sfarsitul vacantei": No One’s World1 Scena internationala este caracterizata de "sfarsitul vacantei", respectiv al iluziei de dupa Razboiul Rece, cultivata de Francis Fukuyama2, ca orice confruntare s-a incheiat si lumea merge invariabil spre o globalizare si spre sistemul unic al democratiei liberale Astazi, la 25 de ani dupa caderea Uniunii Sovietice, Fukuyama si-a revizuit opiniile3, lumea actuala dovedindu-se una turbulenta, nesigura si anarhica Daca cineva isi imagina ca tranzitia merge spre un episod stabil, ei bine, tranzitia post-Razboi Rece s-a incheiat, iar ceea ce traim acum este sistemul international in forma in care va exista probabil in urmatorii 30-50 de ani O alta caracteristica este cea a "treburilor neterminate" (unfinished business) in perioadele anterioare, care subzista si astazi Deci avem o lume in care observam, de fapt, o suprapunere de "lumi" - cea bipolara, cea post-decolonizare, cea a cautarii identitare, einice, religioase, sectare, dar si cea a actorilor globali, statali si in retea - aflate intr-o contopire si influentare reciproca Avem state in diferite grade de evolutie, zone tribale, zone de tip Ev Mediu cu un islam "civilizator", dar si megalopolisuri cu stiinta si tehnologie evoluata si capacitati nucleare Modelul cel mai clar de sinteza a "lumilor" poate fi Pakistanul, care contine in cadrul aceluiasi stat regiuni care marcheaza toate epocile De aici si complexitatea abordarii lor cu instrumentele caracteristice uneia sau alteia dintre aceste lumi La nivelul relatiilor internationale, avem crampeie de evolutii caracteristice tuturor curentelor de gandire, ideile fiind distribuite si imbratisate la alegere de decidenti Astfel, in termenii globalizarii, fenomen obiectiv datorat cresterii vitezei comunicatiilor, transportului, comertului, circulatiei fondurilor si a interdependentelor, fenomenul nu a condus lumea spre o uniformizare liberal-democrata de sistem (Fukuyama), ci a accentuat anarhia, caracteristica sistemului relatiilor internationale, care nu are constrangeri si reglementari decat implicite ian Bremmer4 o descrie ca fiind "o lume GO", fiecare tara pe cont propriu, iar amalgamul de epoci si sisteme, alaturi de *iulian Chifu este profesor asociat la SNSPA Bucuresti, titularul cursurilor de Analiza de conflict si Decizia in criza Este presedintele Centrului de Prevenirea Conflictelor si Early Warning Bucuresti A indeplinit functia de consilier prezidential pentru Afaceri Strategice si Securitate internationalain perioada 2011-2014 28 iNFOSFERA turbulentele de ultima ora introduse in sistem de retragerea si neasumarea unui rol global de catre celalalt actor global din bipolarism, SUA, accentueaza anarhia acestui amalgam Ciocnirile nu mai tin cont de frontiere clare pentru ca modelul globalizarii nu mai este cel al lui Amold J Toynbee5, la confluenta de culturi care se influenteaza reciproc, nici al lui Samuel Hungtington6, cu frontiere trasate pe baze religioase, ci mai degraba unul al lui Dominique Moisi7 (Geopolitica emotiilor), in care frontierele si deosebirile de abordari trec in interiorul granitelor statelor, in interiorul oraselor noastre, ba chiar in imobile si pe acelasi palier, pentru ca multiculturalismul a condus la situatia in care aceste granite nu mai pot fi trasate Toate culturile sunt, practic, parte a realitatii noastre, "inamicul" sau "celalalt" e "in cetate", e vecinul, e sotul E educatorul copiilor din cartier, la a treia generatie de imigranti, perfect integrat, si care intr-o dimineata isi ia de nicaieri rucsacul cu dinamita si se arunca in aer intr-un autobuz sau metrou Deci, nu mai putem apara frontiere fizice pentru a rezolva problemele de securitate, ci trebuie sa abordam integrarea "celorlalti" in societatea noastra democratica prin prisma nevoilor fundamentale de identitate si apartenenta la o comunitate a fiecarei fiinte umane8 Abordarea post-modema a adus in prim plan constructia entitatilor suprastatale de integrare regionala cu constiinta de sine, cu structura proprie si capacitate de influenta Modelul relevant a fost reprezentat de Uniunea Europeana care a reflectat cel mai bine forta de integrare si modelare, atractivitatea si capacitatea de soft powei?, de influenta consimtita in vecinatate Din aceasta perspectiva, observam doua evolutii importante: (1) punerea sub semnul intrebarii a capacitatii de a exercita soft power cand nu ai hard power (varianta lui Joseph Nye Jr si tranzitia la smart power0) si (2) diminuarea, pe fondul manifestarii efectelor crizei economice, a atractivitatii modelului reprezentat de UE (si chiar a coeziunii acesteia), precum si a fortei de modernizare si transformare a vecinatatii sale, in conditiile esecurilor succesive ale Parteneriatului Estic si ale politicii de vecinatate Evolutiile de tip post-modem ale unor integrari regionale in perspectiva globalizarii au generat si alte formule institutionale Amintim, in acest sens, structurile initiate, dupa model european, de catre Federatia Rusa - OTSC, Uniunea Vamala, Uniunea Eurasiatica - ca instrumente de dominare a spatiului post-sovietic si de recladire a imperiului pierdut Dar, poate, cea mai interesanta abordare este cea 29 iNFOSFERA din cadrul Consiliului Golfului, acolo unde se desfasoara un proces genuin de integrare, tot pe baza existentei "dusmanului comun" - influenta iraniana Desi prezinta din ce in ce mai mult caracteristici generale specifice integrarii, aceasta formula institutionala se confrunta cu existenta unor zone turbulente, state neconformiste si influente siite Cu toate acestea, produsul pare sa mearga spre o formula integrativa regionala, ce merita studiata si observata "GO world" si razbunarea lumii post-coloniale Abordarea realista si neo-realista pare a fi cea mai la moda, mai ales dupa ce o Rusie revenita la statutul de putere a reluat cartile clasice ale geopoliticii, daca le-a abandonat vreodata Actori, interese, putere se discuta intr-o epoca in care uni-multipolarismul cu periferie anarhica11 (instalat dupa prabusirea Uniunii Sovietice si cautarea de catre SUA a unor puteri regionale care sa preia responsabilitatile, in timp ce zone apartinatoare de sistemul sovietic sau de "imperiul socialist global", cel al "democratiilor populare", ramase fara hegemon, au explodat in conflicte vechi, in abordari anarhice si reglari de conturi acoperite de plapuma razboiului global din era bipolarismului) lasa locul unui sistem fara hegemon Unii au vorbit despre hegemonul SUA", dar Statele Unite nu si-au asumat niciodata responsabilitati globale Ele au avut capabilitati de a proiecta interese globale, dar nu si-au asumat rolul "politistului global", nici responsabilitati globale Nu am avut un hegemon post 1991, fapt care a dus la diferite sisteme de gestionare a relatiilor internationale -G2 (SUA-China, ultima respingand componenta hard si responsabilitati globale, in afara economiei si comertului sau cautarii globale de resurse), G7, G7+1, G8, mai nou G20 Aceasta realitate a dus la formula "anarhiei la periferia" fostului spatiu de influenta sovietic, dar si la vid de putere in anumite regiuni ale globului, acolo unde nu erau resurse, interese sau atentie pentru evolutiile respective si nici nu era interes pentru mediatizarea evolutiilor de acolo Apoi au aparut statele slabe12 si statele esuate13, regiuni neguvemate si fara perspective, un tip de anarhie subsecventa unei adevarate razbunari post-coloniale Peste toate, spatiile acestea necontrolate, in relativ vid de putere, au fost accentuate de fenomenul Primaverii arabe, momentul in care statele cu ultimele dictaturi de dezvoltare, ramase fara sprijinul financiar direct occidental pentru dezvoltare si ajutorul militar al regimurilor, au fost nevoite sa-si asume 30 iNFOSFERA controlul si dezvoltarea propriilor state, acolo unde popoarele aveau constiinta modului de viata si a lipsei de responsabilitate a liderilor Au supravietuit doar statele care aveau putine resurse si inclinatie spre munca (Tunisia) sau cele care aveau memorie institutionala si coloana vertebrala a structurii de putere (Egiptul, cu Armata) in rest, drumul spre institutio-nalizare al unei "societati fara stat"14, cum era Jamahiria Libiana a lui Gaddafi sau melanjul anarhico-hittito-terorist din Yemen, va fi lung Ca si solutia unei "linii trasate pe nisip"15, in cazul Orientului Mijlociu, intre Franta si Marea Britanie, care complica si astazi situatia din irak si Siria Actori multipli, fenomene noi in lumea contemporana in fine, nu putem sa incheiem evaluarea evolutiilor la nivelul relatiilor internationale fara a nota multiplicitatea actorilor, in acest sens, distingem mai multe categorii de actori: non-statali relevanti chiar si la nivel global, proto-statali, actori in retea (tip Al-Qaeda), companii multinationale, structuri financiare relevante si cu impact global Mai mult, in cazul organizatiei "Statul islamic" - o Al-Qaeda 2 0 16- asistam la fenomenul "statalizarii terorismului" in conditiile in care aceasta grupare incearca sa-si asume responsabilitati statale pe un teritoriu extins, cam de dimensiunea Marii Britanii, unde era un vid de putere si unde existau resurse disponibile spre a fi preluate si spoliate in ceea ce priveste fenomenele noi ce afecteaza realitatile internationale actuale, constatam fractalizarea statelor, respectiv impartirea si reorganizarea comunitatilor in formule de aglutinare distincte, altele decat cea statala, pe alte principii de cautare si satisfacere a nevoii de identitate si a nevoii de apartenenta la o comunitate a oamenilor Cuceririle tehnice si accesul facil la internet au determinat si reorganizarea globala pe baza comunitatilor virtuale, ceea ce a generat fenomenul obiectivarii constructelor sociale in virtual11, respectiv al crearii unor grupuri si realitati virtuale care au dobandit constiinta de sine, nu mai sunt influentabile si reprezentabile de cei care le-au creat sau de terti, pentru ca au constiinta de sine distincta Mai grav, produc efecte palpabile in realitate - la vot, in manifestatii publice, in contestari violente, fara ca sa poata fi utilizate instrumentele de negociere clasice, pentru ca e vorba despre manifestatii fara lider si fara reprezentanti asumati de catre constructul social Amplificarea riscurilor si rolul institutiilor de securitate internationala intr-un mediu de securitate complex intr-un mediu international atat de complex, sofisticat si evoluat, si capacitatea de abordare a dimensiunii securitare este mult mai complexa si, cum exista dispute chiar si la nivelul scolilor de gandire si al abordarii securitatii, vom utiliza definitia scolii de la Copenhaga, a lui Валу Buzan18, adoptata in 1991 la Roma in cadrul Conceptului Strategic al NATO19 si folosita ulterior in cadrul Aliantei si al UE*0 in viziunea lui Buzan, securitatea are cinci dimensiuni - politica, militara, sociala, economica si de mediu Trei "obiecte" trebuie securitizate: statul - cu institutiile sale, cetateanul - siguranta si drepturile omului, si societatea (securitatea societala) care se apleaca in special asupra identitatii si a coeziunii societate^ (desi are componente ce tin de demografie, educatie, sanatate, pregatire, adaptabilitate etc ) La aceste definitii adaugam asa-numitele "noi amenintari" ale NATO - 31 iNFOSFERA securitatea cibernetica, securitatea energetica si securitatea infrastructurii critice - si "noile amenintari 2 0", rezultate din evolutiile din Ucraina, respectiv razboiul hibrid si razboiul informational Definitia securitatii da ariile de preocupare si responsabilitatile aferente Un al doilea subiect relevant este cel legat de gestionarea amenintarilor, riscurilor si vulnerabilitatilor Ne aflam intr-o situatie a multiplicarii exponentiale a acestora, pe fondul reducerii drastice a resurselor de combatere sau limitare a lor, mai ales dupa criza economica globala in acest caz, aveam de-a face cu doua abordari de alocare a resurselor: cea determinata de costuri (cost oriented) - in sensul ca cele mai putin probabile nu sunt luate in considerare, deoarece nu exista resurse pentru ele - si cea determinata de impactul pe care-1 pot avea daca au loc, indiferent de probabilitatea evenimentelor de a se produce (consequence oriented) Varianta propusa este una mixta, respectiv separarea bugetului la dispozitie: in proportie de 80% pentru amenintari, riscuri si vulnerabilitati, pe baza probabilitatii de a se intampla, si 20% pentru cazurile pentru care nu sunt resurse, dar al caror impact ar fi atat de mare, de catastrofal, incat e necesar a fi preintampinat si cuantificat Cand perceptia ia locul realitatii: complexitatea deciziei in lumea contemporana in orice caz, orice strategie trebuie sa noteze faptul ca scopul activitatii este acela de evitare a surprizei strategice Adica decidentul roman trebuie sa fie informat despre ceea ce poate sa se intample si are impact la adresa securitatii Romaniei Apoi decidentul trebuie sa-si asume comunicarea catre populatie a faptului ca cetateanul trebuie sa-si asume un nivel de risc mult mai crescut, in conditiile multiplicarii amenintarilor, riscurilor si vulnerabilitatilor simultan cu diminuarea resurselor Minimizarea riscului se face prin legislatie, resurse, instrumente si, mai ales, prin colaborarea cu autoritatile, intr-o formula in care diseminarea culturii de securitate devine obligatorie Nu in ultimul rand, decizia este afectata si de mediatizarea online si in timp real a evenimentelor, fapt care genereaza perceptii si nu lasa timp decidentului pentru evaluare si nuantare Carele de televiziune sunt la locul evenimentului din primul moment, iar perceptia se formeaza instantaneu Abordarea cognitiv institutionala11 - revolutia cognitiva in psihologie si neoinstitutionalism - vorbeste despre faptul ca perceptia ia locul realitatii si ca o criza este reprezentata in proportie de 20% de evenimentele si actiunea in sine si in proportie de 80% de criza de imagine si comunicare Asa incat decidentul trebuie sa fie automat un excelent comunicator, capabil sa dea incredere publica, sa calmeze auditorul, sa transmita cunoastere si profesionalism, faptul ca e in cunostinta de cauza si stapan pe situatie, pentru a evita panica si mai ales instalarea si construirea - voit sau intamplator - a unor realitati paralele alternative, pe baza de perceptii false sau dirijate Bibliografie: 1 ASSER, Martin, "The Muammar Gaddafi story", BBC News, 21 October 2011, http:  www bbc co uk news world-africa-12688033; 2 BARR, James, A Line in the Sand Britain France and the Struggle that Shaped the Middle East, Editura Simon & Schuster, Londra, 2011; 3 BUZAN, Валу, Popoarele, statele si frica, Editura Cartier 2000, Chisinau, 2000; 4 BREMMER ian, Every Nation for itself: Winners and Losers in a G-Zero World, Editura Portfolio Penguin, New York, 2012; 5 CHiFU, iulian, "Third generation Conflicte" in Millenium iii, nr 8-9, vara 2002; 6 CHiFU, iulian, Competitia raului, Editorial Evenimentul zilei, 16 ianuarie 2015, http:  www evz ro pulsul-planetei-competitia-raului-al-qaeda-versus-statul-islamic html; 7 CHiFU, iulian, ivan Cristina, "Democratia Generatia viitoare Societatea participativa, societate activa si noile forme de constructe social", Revista Romana de Studii de intelligence, Nr 10, Dec 2013, http:  www animv ro files RRSi— 10- pdf; 8 CHiFU, iulian, NANTOi Oazu, SUSHKO Oleksandr, Societal Security in the trilateral Region Romania-Ukraine-Republic of Moldova Securitate societala in regiunea trilateralei Romania- Ucraina-Republica Moldova, Editie bilingva, Editura Curtea Veche, Bucuresti, 2008; 32 iNFOSFERA 9 FUKUYAMA, Francis, Marea Ruptura, Editura Humanitas, Bucuresti, 2011; 10 FUKUYAMA, Francis, Sfarsitul istoriei si ultimul om, Editura Paideia, Bucuresti, 1992; 11 HUNTiNGTON, Samuel, Ciocnirea Civilizatiilor, Editura Antet, Bucuresti, 1997; 12 MASLOW, Abraham, Hierarchy of Needs, in Griffin Em, "A First Look at Communication Theory", http:  www afirstlook eom docs hierarchy p df; 13 MOiSi, Dominique, The Geopolitics of Emotion, Editura Anchor Books, New York, 2009; 14 NYE, Joseph Jr , Keohane Robert, Putere si interdependenta, Editura Polirom, iasi, 2009; 15 NYE, Joseph Jr , Viitorul puterii, Editura Polirom, iasi, 2012; 16 ROTBERG, i Robert, Failed States, Collapsed States, Weak States: Causes and indicators, Woodrow Wilson Center for Scholars; 17 SAVA, ionel Nicu, Studii de securitate, Bucuresti, Centrul Roman de Studii Regionale, 2005; 18 STERN, K Eric, Crisis Decisionmaking A Cognitive institutional Approach , Editura Stockholm University Press, 2003; 19 TOYNBEE J Amold, Studiu asupra istoriei, Editura Humanitas, Bucuresti, 1997 20 *** Strategia europeana de securitate O Europa sigura intr-o lume mai buna, http:  www consilium europa eu ; 21 *** The Alliance’s New Strategic Concept, Roma, 9 noiembrie 1991, http:  www nato int 1 Charles A Kupchan, No one's World: The West, the Rising Rest and the Corning Global Turn, Oxford University Press, New York, 2012 2 Francis Fukuyama, Sfarsitul istoriei si ultimul om, Editura Paideia, Bucuresti, 1992 3 Francis Fukuyama, Marea Ruptura, Editura Humanitas, Bucuresti, 2011 4 ian Bremmer, Every Nation for itself: Winners and Losers in a G-Zero World, Editura Portfolio Penguin, New York, 2012 5 Amold J Toynbee, Studiu asupra istoriei, Editura Humanitas, Bucuresti, 1997 6 Samuel Huntington, Ciocnirea Civilizatiilor, Editura Antet, Bucuresti, 1997 7 Dominique Moisi, The Geopolitics of Emotion, Editura Anchor Books, New York, 2009 8 Abraham Maslow, Hierarchy of Needs, in Em Griffin, "A First Look at Communication Theory", http:  www afirstlook com docs hierarchy pdf 9 Joseph Nye Jr , Robert Keohane, Putere si interdependenta, Editura Polirom, iasi, 2009 10 Joseph Nye Jr , Viitorul puterii, Editura Polirom, iasi, 2012 11 iulian Chifti, "Third generation conflicte" in Millenium iii, nr 8-9, vara 2002, pp 169-189 12 ionel Nicu Sava, Studii de securitate, Bucuresti, Centrul Roman de Studii Regionale, 2005 13 Robert i Rotberg, Failed States, Collapsed States, Weak States: Causes and indicators, Woodrow Wilson Center for Scholars, http:  www brookings edu press books chapter l statefailureandstateweaknessinatimeofterror pdf 14 Martin Asser, The Muammar Gaddafi story, BBC News, 21 Oct 2011, http:  www bbc co uk news world-afiica-12688033 15 James Barr, A Line in the Sand Britain France and the Struggle that Shaped the Middle East, Editura Simon & Schuster, Londra, 2011 16 iulian Chifti, Competitia raului, Editorial Evenimentul zilei, 16 ianuarie 2015, http:  www evz ro pulsul-planetei-competitia-raului-al-qaeda-versus-statul-islamic html 17 iulian Chifti, Cristina ivan, "Democratia Generatia viitoare Societatea participativa, societate activa si noile forme de constructe social", Revista Romana de Studii de intelligence, Nr 10, Dec 2013, http:  www animv ro ftles RRSi— 10- pdf 18 Buzan Barry, Popoarele, statele si frica, Editura Cartier 2000, Chisinau, 2000 19 *** The Alliance’s New Strategic Concept, Roma, 9 noiembrie 1991, http :  www nato int eps en natolive official texts 23847 htm 20 *** Strategia europeana de securitate O Europa sigura intr-o lume mai buna, http:  www consilium europa eu uedocs cms data librairie PDF QC7809568ROC pdf 21 iulian Chifti, Oazu Nantoi, Oleksandr Sushko, Societal Security in the trilateral Region Romania-Ukraine-Republic of Moldova Securitate societala in regiunea trilateralei Romania-Ucraina-Republica Moldova, Editie bilingva, Editura Curtea Veche, Bucuresti, 2008 22 Eric K Stern, Crisis Decisionmaking A Cognitive institutional Approach , Editura Stockholm University Press, 2003 33 iNFOSFERA Alina lonita* Abstract Underlining the structural changes of the French contemporary society (such as the alteration of the ethno-religious composition of the society, the transformation of the islam in an essential component of the French society and the secularization of the dominant ethnic community), the article analyses the violent incident which had place in Paris at the beginning of this year, presenting a viewpoint on the crystallization of the more and more obvious binomial islamophobia - anti-occidental spirit into the Western societies Proposing a sociological and anthropological perspective on the religious spiritual identity concept, the article draws attention to the consequences generated by social ignorance conceming the limits of the freedom of expression (as a democratic principie) and by insuficient knowledge of cultural and religious specificity of various ethnic communities that come into contact in the Western multicultural societies Keywords: islam, islamism, extremism, terrorism, islamophobia, democracy, multiculturalism, freedom of expression, secularization Preambul intr-un articol publicat anterior in paginile acestei reviste1, avansam ideea ca posibilitatea de prevenire a incidentelor violente sporadice de factura islamista care au loc in Europa trebuie sa porneasca de la o cunoastere a particularitatilor islamului (sistem de valori, norme si interdictii) si de la o analiza in context istoric a conflictelor si tensiunilor inter-religioase inter-confesionale, facand apel, in mod necesar, la substratul psihologic, sociologic antropologic al problemei, pentru o intelegere mai profunda a acesteia, avand in vedere faptul ca arhetipurile religioase apartin inconstientului colectiv, iar substratul emotional ce alimenteaza extremismul religios primeaza asupra capacitatii de decizie rationala Psihologia abisala evidentiaza, de altfel, faptul ca esenta continutului tuturor mitologiilor si religiilor este de natura arhetipala, ingloband, la fel ca si instinctele, o intensa emotie si o imensa energie dinamica, exprimata de-a lungul timpului in ample actiuni de prozelitism2 Conchideam atunci ca motivatia ce sta la baza violentelor cu substrat religios este mai degraba de factura emotionala, decat argumentata logic Articolul de fata dezvolta aceasta idee, prezentand un punct de vedere asupra schimbarilor profunde care au loc, in prezent, in societatile occidentale si care au culminat, in primele zile ale anului 2015, cu atentatele de la Paris 1 islamul si noua constructie societala in spatiul occidental Pentru o clarificare a cauzelor incidentelor violente care au ravasit capitala Frantei la inceputul acestui an se impune, fara doar si poate, punerea lor in relatie de interdependenta cu cristalizarea unui sentiment tot mai puternic de islamofobie in spatiul occidental, in special dupa evenimentele de la 11 septembrie 2001 Resorturile acestor violente reprezinta efectul unui complex de factori ce caracterizeaza in prezent societatea franceza si care pare sa devina, in mod tot mai evident, osatura societatilor occidentale: modificarea componentei eino-religioase a societatii (in sensul unei cresteri semnificative a ponderii comunitatii islamice in cadrul grupului einic * Analist in cadrul Ministerului Apararii Nationale 34 iNFOSFERA majoritar), transformarea islamului in componenta socio-culturala de fond a societatii franceze si laicizarea comunitatii sociale dominante Abordam in continuare pe larg fiecare dintre acesti factori a Demografia: modificarea componentei eino-religioase a societatii Mutatiile structurale fundamentale actuale inregistrate la nivelul societatilor occidentale au avut loc treptat, in decurs de cateva decenii, politica sociala de integrare masiva a emigrantilor, in special a celor tineri si predominant barbati, avand la baza initial diminuarea severa a fortei de munca dupa incheierea celui de-al Doilea Razboi Mondial in plus, in ceea ce priveste Franta, in anii 1961-1962, razboiul din Algeria a facut ca peste 90 000 de musulmani pro-francezi din acest stat sa sporeasca randurile comunitatii musulmane din Hexagon Ulterior, perioada anilor ’80, cand societatea franceza se confrunta cu problema imbatranirii populatiei dominante, cu efecte imediate asupra diminuarii fortei de munca si a capacitatii statului de sustinere a populatiei inactive, s-a transformat intr-o noua etapa de relaxare a politicii de migrare Prin urmare, interesul economic (de atragere a fortei de munca tinere, in special din fostele colonii franceze - statele din zona magrebiana -, o forta de munca dispusa sa accepte o remuneratie mai mica in comparatie cu salariatii francezi, de vreme ce era, oricum, mai mare in raport cu ceea ce oferea piata muncii din statul de origine) a primat la acea vreme O vreme in care consecintele de ordin cultural au fost lasate in plan secund sau, poate, nici nu au fost intelese si anticipate la adevarata lor amploare si importanta b islamul - componenta a societatii franceze intentia statului francez de a gasi o cheie problemei demografice mai sus amintite a deschis calea catre o transformare fundamentala a societatii franceze in decurs de cateva decenii, comunitatea islamica din Franta a devenit tot mai numeroasa in prezent, islamul reprezinta a doua religie in Franta, dupa crestinism Statisticile3 indicau existenta a 4 milioane de musulmani in Franta in anul 2008 (circa 6,8% din populatia urbana a Frantei) si a 4,8 milioane de persoane cu cel putin unul dintre parinti musulmani (mai exact, circa 40% din totalul populatiei de origine straina din Franta) La acest numar se adaugau si circa 110 000 de persoane convertite la islam4 Tot la acea data insa, Ministerul francez de interne raporta un numar cuprins intre 5 si 6 milioane de musulmani, socotind in aceasta categorie toate persoanele ce proveneau dintr-o tara predominant musulmana, indiferent de generatie5, dintre care aproximativ o treime se declarau musulmani practicanti Cativa ani mai tarziu, in 2011, Jean-Paul Gourevitch, profesor la Universitatea Paris Xii, specialist in problematica migratiei, afirma ca ancheta din 2008 "sufera limitari metodologice", intrucat "nu se raporteaza decat la un esantion de 21 000 de persoane cu varsta intre 18 si 50 de ani, lasand in afara studiului persoanele cele mai tinere si cele mai in varsta, adica mai mult de jumatate din populatia tinta"6 Studiul sau paralel, bazat pe trei metode sociologice cu rezultate apropiate, ajungea la concluzia ca "cifra de 8 milioane de musulmani pe intreg teritoriul Frantei, in anul 2011, dintre care 7,7 milioane in zona urbana, reprezinta o estimare fiabila" Analiza statistica arata ca, din totalul celor 8 milioane, aproximativ 3,6 milioane erau practicanti, iar dintre acestia un numar cuprins intre 70 000 si 160 000 erau musulmani radicali in ceea ce priveste alte state din Europa Occidentala si de Nord, semnalam, de asemenea, clasarea religiei islamice pe locul al doilea, dupa religia crestina, prin raportare la numarul musulmanilor prezenti in societatea acestor tari: in Germania, peste 5% din populatie7, in Belgia, tot aproximativ 5%, in Danemarca circa 3% in Olanda, intalnim insa o situatie si mai interesanta: aproape jumatate din populatie (47% se considera ca neapartinand niciunei religii), fapt ce se constituie in argument in sprijinul ideii de laicizare a societatilor occidentale (despre care vom vorbi in cele ce urmeaza), iar, raportandu-ne strict la populatia care isi declara apartenenta religioasa, islamismul (5% din totalul populatiei) se situeaza tot pe locul al doilea dupa crestinism (ce reprezinta 42% din totalul populatiei) Prin urmare, islamul a devenit o componenta evidenta si definitiva a culturii Europei occidentale, ce confera o complexitate cu totul aparte societatilor multiculturale si democratice de pe continent Numerosi actori - 35 iNFOSFERA imigranti din statele islamice, urmasi ai acestora, nascuti in statele occidentale (prin urmare cetateni ai acestora si nu exclusiv rezidenti), tineri occidentali convertiti la ideologiile radicale - reprezinta astazi o parte componenta a culturilor si societatilor occidentale, o parte ce nu poate si nu trebuie sa fie trecuta intre parantezele prezentului Politicianul francez Philippe Herzog, fost membru al Parlamentului European si presedinte fondator al Asociatiei Confrontations Europe, atragea, de altfel, atentia asupra faptului ca "a nu reflecta la problema religioasa si la interferentele constante dintre religii si politica de-a lungul istoriei inseamna a refuza sa gasesti solutii la problemele de ordin politic"8 c Laicizarea comunitatii einice dominante Sociologul francez Jean-Paul Willaime9 atragea atentia asupra faptului ca, in prezent, in plan spiritual, societatea franceza inregistreaza doua mari tendinte in materie de religie: prima dintre acestea este profunda laicizare a societatii, pierderea sentimentului de familiaritate fata de religie in randul populatiei franceze dominante; o pierdere cauzata de faptul ca religia nu mai reprezinta o parte fundamentala a comportamentului social al familiilor franceze, o "prezenta intima" si un liant in raporturile sociale dintre persoanele neinrudite Practicile religioase nu se mai desfasoara in mod obisnuit si, prin urmare, esenta religiei este puternic estompata in spiritualitatea familiei, ca urmare a lipsei unei practici repetate de la varste fragede Prin urmare, societatea franceza se confrunta cu o incultura in crestere fata de religia dominanta a tarii (crestinismul)10 intr-un sondaj de opinie efectuat in Franta in anul 200311, 26% din totalul einicilor francezi se declarau "fara religie", iar sociologii estimeaza ca, in prezent, acest procent a crescut simtitor, in special la nivelul tinerilor: 45% dintre francezii cu varste cuprinse intre 18 si 24 de ani au afirmat ca termenul de "ateu" ii caracterizeaza bine sau foarte bine Acelasi sondaj din 2003 indica totodata o crestere a numarului francezilor care apartin altei religii decat crestinismului de confesiune catolica: 11% (fata de 62% crestini catolici), mai exact 6% musulmani12, 4% crestini protestanti, 2% iudei, 1% crestini ortodocsi si 3% de alte religii Prin urmare, estomparea religiei majoritare are loc si pe fondul unei relative cresteri a ponderii sociale a religiilor minoritare Tendinta de laicizare a societatii este potentata, implicit, de mediatizarea tot mai puternica a fanatismului religios si a conflictelor cu substrat religios, fapt ce isi pune puternic amprenta asupra perceptiei sociale cu privire la religie Sondajul institutului francez de sondare a opiniei publice iSSP din 199813 indica faptul ca, la intrebarea privind rolul religiei in societate, 47% dintre francezi considerau ca aceasta reprezinta un factor de tensiune, in vreme ce doar 38 % vedeau in religie un factor de buna intelegere si un liant social Cea de a doua tendinta este o tot mai evidenta comercializare a sarbatorilor religioase care sunt inca celebrate in societatea franceza, in special a sarbatorii Craciunului, care ramane cea mai respectata la nivelul societatii Cat priveste sarbatorile de Pasti, inaltare si Rusalii, in aceasta ordine, ele sunt tot mai putin valorizate, tinzand catre ignorarea totala a semnificatiei lor Aceasta tendinta este astazi aproape unanim raspandita in spatiul crestin, mai cu seama in mediul urban, mai deschis catre inovatie, modernism si, implicit, mai putin conservator in privinta traditiilor de orice fel incepand cu casele, strazile, magazinele, institutiile, totul este impodobit si stralucitor la momentul celebrarii Craciunului, facandu-ne sa ne punem intrebarea daca nu cumva interesul pentru elementul material incepe sa prevaleze asupra trairii spirituale a acestei sarbatori Aceasta tendinta a fost remarcata si criticata, in 2011, de insusi Papa Benedict al XVi-lea, care, blamand "excesul de rationalism", facea apel la "renuntarea la stralucirea societatii de consum" si la "orgoliul ratiunii liberale", pentru ca oamenii sa se lase patrunsi de mesajul de pace al lui lisus: "Craciunul a devenit o sarbatoare comerciala, ale carei scantei orbitoare ascund taina umilintei lui Dumnezeu", spunea Suveranul Pontif14 Prin urmare, laicizarea societatii si caracterul comercial tot mai pronuntat conferit astazi principalelor sarbatori crestine risca sa produca rupturi majore la nivelul mentalitatii si memoriei colective, indreptand societatea din tarile crestine catre o deculturalizare, in sensul 36 iNFOSFERA pierderii legaturii cu cultura traditionala, catre o degradare spirituala si, nu in ultimul rand, catre slabirea coeziunii sociale Avand in vedere faptul ca religiile reprezinta elemente de "infrastructura" cu caracter ordonator la nivelul unei societati, determinand credinta, sistemul de valori si, in cele din urma, modul de viata si gradul de coeziune al diverselor comunitati, aceste doua mutatii sociale majore reprezinta, in fapt, o ruptura in raport cu fundamentul sociocultural care a marcat istoria, sistemul politic, cultura si mentalitatea poporului francez de-a lungul timpului Astfel, s-a ajuns astazi ca, pe fondul unor miscari masive de populatii, de einii si religii diferite catre Europa, sa aiba loc si o pierdere treptata a hegemoniei crestinismului asupra culturii europene, secularismul ajungand sa traseze o linie de separatie radicala intre viata publica si cea privata ispita secularismului, constand in libertatea de a crede in ce vrei, pare sa fi invins in societatile occidentale, insa tocmai prin consecintele seductiei, acestea intra tot mai adesea in conflict cu comunitatile tot mai numeroase de musulmani, cu care nu impartasesc un background comun in spatiul public Referindu-ne strict la Franta, prin politica sa migrationista aplicata de mai multe decenii, ea a invitat la ea acasa oameni care nu numai ca nu impartasesc doctrina secularista, dar chiar o resping categoric Ceea ce democratia franceza ajunge sa considere un progres musulmanii blameaza, ca pe un act de decadenta in raport cu rolul religiei in cadrul familiilor occidentale, locul ocupat de religie in sanul familiilor musulmane este, am putea spune, la antipod, cu o foarte usoara diminuare in randul imigrantilor musulmani aflati in statele occidentale la a treia sau a patra generatie si nascuti adeseori in urma unor casatorii mixte intre parinti de religii diferite Simplificand lucrurile, tendinta de laicizare a societatii franceze si, in general, a societatilor occidentale, este vizibila in ridiculizarea valorilor religioase, inclusiv ale crestinismului, in publicarea unor caricaturi ale lui lisus sau ale Papei, nu numai ale profetului Mahomed incultura tot mai severa in materie de religie a produs, practic, aceasta fractura la nivelul mentalului colectiv al unor societati afirmate drept liberale, democrate, multiculturale: publicarea, in numele libertatii de expresie, a unor caricaturi cu simboluri ale crestinismului si nesanctionarea lor ca urmare a laicizarii societatii au reprezentat tot atatea justificari pentru asumarea libertatii de caricaturizare a profetului Mohamed, ignorandu-se faptul ca islamul interzice reprezentarea vizuala a acestuia (incalcarea normei aniconismului este considerata crima si este pedepsita in baza unei fatwa - act juridic de condamnare a normei religioase) in raport cu aceasta laicizare, ce tinde sa devina o caracteristica tot mai pregnanta a societatii franceze si, in genere, a societatilor occidentale - prin urmare un aspect definitoriu al identitatii culturale a acestor societati -, integrarea reala a imigrantilor proveniti din societatile islamice aduce in prim plan, pentru imigranti, problema spinoasa a abandonarii (sau, cel putin, a remodelarii) propriei lor identitati culturale si a racordarii la identitatea culturala spirituala a societatii de adoptie in ce masura este posibil acest lucru, avand in vedere faptul ca identitatea religioasa si spiritualitatea, in general, sunt probleme ce tin de inconstientul colectiv, care ne jaloneaza spiritual mai presus de vointa noastra? intrebare, evident, retorica Prin urmare, in lipsa unei disponibilitati a comunitatii de adoptie15 de a accepta diferentele culturale ale imigrantilor, fara incercarea de a le anihila, societatea ajunge, inevitabil, la tensiuni si la rabufniri ale acestora Daca admitem ca actul de violenta fizica - fara doar si poate reprobabil - al atentatelor de la Paris reprezinta o astfel de rabufnire, trebuie sa admitem implicit faptul ca si publicarea caricaturilor profetului Mahomed reprezinta, in sine, tot un act de violenta (doar ca de alta natura, mai abstracta, mai subtila, mai insidioasa - violenta culturala), o rabufnire a tensiunilor interculturale sub forma intolerantei fata de valorile unei alte comunitati sociale Concluzia prima este simpla, veche si devenita axiomatica in simplitatea sa: violenta naste violenta Atata doar ca mijloacele de exprimare a acesteia au fost diferite, de la o comunitate sociala culturala la alta Ambele tipuri de violenta sunt de natura sa trezeasca sau sa accentueze, in mod simetric, aversiunea intre aceste comunitati: minoritatea musulmana resimte majoritatea crestina (dar laicizata) ca fiind amenintatoare, la fel cum 37 iNFOSFERA comunitatea islamica provoaca teama in randul comunitatilor crestine din societatile europene 2 Democratie, multiculturalism si libertate de expresie Pana unde? Societatile democratice occidentale se fundamenteaza, in esenta, pe un model cultural si, implicit, pe un sistem de valori instituit in Grecia antica, apoi clamat ca ideal la Revolutia Franceza din 1789 - Liberte, egalite, fraternite - si perfectionat de-a lungul secolului al XX-lea; un sistem de valori din care fac parte libertatea (de exprimare, de constiinta, de miscare) - un concept indisociabil de acela de responsabilitate (ce presupune subordonarea libertatii fata de un sistem de legi), toleranta (inclusiv pluralismul religios, respectul fata de diferentele de opinie, de religie etc , si protectia minoritatilor ca traducere a metaforicei fraternite), egalitatea in drepturi (intre sexe, intre reprezentantii diferitelor culturi si religii) Este evident ca aceste valori sunt convergente si, mai mult, complementare, participand sinergie la cristalizarea complexului concept de democratie Cum altfel ar fi posibil multiculturalismul actual al societatilor occidentale? in mod logic, toate aceste valori ar trebui sa reprezinte cadrul favorizant al unei bune integrari sociale a einicilor musulmani in statele democratice de adoptie Paradoxal insa, statele occidentale se confrunta cu tensiuni intereinice si interreligioase, precum si cu rabufniri violente ale acestora, ce obliga la o mai atenta reflectare asupra lor Cum poate fi explicat fenomenul de radicalizare in randul einicilor musulmani din Occident? Cum poate fi interpretata prezenta unor cetateni ai statelor occidentale in randul luptatorilor din Siria si din irak? Ce anume motiveaza adeziunea musulmanilor din statele occidentale la gruparile teroriste? iata cum Uniunea Europeana, aflata in miezul controverselor pe tema integrarii reale a statelor membre si nevoita sa faca fata unor probleme acute de coeziune, se vede pusa in situatia de a se confrunta, in plus, cu o exacerbare a tensiunilor in binomul islamofobie - spirit antioccidental (tot o problema de integrare, in fond, dar mult mai complexa si mai subtila) Esenta caricaturii, a luarii in ras, consta in criticism, in spiritul ironic, in tratarea cu condescendenta a unui fapt sau act considerat reprobabil, damnabil sau, pur si simplu, calitativ inferior comparativ cu faptul actul valorizat ca fiind superior in acest caz, o analiza cat de cat obiectiva a incidentelor violente de la Paris impune cel putin doua precizari: (1) Neajunsul caricaturilor ce au provocat atentatele de la Paris a constat in faptul ca nu au ridiculizat abuzurile facute in numele islamului, ci l-au ridiculizat pe insusi profetul Mahomed si, implicit, religia islamica in sine Prin urmare, islamofobia caricaturistilor care l-au ridiculizat pe profetul Mahomed, ca si islamofobia celor care au aprobat caricaturile (verbal, prin proteste publice sau prin acte de violenta asupra 38 iNFOSFERA lacaselor de cult musulmane, asupra femeilor purtatoare de burkd) devine evidenta (2) Reactia atentatorilor la publicarea caricaturilor a fost puternic disproportionata, la fel cum disproportionata a fost amploarea fenomenului de aprobare, trezit de atentate in randul islamistilor radicali din lumea intreaga, fapt ce ne determina sa consideram ca publicarea caricaturilor a reprezentat picatura care a produs revarsarea continutului paharului: metaforic vorbind, un pahar emotional, ce tradeaza existenta unor sentimente mai vechi de frustrare ale einicilor musulmani din Europa, frustrare venita din lipsa de acceptanta resimtita fata de alteritatea pe care o reprezinta ei in societatile de adoptie Fie ca ne place sau nu, atitudini precum cea vadita de caricaturizarea profetului contribuie la cristalizarea perceptiei sociale ca civilizatia occidentala si cea orientala (la fel ca si crestinismul in raport cu islamismul) sunt valorizate diferit, dupa criteriul - mult prea simplificator, maniheist - superior inferior, bun rau; ca cele doua sunt situate pe trepte diferite si ireconciliabile ale scalei valorilor, intr-un atare context, ideile de societate democratica multiculturala si de dialog intercultural par sa-si estompeze in mod tragic esenta, tinzand implacabil spre punctul in care devin ipocrizie, forme fara fond Daca procesul de cristalizare a constiintei omului occidental de apartenenta la o cultura si la o civilizatie superioare in raport cu culturile si civilizatiile orientale este bazat pe un fapt real sau pe o prejudecata nu este momentul sa detaliem aici; ar trebui sa punem pe fiecare dintre cele doua talgere ale balantei Occidentul si Orientul, pe fiecare cu valorile si cu metehnele lui, si sa masuram in termeni cuantificabili niste date care tin mai degraba de sociologie, de psihologia abisala sau de domeniul speculatiei filosofice decat de cel al matematicii in fond, cheia iesirii din impasul la care ne-ar supune o atare operatiune sta poate tocmai in sistemul de valori al democratiei: in toleranta, in acceptarea diferentei, in respectul fata de manifestarea deplina a libertatii celuilalt atat timp cat aceasta libertate nu lezeaza pe nimeni Concluzii Concluziile de fond pe care le desprindem in urma atentatelor de la Paris sunt urmatoarele: a Mozaicul einic si religios al Europei actuale a determinat un amplu si profund proces de transformare a societatilor europene, in special a celor occidentale, un proces aflat in plina desfasurare si in cadrul caruia spiritul religios este in masura sa catalizeze o imensa energie emotionala si sa puna in miscare forte dificil sau imposibil de prevazut si de controlat b Criza identitatii spirituale, manifesta la nivelul societatii franceze si, in general, in societatile occidentale, imbraca doua forme: (1) negarea valorilor religioase si identificarea cu ateismul sau (2) cautarea 39 iNFOSFERA unei alternative religioase si convertirea la valorile si principiile unei alte religii c in materie de religii - privite ca realitati absolute si nu din perspectiva abuzurilor care se fac in numele uneia sau a alteia dintre acestea16 - nu trebuie incercata nicicum o ierarhizare, o catalogare dupa criteriile mai sus amintite (superior inferior, bun rau) Aceasta ierarhizare va fi, prin forta lucrurilor, superficiala, discriminatorie si, mai cu seama, periculoasa Aroganta superioritatii unei anumite culturi sau religii, indiferent cine o apara, poate conduce la acte de violenta si la punerea in miscare a tavalugului extremismului, fara posibilitatea de a prevedea unde sau daca acesta poate fi oprit d Extremismul religios nu este propriu islamismului, ci poate avea adepti in sanul oricarei comunitati religioase17 Prin urmare, trebuie evitata cu orice pret punerea semnului de egalitate intre terorism si islamism, fiindca exista situatii in care un act considerat terorist poate avea la baza acte provocatoare, atitudini lipsite de respect, poate chiar extremism din partea celui care nu este dispus sa accepte diferentele einice, culturale sau religioase, in simplitatea lor e Cea mai grava fractura sociala in societatile multireligioase din Europa tinde sa apara, sa se manifeste si sa se adanceasca nu intre crestini si musulmani, ci intre ateii radicali si credinciosii radicali, ambele categorii fiind caracterizate de extremism si, prin urmare, rezistente in fata acceptarii si respectarii diferentelor spirituale ce caracterizeaza categoria sociala considerata in raport antagonic cu propria spiritualitate f O buna coabitare intr-o societate multieinica si multireligioasa nu poate avea loc decat in masura in care exista respect si incredere reciproca intre diversele comunitati einice si religioase ale acelei societati in ceea ce priveste respectul, acesta inglobeaza si sistemul de valori (inclusiv spirituale -precum religia sau traditiile specifice) in ceea ce priveste increderea, aceasta se formeaza in timp, iar o alterare radicala a sa este greu sau imposibil de remediat 1 A se vedea articolul "Consideratii privind cauzele si implicatiile difuzarii filmului inocenta musulmanilor," infosfera, nr 4 2012, pp 114-119 2 Recomandam in acest sens lucrarea lui Cari Gustav Jung, Puterea sufletului, partea a iV-a - "Reflectii teoretice privind natura psihismului", Ed Anima, Bucuresti, 1994 3 institut National d’Etudes Demographiques si institut National de la Statistique et des Etudes Economiques, in ancheta sociologica Trajectoires etorigines, 2008 (n a ) 4 Potrivit Ministerului de interne si al Cultelor din Franta, in randurile persoanelor provenite din familii mixte, de musulmani si catolici, anual au loc circa 4 000 de convertiri la islam si doar circa 200 la catolicism (n a ) 5 in prezent, musulmanii din Franta sunt predominant din a doua, a treia si a patra generatie, (n a ) 6 Jean-Paul Gourevitch, La Croisade islamiste: pour en finir avec ies idees reques, Ed Pascal Galode, Paris, 2011, pp 131-136 7 Aprox 4 milioane de persoane, dintre care circa 25% au cetatenie germana Dintre acestia, peste 63% sunt turci, urmati, in ordine descrescatoare a numarului, de pakistanezi, musulmani din fosta iugoslavie, musulmani din tarile arabe si din iran (cap 2 - "Wieviele Muslime leben in Deutschland?" in Muslimisches Leben in Deutschland (PDF), Niimberg, Biroul Federal pentru Migratiune si Refugiati (Bundesamt fur Migration und Fluchtlinge), din cadrul Ministerului Federal de interne din Germania, iunie, 2009 p 97 iSBN 978-3-9812115-1-1 ) 8 http:  olivierabel fr supplement relations-islam-christianisme-face-a-face-ou-dialogue php 9 Jean-Paul Willaime, doctor in sociologia religiilor, profesor universitar si director al mai multor institutii de cercetare, intre care institut Europeen en Sciences des Religions din Paris, Groupe Societes, Religions, Laicite din Paris, precum si presedinte al Societatii internationale de Sociologia Religiilor (Societe internationale de Sociologie des Religions) Studiul la care facem referire este La Culture religieuse des Frangais, a carui consultare integrala poate fi facuta la adresa (http:  www scienceshumaines com la-culture-religieuse-des-francais fr 12941 html) 10 Datele sociologice oferite de Jean-Paul Willaime indica faptul ca, inca din 1988, doar 15% dintre francezi erau in masura sa mentioneze numele celor patru evanghelisti din Noul Testament, doar 37% aveau acasa un exemplar din Biblie si doar 28% citeau ocazional din ea (n a ) 11 Sondaj efectuat de institutul de studii de piata si sondare a opiniei publice, CSA din Franta, (n a ) 12 Potrivit sondajului, 24% din numarul total al musulmanilor reprezinta tineri cu varsta cuprinsa intre 18 si 24 de ani (n a ) 13 Publicat in lucrarile congresului cu tema Les Fondamentalistes et ies Laicistes selon une enquete internationale par sondage iSSP, Paris, decembre 1998, pp 1-13 40 iNFOSFERA 14 Mesaj adresat credinciosilor la liturghia Nasterii Domnului, pe 24 decembrie 2011 (n a ) 15 in mod simetric, aceasta coabitare pune, si pentru europeni (ca exponenti ai unor societati democratice si multiculturale), problema interrelationarii oneste cu un sistem de valori spirituale total diferit (cel al imigrantilor de religie diferita), (n a ) 16 Abuzuri care au pus pete de sange nu numai pe islam, ci si pe Crestinism (sa ne gandim, fie doar si exclusiv, la inchizitie) - n a 17 Conform unei anchete sociale efectuate de iSSP in 1998, in societatea franceza de la acea data, perceptia asupra fenomenului religios indica faptul ca 52% din totalul populatiei, indiferent de religie, considera ca exista adevaruri fundamentale in doctrina mai multor religii, iar 6% estima ca exista adevaruri fundamentale doar in principiile dogmatice ale unei singure religii, aceasta cifra reprezentand, in fapt, procentajul extremistilor, (n a ) 41 iNFOSFERA TRANSFORMAREA ORiENTULUi MiJLOCiU PERSPECTiVE iSTORiCE si MODERNE Daniel COCOLiCi Bogdan MARCU* Abstract: The Arab Spring, initiated as a sum of collective reactions to a long lasting period of social injustice seems to transform into a wider Middle East state system redesigning process The premise exists that this transformation will serve the rebom of the Arab identity brought in the region by the Arab Caliphate starting with the Vifh century, one of the most powerful empires in the Middle East andNorth Africa The Middle East didn ’t have the chance to couple itself to the modem national state birth process finalized in Europe at the beginning of the XX^ century, the regional borders being draw mostly as a result of the colonial interests without taking into account the needs of the Arab people The arbitrary frontiers from the 20s determined the way the independent Arab States were formed after the 50s when the interwar colonial system started to crumble Formed along these lines, only few of the resulted Arab States knew a proper democratic development, most of them ending as dictatorships The recent evolutions: Arab Spring, Civil War in Syria and the emergence of iSiS can be regarded as milestones of a regional transformation stemmed from the Arab people struggle for social justice and upgraded -with the need to regain the national identity Unfortunately, the end state is uncertain, but is sure it will determine a lot of suffering in the entire region and beyond Keywords: caliphate, Arabs, pan-Arabism, Sykes-Picot, radicalism, nationalism, iSiL, Arab Spring, Muslim community, islam, Political islamism, nation-state, cultural identity Succesiunea de demonstratii si proteste civile desfasurate in majoritatea statelor arabe, incepand cu anul 2011, si denumita cu o nota de entuziasm "Primavara araba", a surprins prin amploare si persistenta atat mediul politic, cat si pe cel academic din intreaga lume Privita din exterior, "Primavara araba" a parut sa reprezinte o suma de actiuni colective de raspuns la o perioada indelungata de nedreptate sociala; paradoxal insa, cursul ulterior al actiunilor nu s-a indreptat catre aparitia unor forme de structurare statala menite sa protejeze drepturile si libertatile cetateanului de rand, inlocuind, in cele mai multe cazuri, vechile regimuri cu administratii care aplica noi forme de ingradire a libertatilor individuale, bazate pe o ideologie ★Autorii sunt analisti in cadrul Ministerului Apararii Nationale 42 iNFOSFERA la fel de restrictiva in cateva cazuri importante, instabilitatea politica a degenerat chiar in forme de manifestare asociate razboiului civil Din multe puncte de vedere, fenomenele politice asociate initial "Primaverii Arabe" ar fi putut oferi statelor din Orientul Mijlociu sansa de a se organiza intr-un sistem de state nationale modeme, care sa aiba grija pentru cetatean in centrul atentiei in plan istoric, regiunea a mai beneficiat de oportunitati similare: mai intai, dupa Primul Razboi Mondial, odata cu dezmembrarea imperiului Otoman si, mai apoi, dupa cel de-al Doilea Razboi Mondial, odata cu dezmembrarea sistemului colonialist Principala problema pe care o evidentiaza o astfel de abordare rezida in faptul ca majoritatea statelor arabe actuale din Orientul Mijlociu si Nordul Africii, indiferent de forma de organizare, s-au delimitat unele de altele, mai degraba ca rezultat al unor factori exteriori vointei populatiilor pe care le-au inclus, de multe ori in mod arbitrar, nereusind, in ciuda eforturilor claselor conducatoare proprii, sa se defineasca pe baze nationale Daca acest demers ar fi reusit, astazi s-ar fi putut vorbi, spre exemplu, de natiunile iordaniana, siriana sau irakiana in realitate, la nivelul populatiilor in cauza continua sa se manifeste sentimente pan-arabe, ceea ce face ca fiecare stat in parte sa fie influentat de evolutiile din vecinatatea sa apropiata Daca in Бигора moderna infiintarea statelor nationale nu a constituit o problema, popoarele europene definindu-se fiecare printr-o baza culturala, limba si, de multe ori, religie, proprii, in Orientul Mijlociu si Nordul Africii majoritatea populatiei, divizata in mai multe state, impartaseste aceeasi limba, araba, aceeasi religie, musulmana, si aceeasi mostenire culturala si istorica, fixate pe timpul dominatiei regionale a califatelor arabe Analizata din perspectiva istorica, extinderea geografica si coerenta culturala a populatiei arabe se datoreaza expansiunii regionale musulmane incepute in secolul al Vii-lea Astfel, califatul arab, aparut in Peninsula Araba, s-a extins cu rapiditate in detrimentul imperiului Bizantin, in Siria si, ulterior, in Nordul Africii, precum si impotriva imperiului Sasanid in irak si iran Rand pe rand, centre politice importante au fost preluate de arabi: astfel, Damascul a capitulat in anul 635, ierusalimul a fost ocupat in anul 638, Alexandria in 641 Din anul 661, cea mai mare parte a Africii Bizantine (Libia si Tunisia) a fost ocupata de musulmani, pentru ca dominatia musulmana peste Nordul Africii sa fie completa in anul 700 Ulterior, armatele islamice au trecut in Spania prin Stramtoarea Gibraltar, incepand cu anul 710, Cordoba fiind cucerita in anul 712 Campania impotriva imperiului Sasanid a fost la fel de rapida si decisiva: armatele persane au fost infrante in anul 637 si ulterior in 642, 43 iNFOSFERA pentru ca, incepand cu anul 653, teritoriul iranului de astazi sa fie sub control musulman in timpul vietii lui Mohammed, comunitatea araba musulmana (umma) era limitata la vestul Peninsulei Arabe si nordul Golfului Aqaba Expansiunea rapida a califatului a determinat aparitia unui model cultural, cel arab, care s-a transferat treptat, ingloband pe rand Siria, irak, Persia, Egipt si Nordul Africii in timp, prin transfer de populatie sau asimilare, limba araba si religia musulmana au devenit standard pentru locuitorii Orientului Mijlociu si Nordului Africii Sub protectia unitatii administrative, practicile politice si traditiile culturale din imperiul Roman, Sirian si Persan s-au combinat in noi moduri Prosperitatea economica, bazata in principal pe agricultura, a fost accentuata de comert in timpul dinastiei Abbaside (750-945), daca nu chiar mai devreme, dominatia araba s-a consolidat determinand multi non-arabi sa adopte religia musulmana si limba administratiei Acesti factori au facilitat miscarea populatiei si raspandirea ideilor, accentuand consolidarea civilizatiei arabe Astfel, din acea perioada, termenul de arab se va aplica generic majoritatii populatiei din regiune, desi initial facea referire doar la beduinii care traiau in Arabia De-a lungul timpului, cei care au participat la fundamentarea culturii arabe si vorbeau limba araba, au inceput sa fie perceputi de celelalte popoare drept arabi in timpul Marelui Califat, condus de Umayyazi si Abbasizi, soldatii triburilor din Arabia au fost inlocuiti treptat de trupe platite, recrutate din randul populatiilor locale, armata devenind un alt vector de raspandire a culturii arabe La momentul sau de apogeu, califatul a reprezentat puterea militara cea mai importanta prin raportare la celelalte state din Europa, imperiul Bizantin, india sau China Califatul arab a reprezentat un moment de varf si din perspectiva dezvoltarii socio-culturale si politice a natiunii arabe Astfel, Constitutia de la Medina, unul dintre primele documente de acest fel, a stat la baza organizarii califatului, instituind un set de principii care au regularizat sistemul politic si pe cel judiciar, punand bazele dezvoltarii unui sistem unitar de taxare, stabilind drepturi si responsabilitati atat pentru musulmani, cat si pentru celelalte religii: crestini, evrei sau zoroastrieni, fixand totodata si un set de principii pentru protejarea drepturilor individuale Sub conducerea lui Al-Mamun se infiinteaza in Bagdad "Casa intelepciunii", locul in care se adunau toti invatatii din acea perioada Matematicienii arabi din "Casa intelepciunii" au preluat si imbunatatit sistemul matematic dezvoltat de hindusi (Al Khwarizmi scrie in anul 825 prima carte de algebra prin intermediul careia sistemul hindus se raspandeste in lumea araba, fiind preluat cateva secole mai tarziu de Europa Renascentista) Oamenii de stiinta arabi excelau in perioada respectiva si in domenii precum fizica teoretica si experimentala, chimie, astronomie, medicina, cartografie si geografie sau filosofie Mediul de stimulare intelectuala existent in principalele centre culturale a favorizat si dezvoltarea literaturii arabe prin scriitori si poeti autohtoni, 1- & — - л' 44 iNFOSFERA primul dictionar al limbii arabe fiind realizat de Khalil ibn Ahmad in secolul Viii Cultura araba a beneficiat si de contactul cu alte civilizatii, fiind realizate numeroase traduceri din literatura Greciei Antice, hindusa sau persana Epoca de aur a civilizatiei arabe (secolele Viii-Xiii) va ramane astfel intiparita in memoria colectiva si va constitui un element de ancorare al nationalismului pan-arab in secolele ce vor urma Dupa momentul de maxima intindere geografica atins in secolele X-Xi sub dinastia Buyid, califatul arab incepe sa se destructureze, atat ca urmare a disputelor interne, cat si din cauza presiunilor externe generate de patrunderea in regiune, succesiv, a turcilor selgiucizi, mongoli, mameluci si otomani Secolul XVi gaseste Orientul Mijlociu sub dominatia imperiului Otoman, populatia araba fiind integrata intr-un sistem imperial multinational, avand insa religia musulmana ca numitor comun imperiul Otoman isi mentine dominatia asupra regiunii pana in secolul XiX, cand incepe sa piarda treptat teren in fata puterilor europene Perioada anterioara desfiintarii imperiului Otoman, survenita in 1923, regaseste miscarile nationaliste arabe in plin avant si coincide cu momentul formarii in Europa a majoritatii statelor nationale modeme Statul national, ca subiect al sistemului international modem, reprezinta o entitate teritoriala si politica administrata de un guvern organizat, care are in centrul efortului sau o natiune La randul sau, natiunea se poate caracteriza printr-o serie de elemente identitare, in care pot fi incluse una sau mai multe din urmatoarele: o limba comuna, o religie comuna, o istorie comuna, identitate culturala si interese comune Definit astfel, statul are datoria de a-si proteja cetatenii ca indivizi, dar si comunitatea dominanta in care acestia sunt integrati Cum este dificil ca un stat national sa nu includa si minoritati, acesta are datoria morala de a proteja identitatea nationala a minoritarilor sai istoric, atunci cand acest lucru nu s-a produs, statul a esuat in misiunea sa, generand crize interne sau internationale importanta statului national modem rezida in faptul ca, odata ce s-a consolidat in jurul unei natiuni dominante, acesta reprezinta o forma de organizare statala stabila, permitand dezvoltarea democratiei si tinand sub control tendintele expansioniste Prin contrapunere, statele dinastice sau teocratiile ori combinatiile dintre acestea, confera clasei conducatoare legitimitate ereditara sau religioasa si nu o obliga sa isi justifice actiunile in fata supusilor Acest sistem duce la indepartarea intereselor clasei conducatoare de cele ale populatiei, situatie sanctionata de cele mai multe ori prin revolte sau revolutii Califatul arab s-ar fi putut transforma treptat intr-un stat national, daca nu i-ar fi fost intrerupta continuitatea istorica prin cucerirea sa de catre state militare sau tribale Mostenirea sa se regaseste in prezent intr-o identitate araba bine conturata, cu influente transfrontaliere in aproape toate statele prezente pe teritoriul sau istoric Pe parcursul Primului Razboi Mondial, triburile arabe au incercat sa foloseasca oportunitatea oferita de slabiciunea imperiului Otoman pentru a-si promova interesele nationale sprijinind actiunile militare aliate prin incursiuni armate impotriva garnizoanelor otomane, preluand controlul, intre altele, asupra oraselor Amman si Aqaba in ciuda contributiei importante, guvernul britanic decide sa ignore aspiratiile arabilor, dand curs unei intelegeri secrete semnate in anul 1916 cu Franta, Acordul Sykes-Picot in baza acestuia, Franta prelua controlul direct asupra unei parti din Anatolia, asupra Siriei si a partii de nord a irakului Marea Britanie isi rezerva administrarea directa a zonei centrale si sudice a irakului si indirecta a teritoriului iordaniei si nordului Arabiei Saudite de astazi Triburilor arabe le revenea spre administrare, fara interventie straina, restul Peninsulei Arabice Temandu-se de nationalismul arab in crestere, Franta a decis sa imparta teritoriul care i-a revenit in unitati mai mici si mai usor de administrat Astfel, iau nastere, in afara provinciei Alexandreta, ulterior retrocedata Turciei, un stat libanez, majoritar crestin, un stat allawit, un stat druz si provinciile Aleppo si Damasc Cu exceptia Libanului, a carei separare de Siria s-a mentinut cu justificarea nevoii de protejare a populatiei crestine, Franta renunta ulterior la divizarea Siriei, confruntandu-se cu numeroase revolte arabe 45 iNFOSFERA Marea Britanie a sprijinit, pana la un punct, nationalismul arab, colaborand cu familia dinastica Hashemita, dar regele Husain, conducatorul initial al Hijazului, bucurandu-se de prestigiul castigat in urma Revoltei Arabe, devine un aliat problematic atunci cand refuza sa semneze tratatele de la Versailles si Sevres si se proclama calif al islamului Acesta este motivul pentru care britanicii nu ii acorda sprijin, fiind alungat de la putere de catre sauditi in anul 1924 in irak, dominatia britanica a condus la izbucnirea, in 1920, a unei insurectii generale, fapt ce a impus aducerea la putere a regelui Faysal pentru pacificarea arabilor irakieni Tot in anul 1920 se decide separarea de teritoriul aferent mandatului britanic a Emiratului Transiordaniei si incredintarea conducerii acestuia lui Abdallah, un alt membru al familiei Hashemite Tributare influentei castigate de SUA dupa victoria inregistrata in prima conflagratie mondiala, statele europene se bucura de un tratament complet diferit Noua Europa se reproiecteaza avand la baza cele 14 principii pentru pace elaborate de presedintele american Woodrow Wilson, principii aplicate in Conferinta de Pace de la Paris (incheiata in anul 1920) Natiunile primesc sansa de a accede la un statut autonom si chiar la independenta, teritoriile ocupate sunt eliberate, frontierele se traseaza de-a lungul liniilor de separare einica, iar statele primesc garantii internationale pentru independenta politico-economica si integritate teritoriala in spatiul european se reduc sau se desfiinteaza barierele comerciale, iar arsenalele nationale ar trebui diminuate la un nivel suficient pentru asigurarea sigurantei domestice Pentru Orientul Mijlociu, presedintele american avea in vedere asigurarea suveranitatii zonelor turce ale imperiului Otoman si acordarea sansei unei dezvoltari autonome pentru natiunile aflate pana atunci sub dominatie otomana Pretentiile colonialiste asupra unor teritorii ar fi trebuit sa fie contrabalansate de interesele populatiilor de pe teritoriile respective Dupa cum s-a vazut, ceea ce a functionat la nivelul statelor europene a fost mai dificil de pus in practica in Orientul Mijlociu, ca urmare a aplicarii Acordului Sykes-Picot intr-o incercare timida de a reconcilia pozitiile contradictorii ale arabilor, francezilor si britanicilor, presedintele american a decis trimiterea unei comisii (Comisia King-Crane) pentru a formula un punct de vedere Aceasta comisie nu s-a bucurat de sustinerea Frantei si a Marii Britanii, iar raportul rezultat nu a fost citit niciodata de presedintele american, a carui stare de sanatate s-a inrautatit Raportul, care nu a 46 iNFOSFERA produs efecte in politica externa americana, indica faptul ca populatia araba locala ar fi preferat sa isi declare independenta sub regele Faysal, care instituise un guvern provizoriu la Damasc sau, daca ar fi fost fortati sa accepte tutela internationala, ar fi preferat ca aceasta sa fie exercitata de americani sau, in cel mai rau caz, de britanici, dar in nici un caz de francezi Frontierele trasate arbitrar in anii ’20 au stat la baza formarii statelor arabe independente dupa anii ’50, cand sistemul colonial interbelic a inceput sa se destructureze Formate pe aceste coordonate, putine dintre statele arabe rezultate au cunoscut o dezvoltare democratica deplina, multe dintre ele sfarsind prin a deveni dictaturi Din perspectiva formei de guvernamant adoptate, statele arabe au imbratisat solutii politice diferite: republici parlamentare (Algeria, Egipt, Liban, Tunisia, Siria, irak, Libia si Yemen), monarhii traditionale (Oman, Qatar, Bahrain, Kuweit, EAU si Arabia Saudita) sau monarhii constitutionale (iordania si Maroc) Sunt de notat unele incercari de unificare a statelor arabe promovate in epoca moderna de lideri sustinatori ai curentului pan-arab Cea dintai a fost sustinuta de presedintele egiptean Gamal Abdel Nasser si s-a concretizat in anul 1958 prin unirea Egiptului si Siriei sub denumirea de Republica Araba Unita, la care, ulterior, s-a asociat Yemenul de Nord in regim confederat, formand Uniunea Statelor Arabe Constructia a rezistat pana in 1961, cand Siria a decis sa se retraga Ca reactie la formarea Republicii Arabe Unite, irakul si iordania, doua monarhii hasemite, decid sa se uneasca la randul lor, formand Federatia Araba a irakului si iordaniei, care se desfiinteaza dupa sase luni, in momentul indepartarii de la putere, prin lovitura de stat, a suveranului irakian Faysal al-ii-lea O a doua incercare de unificare a unor state arabe a fost cea initiata de liderul libian Moammar Al-Gaddafi, Libia, Siria si Egipt formand Federatia Republicilor Arabe, constructia statala mentinandu-se intre anii 1972 si 1977 in ciuda obtinerii independentei, majoritatea statelor arabe nu au reusit sa isi valorifice potentialul in directia asigurarii bunastarii cetatenilor proprii Exceptie fac, fara indoiala, monarhiile Golfului, care au asigurat o mai buna redistribuire a avutiei generate de exporturile de petrol in beneficiul populatiei State autocrate detinatoare de petrol, cum este cazul irakului si al Libiei, au preferat sa aloce aceasta resursa in directia sustinerii unor structuri militare supradimensionate, in timp ce statele arabe fara resurse naturale importante au fost obligate sa se bazeze pe sectoare mai putin profitabile, in special agricultura si industrie in general, performantele economice ale statelor arabe s-au situat mult sub cele ale statelor europene, inregistrandu-se decalaje majore in ciuda faptului ca Europa a fost marcata de Razboiul Rece Factorul demografic este, la randul sau, decisiv pentru stabilitatea statelor arabe in ultimele decade s-au inregistrat tendinte de scadere a populatiei din mediul rural, concomitent cu cresterea populatiei din mediul urban De asemenea, se estimeaza ca, din cele peste 400 de milioane de arabi, peste jumatate au varsta mai mica de 25 de ani, in timp ce peste 85% sunt adepti ai ramurii sunnite a islamismului Aceasta situatie face ca populatia araba sa fie mult mai inclinata sa refuze exigentele impuse de unele regimuri autocrate, iar legaturile pan-arabe si religioase, amplificate de accesul la retelele de socializare, fac ca orice eveniment social major petrecut intr-un stat din Orientul Mijlociu sa aiba reverberatii in intreaga lume araba Se pregateste, astfel, scena pentru o noua etapa de transformari majore, transformari initiate odata cu "Primavara araba" Schimbarea calitatii arabilor de la supus la cetatean ii va face pe acestia sa depaseasca apartenenta la triburi sau grupuri religioase si sa se implice mai mult in viata politica a statului Aceasta in cazul in care nemultumirile individuale nu sunt exploatate de organizatii extremiste care sunt mult mai inclinate sa recurga la violenta pentru atingerea unui scop politic Primele proteste asociate "Primaverii arabe" au izbucnit in ianuarie 2010 in Tunisia, soldandu-se cu inlaturarea presedintelui Ben Aii, iar de aici s-au raspandit in Egipt, Yemen, si Libia, generand schimbari de regim, proteste de amploare inregistrandu-se si in Siria, Bahrain, Algeria, irak, Maroc si Sudan Aparent, protestele au avut succes, cea mai mare parte a liderilor contestati fiind inlocuiti, insa acest lucru nu a condus la instituirea unor mecanisme democratice care sa raspunda nevoilor cetatenilor Desi scopul miscarilor 47 iNFOSFERA populare a fost unul comun, axat pe asigurarea libertatii de exprimare, drepturilor omului si a unui sistem socio-economic echitabil, au aparut disensiuni intre elementele seculare si cele fidele culturii traditionale islamice, cei dintai dorind un sistem aliniat la valorile liberale din Vest, iar ceilalti preferand un sistem bazat pe legea islamica si pe valorile acesteia Aceste disensiuni au degenerat, in cele din urma, in noi violente, inrautatind situatia, cum a fost cazul in Siria si irak, unde criza se afla inca in derulare, sau cum s-a intamplat in Egipt, unde valul de proteste s-a soldat cu inlaturarea de la putere a liderului sustinut de Fratia Musulmana Luate pe nepregatite, regimurile dictatoriale, prea increzatoare in capacitatea proprie de a supravietui, nu au initiat dezbateri ideologice pentru a pregati pasul urmator in consecinta, populatiei arabe nu i se ofera alternative reale, miscarile de protest fiind, de cele mai multe ori, confiscate de formatiuni islamiste, mult mai bine organizate, capabile sa ofere contracte sociale coerente si usor de inteles la nivel individual Din perspectiva unei analize simplificate, bazate in special pe exemplul Egiptului - care este de departe cea mai populata tara araba -, dupa indepartarea regimului Mubarak, populatia, si asa lipsita de exercitiu democratic, a avut la dispozitie o gama restransa de optiuni politice Acestea au inclus: forte liberale caracterizate printr-o mai mare deschidere catre valori de tip occidental si care, desi au stat la baza organizarii demonstratiilor din piata Tahrir, nu au reusit sa grupeze mai mult de 15% din electorat); forte conservatoare (grupate in principal in jurul armatei si care incearca cu mai mult sau mai putin succes sa se opuna valului de schimbari din regiune); islamismul politic (reprezentat de Fratia Musulmana si de formatiunile asociate) si fortele radicale, reprezentate in special de partidele salafiste Miscarile liberale si democratice par sa fie, de multe ori, dificil de inteles la nivelul omului de rand, care tinde sa le asocieze culturii occidentale, care ii este straina Prin contrast, islamismul este mai usor de acceptat, populatia araba preferand sa se identifice cu acesta, intr-o forma de refuz al presiunii culturii occidentale Ramanand la cazul Egiptului, dupa ce Fratia Musulmana s-a bucurat de un succes initial la alegerile din 2011, candidand sub sloganul politic "islamul este solutia" si reusind sa isi impuna presedintele, lipsa de solutii economice a determinat in mai putin de doi ani revenirea la putere a fortelor conservatoare Esecul islamismului politic din Egipt pare sa fi compromis viitorul politic al partidelor similare din alte tari arabe, fapt care pare sa consolideze ideea ca schimbarile sociale dorite sunt mai accesibile prin recurgerea la radicalism in contextul dezechilibrului regional creat si profitand de prelungirea crizei din Siria si a instabilitatii politice din irak, in aceasta regiune se creeaza premisele declararii simbolice a unui califat de catre organizatia extremista sunnita "Statul islamic din irak si Levant" (SiiL) Gruparea isi trage originea si modul de actiune din reteaua terorista Al-Qaida, din care s-a desprins in anul 2013 in mai putin de sase luni, SiiL a reusit sa-si asigure controlul asupra unor teritorii extinse din Siria si irak, locuite in mod traditional de populatie araba sunnita, instituind un sistem administrativ incipient, bazat pe legea Sharia Actiunea a condus la cresterea popularitatii organizatiei, aceasta atragand de partea sa mii de luptatori straini, o parte din acestia provenind chiar din randul comunitatilor musulmane europene Astfel, la SiiL si-au declarat rapid afilierea organizatii extremiste sunnite din intreaga lume araba, inclusiv din Libia si Egipt in ciuda mijloacelor violente folosite, SiiL reuseste sa se prezinte ca vector al renasterii identitatii arabe Sesizand pericolul pe care dezvoltarea acestui tip de organizatie il poate avea asupra securitatii si stabilitatii intregii regiuni, importanti actori regionali, intre care si 48 iNFOSFERA aproape toate monarhiile arabe, au decis formarea unei coalitii anti-SiiL, care a lansat o ampla actiune militara cu scopul impiedicarii expansiunii organizatiei in acest moment, este dificil de prevazut in ce masura, daca si in cat timp interventia militara a coalitiei internationale isi va atinge scopul, dar declararea califatului reprezinta o actiune la care toate organizatiile extremiste si teroriste din regiune se vor raporta in viitor Aceasta dezvoltare vine sa intareasca ipoteza ca procesul de stabilizare a Orientului Mijlociu ar putea sa continue, fiind foarte probabil ca transformarile regionale viitoare sa includa si retrasari ale frontierelor existente Devine din ce in ce mai evidenta presiunea manifestata pe liniile de demarcatie interconfesionale (sunniti-siiti), cu atat mai mult cu cat SiiL recurge din ce in ce mai des la actiuni de epurare Perpetuarea violentelor este de natura sa sporeasca implicarea in irak a iranului (cel mai mare stat siit), dupa ce Teheranul este deja angrenat in Siria, alaturi de miscarea siita Hezbollah, in sprijinul regimului Assad Sporirea implicarii iranului poate determina cresterea potentialului de confruntare cu statele arabe sunnite Libanul este in pericol imediat de a fi atras in criza din Siria si irak, situatie in care este putin probabil sa isi mentina actualele frontiere, avand in vedere componenta sa eino-religioasa in schimb, populatiei kurde din regiune i s-ar putea oferi oportunitatea de a se reuni sub o entitate administrativa independenta si nu este exclusa nici aparitia unor state constituite pentru a proteja mai bine populatia crestina sau druza Continuarea crizei din Libia si mai ales aparitia in aceasta tara a unor elemente SiiL cresc riscul atragerii in acest conflict a Egiptului, tara care se confrunta deja cu probleme economice si de securitate interne, inclusiv cu o prezenta islamista extremista sunnita in Peninsula Sinai Se poate trage concluzia ca "Primavara araba", care a parut a avea forta si intensitatea unei furtuni de nisip fara a se stinge la fel de repede ca aceasta, a reprezentat doar inceputul unei etape de transformare profunda a Orientului Mijlociu Din pacate, directia transformarii este incerta, dar este sigur ca va produce multa suferinta in intreaga regiune si dincolo de aceasta Bibliografie: 1 BAKHSHi, Ahmad , "The Arab Spring is an islamic Uprising", Mehr News Agency, February 4, 2011, http:&#047;&#047; www mehmews corn  NewsPrint aspx?NewsiD=l 525574 2 BROMLEY, Simon, The State System in the Middle East, 2011, essayZZwww zirve edu tr 3 GOLDSCHMiDT, Arthur, DAViDSON, Lawrence, A Concise History of Middle East, edit Westview Press, 2010 4 KAMRAVA, Mehran, The Modern Middle East - A political history since World War i, edit University of California Press, 2005 5 PiCK, Anthony C , "The Nation State", 2011, essayZZwww thenationstate co uk 6 SiBLEY, Robert, "Arab Spring Not islamist Uprising, Says Muslim intellectual", in islam Today, July 20, 2011, http:&#047;&#047; www islamtoday orgZengZislamZ996 article htm 49 iNFOSFERA Marius LAMBREA * Abstract This paper briefly and generally presents the organization and modus operandi of terrorist cells within the new geopolitical context Starting with the impossibility of setting up a juridical and legislative stand, unanimously, officially and at an international level, necessary for the control on the terrorist phenomenon and, taking into account the necessity and legitimacy of the control of set mentioned phenomenon, herein is shown how the terrorist attack is planned and conducted The final conclusion is international terrorism started a new kind of long, asymmetric and nonconformist war, which needs a new approach, a new strategy which includes both conventional and unconventional methods Key words: state support, functional cell, operational cell, target 1 Abordari conceptuale Daca privim cu atentie in istoria terorismului, vom constata ca frica si teroarea au fost folosite ca instrumente convingatoare ale fortei si vointei inca din Antichitate Acestea au fost indreptate fie impotriva elitelor sau a pretendentilor la putere, fie impotriva populatiei de rand pentru a o supune intre terorism si insurgenta a existat, intr-o masura mai mare sau mai mica, o legatura, fara a se reusi o delimitare precisa intre actiunile miscarilor de eliberare nationala si cele anarhiste considerate nelegitime Terorismul a evoluat de la formele primitive de constrangere sau influentare a opiniei publice pana la cele mai acerbe forme de manifestare, prezente in zilele noastre Desi semnificatia propriu-zisa a cuvantului teroare este foarte clara, atunci cand se incearca aplicarea ei la fenomenele teroriste din prezent, sensul acestuia devine tot mai confuz Lipsa unei definitii oficiale unanim acceptate la nivel international reprezinta o problema reala, inca nerezolvata, din cauza faptului ca actiunea de contracarare a terorismului nu se poate baza pe un suport juridic si legislativ bine articulat in plan international Pana acum exista peste 150 de definitii referitoare la terorism, cu un anumit grad de acceptanta, in functie de terminologia folosita "Dintre acestea 83% contin expresia violenta sau forta, 65% includ cuvantul politic, 51% contin cuvantul teama sau teroare, 45% includ cuvantul amenintare, iar 42% contin cuvantul psihologic Totodata numai 21% dintre definitii fac referire la distrugerea de tinte in mod intamplator si numai 17% acorda atentie sintagmei victime civile nevinovate" O conditie esentiala pe care trebuie sa o indeplineasca o definitie a terorismului, unanim acceptata, este aceea de a nu permite organizatiilor teroriste sa se foloseasca de ea pentru justificarea actiunilor lor in acelasi timp, definitia trebuie sa excluda razboiul de gherila si posibilitatea teroristilor de a se declara luptatori pentru libertate si independenta Exista elemente specifice determinante care nu pot lipsi din definirea si modul de manifestare a terorismului, cum ar fi: factorul politic, factorul psihologic, violenta, manifestarea dinamica, caracterul intentionat, exploatarea mediatica, actiunea in mediu permisiv, folosirea metodelor ilegale, planificarea si suportul logistic Departamentul american al Apararii defineste terorismul ca ,folosirea ilegala a fortei sau violentei - sau amenintarea cu *Autorul este analist in cadrul Ministerului Apararii Nationale 50 iNFOSFERA utilizarea acesteia - pentru a intimida societatea si guvernele sau a le sili sa accepte revendicari politice, religioase, sau ideologice"2 in ultima perioada, in contextul acutizarii si globalizarii fenomenului terorist, sunt de evidentiat rezultatele pozitive si progresul realizat in domeniul prevenirii si combaterii terorismului de catre principalele organizatii de securitate, astfel: ONU a adoptat, Strategia Globala Antiterorista (2006), UE - Strategia Contraterorista a UE si Planul de actiune pentru combaterea terorismului (2005), Alianta Nord-Atlantica - Conceptul militar NATO pentru apararea impotriva terorismului, MC 472 (2002) 2 Organizarea structurilor teroriste Organizarea interna Ca orice tip de organizatie, gruparile teroriste sunt structurate in fimctie de decizia liderului si de misiunile de indeplinit Distingem patru elemente-cheie in functie de care sunt organizate si desfasurate atacurile teroriste: conducerea, informatiile, sprijinul si actiunea de lupta • Conducerea Cel mai important rol in functionalitatea grupului terorist il are liderul inainte ca orice altceva sa se intample, liderul grupului trebuie sa ia "decizia de conducere" El trebuie sa decida care va fi actiunea terorista Va fi stabilit obiectivul-tinta, va fi identificat obiectivul violentei, vor fi stabilite timpul si metodele de atac, cine va participa, precum si alte elemente importante Rolul conducerii este intotdeauna asumat de catre liderul grupului • informatiile in cadrul structurii teroriste atat informatiile cat si contrainformatiile pot fi grupate in cadrul aceluiasi domeniu functional: informatiile La fel ca intr-o organizatie militara, domeniul contra-informatii are ca sfera de preocupare prevenirea demascarii grupului si actiunilor sale, monitorizarea loialitatii propriilor membri, desfasurarea unor activitati operationale de securitate (OPSEC) si, probabil, verificarea contrainformativa a noilor membri in termeni militari domeniul informatii poate fi caracterizat prin sintagma "pregatirea informativa a spatiului de lupta" Decizia cu privire la cerintele specifice de informatii constituie atributul liderului, indeplinirea sarcinilor (colectarea, analiza si diseminarea informatiilor) catre utilizator se realizeaza de catre alti membri ai structurii teroriste Culegerea anumitor date si informatii necesare unui grup terorist poate fi extemalizata in sarcina altor teroristi grupuri sau entitati care le sprijina activitatea • Sprijinul Determinarea cerintelor specifice de sprijin este decisa de liderul gruparii teroriste indeplinirea sarcinilor specifice de sprijin se realizeaza de catre alti membri ai structurii si presupune: asigurarea financiara si logistica, asigurarea armamentului si mijloacelor de distrugere, asigurarea documentelor necesare De asemenea, anumite sarcini de sprijin pot fi extemalizate in sarcina altor teroristi grupuri sau entitati Aceste sarcini pot fi indeplinite in zona de actiune de catre localnici (care nu sunt membri ai organizatiei teroriste) si pot include: achizitionarea de arme si componente explozive, asigurarea cazarii membrilor grupului terorist, asigurarea transportului si altele • Actiunea de lupta in cadrul structurii teroriste, atributiile specifice domeniului sunt indeplinite, de regula, de catre membrii de baza ai organizatiei, mai precis cei in jurul carora s-a inchegat organizatia Ei sunt asa-numitii "executanti" Atributiile lor sunt cele mai importante, in sensul ca ei sunt cei care apasa tragaciul armei, plaseaza bomba, executa deturnari de avioane sau rapiri de persoane Acestia sunt cei care devin eroi in perceptia grupului terorist si la care ne gandim in general cand discutam despre 51 iNFOSFERA terorism Desi acesti indivizi sunt indispensabili existentei fenomenului terorist, ei nu sunt totusi "elementul principal" al organizatiei Din pacate, mass-media, publicul si, cateodata, autoritatile vad persoanele care desfasoara actiunea de lupta ca pe o reflectare a intregului grup terorist Acest tip de perceptie este nu numai gresita, ci mai ales periculoasa deoarece poate genera erori grave in activitatea analistului de informatii Desi asa-numitii executanti sunt cei ce pun, de regula, in aplicare actiunea de lupta, aceasta nu se intampla in toate situatiile in cazul unui atac sinucigas, cum sunt acelea in care atacatorul atacatorii nu iau in calcul supravietuirea dupa atac, executantii sunt selectionati din timp, in mod particular pentru fiecare actiune De obicei, acestia sunt selectionati din cadrul grupului de sustinatori (mai rar din grupul care organizeaza atacul) Atacurile desfasurate de Al-Qaeda se incadreaza in acest model, in sensul ca membrii Al-Qaeda se deplaseaza in apropierea locului de atac, lucreaza impreuna cu sustinatorii locali, pregatesc si conduc atacul, dupa care pleaca lasand sustinatorii sa se sinucida sau sa fie implicati in urmarile atacului Organizarea tip celula Organizarea de tip celula are ca principal obiectiv mentinerea securitatii structurii, aceasta fiind asigurata prin limitarea cunoasterii si legaturilor intre membri Este foarte important ca atunci cand se produce un incident de securitate, cum ar fi deconspirarea unui membru al grupului sau descoperirea unei locatii ascunse, sa nu fie compromisa intreaga organizatie in consecinta, unele grupuri sunt organizate sub forma unor celule dispuse liniar Organizarea de tip celula, respecta cateva reguli de baza: structura este celulara; celulele au atributii si functiuni specifice; celulele sunt "inchise" - legaturile intre elementele organizatiei sunt limitate; celulele nu au legatura intre ele pe orizontala; legaturile pe verticala sunt limitate (de regula, doar celula de conducere are contact pe verticala); deciziile strategice sunt luate de esalonul cel mai inalt; cunoasterea si legaturile intre membrii celulei este strict limitata Exista doua tipuri de celule: functionala si 52 iNFOSFERA operationala Structura celulei functionale in situatia in care un grup terorist adopta acest tip de structura, caracterizata de existenta unei linii functionale, fiecarui domeniu caracteristic (conducerea, informatiile, sprijinul, actiunea de lupta) ii corespunde o celula specializata separata Marimea celulei este determinata de cerintele functionale si de posibilitatea asigurarii personalului intre celulele subordonate nu exista nici un fel de legatura Legatura dintre celula de comanda si celulele subordonate este limitata si, de regula, se realizeaza indirect, prin asa-numitele legaturi impersonale Din punct de vedere al asigurarii unui nivel de securitate ridicat, structura celulei functionale este foarte potrivita Pe de alta parte, acest tip de celula are si dezavantaje, cel mai important fiind cel legat de dificultatile de comunicare intr-o retea complexa Din cauza sistemului indirect de comunicare, exista riscul ca informatii importante sa nu poata fi transmise in timp util, ceea ce poate produce probleme la nivelul structurilor de comanda Situatia rezultata poate fi exploatata cu succes de catre structurile cu atributii de combatere a terorismului Celulele functionale pot fi: de conducere, de informatii, de sprijin, de lupta: • Celula de conducere este separata de celulele subordonate si tine legatura cu acestea prin metode indirecte Ea indeplineste atributiile de comanda si control si, de asemenea, organizeaza si realizeaza cooperarea cu alte organizatii teroriste cand este necesar De asemenea, este singura care poate comunica cu esalonul superior • Celula de informatii are ca principala sarcina culegerea de date si informatii despre obiectivul-tinta Contra-informatiile se preocupa de asigurarea securitatii interne a grupului, iar membrii celulei care au aceste atributii sunt permanent vigilenti pentru a descoperi eventualii "tradatori" ascunsi si semnele unor disensiuni interne • Celula de sprijin se preocupa de obtinerea, depozitarea si distributia echipamentului solicitat pentru actiune Acestea pot include armamentul si mijloacele de distrugere, munitia, echipamentul si imbracamintea speciala, mijloacele de mascare si documentele necesare Celula de sprijin cumpara, imprumuta, fura sau produce tot ce este necesar, se asigura ca toate sunt depozitate in siguranta pana la solicitarea celulei de lupta, apoi furnizeaza echipamentul, de regula indirect, prin casute tainice sau alte metode Echipamentul folosit este recuperat, cand este posibil si retumat celulei de sprijin, pentru a fi curatat, reparat si depozitat • Actiunea celulei de lupta este executata de persoanele care efectiv apasa tragaciul, initiaza explozia bombei sau iau ostaticii Ei sunt membri exponentiali in orice organizatie terorista si au obtinut aceasta pozitie dupa ce au fost incercati si testati in misiunile anterioare in unele cazuri ei nu realizeaza un contact fizic cu alti membri ai grupului, primind ordine, instructiuni, informatii, echipament si alte provizii printr-un sistem de legatura sigur si impersonal in unele situatii actiunea celulei poate fi divizata intre mai multe celule subordonate specializate pe zone de expertiza, cum ar fi: asasini (lunetisti), sinucigasi sau teroristi ce folosesc mijloace de distrugere explozive Celula functionala, destul de populara in perioada 1960-1970, a devenit, in prezent, relativ ineficienta, in primul rand din cauza problemelor inerente pe linie de comanda, control si comunicatii Structura celulei operationale Acest tip de structura este cea adoptata in organizarea de tip celula a gruparilor teroriste Structura este de tip piramidal, in varf fiind liderul politic religios care coordoneaza celelalte celule functionale subordonate in mod normal, celula liderului (uneori un ajutor sau inlocuitor al acestuia) este singura care tine legatura cu esalonul superior El ei indeplinesc functia de conducere Celelalte atributii (sprijin, informatii si de lupta) sunt indeplinite in mod colectiv de catre toti membrii celulelor respective Aceste atributii separate, mai putin conducerea, nu sunt in mod rigid distribuite, ca in cazul celulei functionale, membrii celulei operationale fiind instruiti multifunctional, pentru a fi in masura sa indeplineasca sarcinile specifice fiecarui domeniu functional Celulele operationale includ elemente teroriste din cadrul grupului, 53 iNFOSFERA care actioneaza independent si nemijlocit sub coordonarea esalonului superior Celula de tip operational are acelasi grad de securitate ca si celula functionala, avand in plus avantajul unei flexibilitati mai mari in desfasurarea actiunilor si o structura de comanda, control si comunicatii mai eficienta Membrii celulei operationale (6-10 persoane) se cunosc, traiesc, locuiesc si lucreaza impreuna Sistemul de comunicare in cadrul celulei si deci intre "domeniile functionale" este direct, simplu si sigur Elementele necesare atacului terorist, cum ar fi planificarea detaliata, pregatirea, culegerea informatiilor si sprijinul logistic, se realizeaza in cadrul celulei, in acest fel fiind redus riscul deconspirarii si compromiterii actiunii Legatura pe orizontala intre celulele aceluiasi grup nu exista sau se manifesta la un nivel foarte redus intre unele sau chiar toate celulele, dar doar prin intermediul esalonului superior Studiile recente indica faptul ca celula operationala tinde sa devina, la nivel mondial, modelul organizational cel mai folosit de catre teroristi Gruparea "nestructurata" in unele cazuri, cum ar fi cel al grupurilor teroriste anarhiste, orice structura rigida ar fi in totala opozitie cu motivatia ideologica a organizatiei, in acest caz intreaga organizatie este structurata ca o mare celula, fara compartimente interne, in care toti membrii sunt in legatura cu ceilalti membri, fara a avea un lider oficial Exista, de exemplu, grupari de extrema dreapta unde nu exista nici un fel de organizare - fara grup, fara nume, fara structura de tip celula Se prefigureaza ideea ca, neexistand o organizare, autoritatile nu pot sa patrunda in cadrul ei 3 Organizarea externa in spatele fiecarei organizatii teroriste exista o structura de sprijin bine dezvoltata, fara de care aceasta ar opera cu dificultate Persoanele implicate in astfel de activitati nu sunt, propriu-zis, teroristi Ca si in cazul organizatiilor insurgente, teroristii pot supravietui numai daca ei se "pierd" in multime, de exemplu sa nu faca nota discordanta printre localnici Spre deosebire de grupurile teroriste, care au mobilitate ridicata pentru a se deplasa usor de la bazele fixe catre locurile unde sunt planificate atacurile, grupurile de sprijin au o libertate de miscare mai mica, acestea fiind constituite, in general, din localnici legati de zonele in care locuiesc si muncesc in general, grupul de sprijin ierarhizat structurat, nu este oficializat si poate fi mascat sub diverse forme (religioase, einice etc ) Sprijinul oferit de acestia se realizeaza, de regula, in doua moduri distincte: sprijin activ (direct) si sprijin pasiv (indirect) indiferent de modul de manifestare, sprijinul furnizeaza grupurilor teroriste in general cam aceleasi servicii, de regula limitate la domeniile functionale informatii si sprijin Uneori, membri din cadrul echipelor de sprijin pot fi implicati in actiuni de lupta Ei pot fi folositi de grupurile teroriste pentru: procurarea de date si informatii despre obiectivul atacului; determinarea cailor de acces si retragere catre de la locul de atac; a determina natura si nivelul de securitate din zona de actiune; a determina locatiile viitoarelor victime la un moment dat De asemenea, membrii grupului de sprijin pot fi folositi pentru a inchiria apartamente, camere de hotel si autoturisme pentru teroristi, pentru a asigura mancare si bautura sau pentru indeplinirea altor sarcini necesare sprijinului atacului terorist Cel mai mare avantaj al membrilor structurilor de sprijin este faptul ca ei sunt familiarizati cu zona de actiune, ei apartin acestei zone si nu atrag atentia asupra lor Ei indeplinesc sarcinile pe care teroristii nu le pot realiza, in acest fel reducand nivelul de expunere la risc al teroristilor, in zona apropiata si timpul iminent atacului terorist Cea mai importanta diferenta dintre sprijinul direct si indirect se refera la nivelul de cunoastere a scopului activitatilor desfasurate, in categoria sprijinului direct sunt incadrati acei membri care acorda sprijinul lor in cunostinta de cauza, stiind la ce participa, cunoscand anumite elemente ale atacului terorist Acest nivel de cunoastere si implicare ii face parte la conspiratia ilegala Pe de alta parte, cei care acorda sprijinul indirect nu au cunostinta despre natura ajutorului pe care-1 dau si la ce foloseste acesta, nefiind astfel parte la conspiratia ilegala Ei pot fi constienti ca actiunile lor sunt, intr-un anume fel, indreptate catre un scop antisocial, dar nu cunosc planul de ansamblu in ambele cazuri, majoritatea actiunilor de sprijin sunt mascate de activitati legale, indiferent daca sunt 54 iNFOSFERA desfasurate individual sau in cadrul structurii de sprijin O alta activitate pe care o pot desfasura structurile de sprijin o reprezinta actiunea de recrutare, pentru activarea de membri noi care sa acorde sprijin grupurilor teroriste in sfera structurii de sprijin, un element important este cel asociat activitatilor politice, religioase, einice sau de interes special Din aceasta perspectiva, vorbim despre o structura de sprijin "inocenta" intre o astfel de entitate si grupul terorist poate sa nu existe o legatura vizibila De regula, aceasta structura este "legala" si desfasoara o activitate, de asemenea, "legala" O astfel de structura se regaseste la nivelul tuturor organizatiilor teroriste, fiind considerata ca indispensabila Grupul de sprijin este esential pentru succesul unei organizatii teroriste, acesta indeplinind mai multe sarcini, cum ar fi: asigura legitimitatea laturii politice a organizatiei; constituie grupul de populatie de unde se recruteaza noi membri pentru structurile si grupurile ilegale ale organizatiei; asigura acoperirea si mascarea activitatii desfasurate de elementele de conducere ale organizatiei; desfasoara activitatile legale ale organizatiei cum ar fi: strangerea de fonduri, propaganda si demonstratii, infiltrarea si preluarea diferitelor grupuri care nu desfasoara activitate terorista, hartuirea legala a structurilor statale si obtinerea unor informatii utile sub pretextul dreptului la informare publica Grupul de sprijin reprezinta, in fapt, un mijloc de comunicare cu publicul-tinta al organizatiei, precum si catre intreaga lume Prin actiunile unui astfel de grup de sprijin, se urmareste castigarea increderii si cresterea sprijinului public pentru organizatia terorista, pe de o parte si discreditarea puterii guvernamentale alese ca obiectiv-tinta, pe de alta parte De asemenea, se urmareste castigarea increderii si dobandirea unui anumit grad de influenta asupra unor diferite tipuri de organizatii care manifesta pentru pace, impotriva armelor nucleare etc Utilizarea grupurilor de sprijin de catre organizatiile teroriste este un exemplu reprezentativ al modului in care se poate profita de libertatea oferita de societatea democratica Cu toate ca majoritatea actiunilor sunt legale, motivatia lor este chiar sinistra Avantajul major in folosirea grupului de sprijin este, de cele mai multe ori, faptul ca structurile antiteroriste ar putea sa nu sesizeze conexiunea dintre acesta si organizatia terorista Existenta unor prevederi legale care sa permita identificarea si care sa condamne astfel de legaturi poate echilibra acest avantaj Oferim in acest sens exemplul SUA care, prin documentul intitulat "Antiterrorism & Effective Death Penalty Act", incrimineaza anumite activitati specifice de sprijin, in special financiar, acordat organizatiilor teroriste 4 Procesul de planificare si executie a atacului terorist Nu exista actiune terorista spontana si fara un scop bine determinat Toate aspectele legate de organizarea unui atac sunt atent studiate si, in general, bine planificate inainte de a fi executate, iar efectul lor este intotdeauna foarte bine exploatat de catre organizatia terorista Analiza actiunilor teroriste, indiferent de forma de manifestare, a aratat faptul ca acestea au caracteristici comune, in special in etapele derulate, de la planificarea initiala pana la executarea atacului propriu-zis Algoritmizarea acestor etape reprezinta materializarea doctrinei teroriste la nivel tactic Odata inteleasa si cunoscuta, aceasta "procedura standard de operare" a teroristilor poate deveni un bun instrument de evaluare in mana structurilor care se ocupa de protectia fortei Actiunile teroriste sunt planificate sa se execute in conditiile unui risc minim si cu un grad ridicat de succes Ele se concentreaza pe evitarea partilor puternice ale adversarilor si pe exploatarea punctelor slabe, vulnerabile ale acestora Se acorda o importanta deosebita nivelului de securitate existent si obtinerii efectelor scontate asupra obiectivul-tinta in practica, aceasta inseamna atingerea scopurilor propuse folosind cat mai putini oameni cu 55 iNFOSFERA putinta si cele mai eficiente arme mijloace de distragere Pentru atingerea acestui deziderat se deruleaza un proces de planificare si executie a atacului terorist cuprinzator, bazat pe o buna cercetare si supraveghere a obiectivului-tinta Culegerea datelor si informatiilor despre potentialul obiectiv-tinta se poate desfasura cu multi ani inainte de declansarea atacului terorist, in cazul in care exista informatii potrivit carora anumite obiective pot fi atacate cu usurinta, culegerea informatiilor poate fi intensificata De asemenea, actiunile deja planificate sau aflate in derulare pot fi modificate, amanate sau anulate in intregime din cauza schimbarilor survenite sau a conditiilor locale Planul terorist integreaza atingerea succesiva a obiectivelor intermediare (operationale) in conceptia generala de realizare a scopului strategic Chiar daca o actiune terorista are un scop "fizic", acest scop este unul intermediar Pierderile, distragerile sau amenintarile infaptuite trebuie sa fie urmate de o buna exploatare a evenimentului pentru a obtine audienta scontata Scopul principal al oricarei actiuni teroriste este provocarea unui impact psihologic in randul audientei generale Exemplu: Asasinarea unui ofiter de politie incomod intr-o zona de conflict poate furniza anumite avantaje la nivel tactic, in timp ce adevaratul scop al atacului este efectul psihologic pe care-1 provoaca acest act in randul audientei si modul cum contribuie la atingerea obiectivului strategic Acest gen de situatie s-a petrecut in irak, in 2004, cand atacurile teroriste erau indreptate impotriva irakienilor care lucrau in folosul guvernului provizoriu Procesul de planificare si executie a atacului terorist tine cont de cerintele generale specifice tuturor operatiilor in scopul realizarii unei analize simple si flexibile a procesului, acesta a fost impartit in elementele lui componente si succesive denumite faze astfel: Faza i - identificarea obiectivului-tinta general Aceasta faza consta in colectarea unor informatii despre un numar mare de potentiale obiective-tinta, unele dintre ele fara perspective de a fi atacate sau vizate in mod serios pentru un atac terorist Aceasta activitate este desfasurata de membrii care nu fac parte din personalul de baza al organizatiei teroriste, dar sunt simpatizanti sau folositi in necunostinta de cauza De asemenea, in cadrai acestei faze sunt folosite informatiile culese din surse deschise si cele cu caracter general Numarul obiectivelor-tinta preliminare care pot fi verificate in cadrai acestei faze este limitat doar de capacitatea grupului de a culege informatii folosind simpatizantii si sursele deschise Obiecti-vele-tinta care sunt considerate vulnerabile si care pot asigura indeplinirea scopurilor organizatiei teroriste sunt alese pentru desfasurarea urmatoarei faze Faza ii - culegerea informatiilor si supravegherea Efortul principal in cadrai acestei faze se indreapta catre identificarea potentialelor vulnerabilitati ale obiectivului-tinta Aceasta prioritate stabileste cerinta de a culege informatii suplimentare referitoare la trasaturile caracteristice obiectivului-tinta care se manifesta pe o perioada de timp indelungat Modul in care se executa supravegherea obiectivului-tinta depinde de tipul si caracteristicile principale ale acestuia Culegerea informatiilor referitoare la masurile de securitate are o mare importanta, avand in vedere intentia de a evita si depasi aceste masuri, pentru a lovi obiectivul-tinta Faza iii - selectarea obiectivului-tinta specific in procesul de planificare a atacului terorist, pentru alegerea unui obiectiv specific se iau in considerare factorii rezultati din raspunsurile la urmatoarele intrebari: succesul atacului terorist atinge o audienta mai larga decat victimele propriu-zise ale atacului?; obiectivul-tinta prezinta un interes mediatic ridicat?; mesajul transmis de succesul atacului ajunge la grapul-tinta de audienta preconizat?; efectul atins ca urmare a atacului corespunde cu scopurile organizatiei teroriste?; obiectivul-tinta atacat constituie un avantaj pentru grupul terorist, in sensul demonstrarii capabilitatilor sale?; cum sunt costurile atacului terorist in comparatie cu beneficiile aduse de acesta? Decizia de executare a atacului terorist se ia in urma efectuarii, in mod continuu, a culegerii de date si informatii despre obiectivul-tinta avut in atentie Pentru obiectivele-tinta care nu sunt selectate pentru executarea atacului, se continua activitatea de colectare a informatiilor necesare unor posibile actiuni 56 iNFOSFERA Faza iV - cercetarea si planificarea initiala Elementul caracteristic al acestei faze este faptul ca, pe timpul derularii, incep sa-si faca aparitia membrii celulei operationale in aceasta faza, ei se regasesc fie in postura de personal specializat in domeniul informatii  supraveghere, fie ca membri ai structurii de conducere care organizeaza si conduce atacul terorist in consecinta, ritmul activitatii si competenta grupului creste, atat la nivel informativ, cat si operational in aceasta faza se culeg informatii referitoare la caracteristicile curente specifice obiectivului-tinta care se actualizeaza zilnic sau saptamanal Astfel echipa de atac poate sa verifice si sa confirme sau nu, informatiile culese anterior Activitatile principale sunt, in general, aceleasi ca in faza a П-a, dar se desfasoara cu o mai mare concentrare si intensitate si se bazeaza pe elementele de planificare deja puse in aplicare Modul in care se executa cercetarea  supravegherea depinde de activitatile care se desfasoara in cadrul obiectivului-tinta informatiile culese trebuie sa duca la: intocmirea unor studii privind nivelul de securitate; desfasurarea unor exercitii pregatitoare (simulari) detaliate; recrutarea operatorilor specializati (daca sunt necesari); realizarea bazei operationale in zona de actiune (casa conspirativa, depozit de materiale, etc ); stabilirea si verificarea cailor de retragere; stabilirea armamentului, mijloacelor de distrugere si a modului de atac Faza V - simularea atacului Simularea atacului se executa la fel ca in situatia actiunilor militare clasice, pentru a mari sansele de succes, pentru a verifica viabilitatea planului de actiune si pentru a identifica si preveni aparitia unor situatii neprevazute De asemenea, pe timpul simularilor teroristii pot verifica modul de reactie a sistemului de securitate din obiectivul-tinta la un anumit tip de atac La astfel de actiuni, pe timpul executarii simularii poate fi folosit atat personalul propriu din grupul terorist cat si alte elemente recrutate doar in acest scop O activitate tipica de simulare a atacului cuprinde: deplasarea in zona obiectivului-tinta; actiunea la obiectiv; verificarea functionarii echipamentului, armamentului si mijloacelor de distrugere; retragerea Verificarile si testele din zona obiectivului-tinta se desfasoara pentru a confirma urmatoarele elemente: informatiile despre obiectivul-tinta culese pana la momentul respectiv; activitatile de rutina desfasurate in obiectiv; configuratia fizica a obiectivului-tinta sau a zonei de actiune; modul de reactie a fortelor de securitate (starea de alerta, timpul, amploarea raspunsului, echipamentul si rutele folosite) Faza Vi - actiunea la obiectivul-tinta in momentul in care teroristii au ajuns in aceasta faza a procesului de planificare si executie a atacului terorist, sansele obiectivului-tinta de a scapa neatins devin foarte mici Conform celor mai multe analize efectuate, rata de succes a teroristilor ajunsi in aceasta faza urca la 90 % Teroristii vor reduce la minimum timpul destinat executarii atacului aflat in derulare, pentru a diminua riscul de a fi descoperiti si anihilati Cu exceptia actiunilor la care se prevad luarea de ostatici si negocierea, teroristii planifica finalizarea actiunii inainte ca fortele de securitate sa reactioneze Atunci cand desfasoara actiunile, teroristii beneficiaza de avantaje tactice importante in postura de atacatori ei detin initiativa, avand de partea lor: surpriza, alegerea timpului, locului si conditiilor de atac; executarea diversiunilor si atacurilor secundare (de diversiune) succesive; aplicarea propriilor masuri de securitate si sprijin pentru a neutraliza actiunea si masurile luate de fortele de securitate specifice obiectivului-tinta in baza activitatii de cercetare si supraveghere, a datelor si informatiilor procurate, se va planifica neutralizarea masurilor luate de fortele de securitate Toate masurile vor avea, la randul lor, contramasuri Exemple: daca sunt detectate camere de securitate, acestea vor fi dezafectate sau evitate; garzile vor fi anihilate sau ucise; pentru vehiculele cladirile puternic intarite se vor folosi dispozitive explozive eficiente sau focul direct al armamentului greu de infanterie Se poate concluziona faptul ca, desi masurile de securitate specifice obiectivului-tinta pot ridica anumite probleme atacatorilor, ele nu ofera nici o garantie impotriva succesului atacului terorist in cadrul fazei a Vi-а, o procedura particulara cu elemente definitorii specifice o 57 iNFOSFERA reprezinta negocierea Aceasta procedura se utilizeaza atunci cand exista ceva ce poate fi negociat si de asemenea o posibilitate de intelegere intre teroristi si autoritati Ea se poate desfasura pentru persoane (ostatici), bani, produse chimice, mijloace explozive, cladiri sau alte elemente Aceste elemente trebuie sa reprezinte o valoare ridicata pentru autoritati, incepand din anii '60 democratiile occidentale acorda o atentie deosebita drepturilor cetatenesti individuale ca element principal in cadrul "drepturilor umanitare" Aceasta situatie a crescut valoarea si importanta ostaticilor, atat pentru teroristi cat si pentru autoritati, si a condus la sporirea numarului unor astfel de actiuni teroriste Elementele pentru care se poarta negocierea sunt prevazute de teroristi ca parte intrinseca a planului de actiune, sau ca masura de raspuns in cazul unor incidente neprevazute sau accidente petrecute pe timpul atacului terorist (cum ar fi reactia puternica si eficienta a autoritatilor ca raspuns la actiunea terorista) Daca luarea de ostatici face parte din scopul actiunii teroriste, atunci negocierea nu va incepe pana cand teroristii si ostaticii nu vor evacua zona unde s-a desfasurat atacul, fiind dispusi intr-o zona sigura in situatia in care luarea de ostatici a avut loc ca masura de "protectie" in urma reactiei puternice si eficiente a autoritatilor, de cele mai multe ori teroristii si ostaticii se vor gasi in zona sau cladirea unde s-a desfasurat atacul si care este sub controlul autoritatilor Felul in care se va desfasura negocierea depinde de situatia particulara a fiecarui caz de luare de ostatici Ea poate fi purtata direct intre teroristi si autoritati, prin emisari agreati de ambele parti sau prin intermediul mass-media Negocierea prezinta pentru teroristi o mare importanta datorita imensei publicitati create de mijloacele de informare publica Cererile teroristilor pot include eliberarea din inchisoare a unor camarazi, plata unei rascumparari, acordarea unor concesii politice de catre puterea guvernamentala sau asigurarea parasirii in siguranta a tarii Pe timpul negocierii, teroristii folosesc amenintarea cu uciderea ostaticilor ca element forte, in timp ce autoritatile considera salvarea vietilor celor detinuti, ca principala sarcina in situatia in care supravietuirea teroristilor devine tot mai previzibila, compromisul si intelegerea devin posibile Faza Vii - retragerea si exploatarea succesului Planurile de retragere sunt de regula bine intocmite si repetate inainte de declansarea actiunii Majoritatea teroristilor doresc sa supravietuiasca si sa se retraga intr-o zona sigura dupa atac Daca ei reusesc acest lucru, efectul de frica si teroare indus de actiunea terorista se amplifica in cazul atacurilor sinucigase, impactul este amplificat de spiritul de sacrificiu manifestat pentru realizarea actiunii teroriste Dar chiar si in cazul atacurilor sinucigase, trebuie sa existe variante de retragere sau de ascundere pentru personalul care asigura sprijinul in vederea realizarii dispozitivului exploziv sau care asigura apropierea de obiectiv Exploatarea efectelor produse este principalul scop al atacului terorist Actiunea desfasurata trebuie sa fie mediatizata si exploatata la cel mai ridicat nivel, pentru a-si atinge scopul propus Masurile luate pentru a influenta mijloacele de informare in masa, comunicatele pregatite din timp, precum si alte masuri luate pe plan local, sunt indreptate catre exploatarea maxima a succesului actiunii teroriste Toate acestea sunt planificate pentru a obtine influentarea mediatica a audientei selectate De regula, actiunile teroriste la care nu se atinge succesul preconizat nu sunt revendicate Perceptia publica a esecului reduce prestigiul organizatiei facand-o vulnerabila si ineficienta Odata catalogata ca ineficienta, este foarte greu pentru organizatie sa-si mai poata influenta publicul-tinta in plus, pe langa impactul mediatic, succesul actiunii teroriste aduce un beneficiu de imagine, notorietate si sprijin (bani, noi recruti, etc ) pentru cei ce conduc actiunea Daca acestia sunt adeptii unei ideologii revolutionare specifice, ei vor vedea fiecare succes ca pe o actiune succesiva de crestere a spirtului revolutionar Fiecare succes va incuraja teroristii sa desfasoare noi actiuni si sa-si dezvolte abilitatile bazate pe un sprijin mai puternic si pe o experienta mai mare 58 iNFOSFERA Concluzii Nu exista un model "doctrinar" universal dupa care se realizeaza planificarea si executia atacului terorist, dar experienta si succesul obtinut de unele actiuni teroriste ne-au evidentiat faptul ca exista teroristi care intocmesc planuri si duc la indeplinire atacuri eficiente Organizatiile teroriste pot face schimb, intre ele, de personal sau de experienta privind modul de pregatire De asemenea, pot studia metodele si modul cum au avut succes in actiunile lor grupurile cu care nu au contact direct Teroristii pot evita sau contracara masurile antiteroriste folosind arme, mijloace de distrugere si tehnologii noi sau sisteme vechi utilizate intr-un mod ingenios, precum si alte proceduri necunoscute de autoritati Statutul Romaniei de membru NATO si aliat fidel al SUA in cadrul coalitiei antiteroriste impune o abordare pragmatica a fenomenului terorist, prin adecvarea strategiilor pe termen mediu si lung la evolutiile acestei amenintari Existenta pe teritoriul national a unor simpatizanti ai organizatiilor teroriste actioneaza ca multiplicator al factorilor de risc Pornind de la aceste premise, la nivel national a fost reanalizata strategia de lupta impotriva terorismului, stabilindu-se noi obiective Evolutia fenomenului terorist in tara noastra este caracterizata de manifestarea unor tendinte si initiative apartinand grupurilor sau organizatiilor fimdamentaliste ce urmaresc stabilirea unor puncte de sprijin in plan local sau atragerea de noi membri sau simpatizanti Pentru tara noastra solutia optima de a raspunde provocarilor asimetrice de natura terorista este adoptarea si dezvoltarea continua a conceptelor enuntate in Strategia Militara a Romaniei si Strategia de Securitate Nationala si aplicarea eficienta a acestora la realitatile momentului Bibliografie *** Legea privind prevenirea si combaterea terorismului, nr 535 2004, Monitorul Oficial, nr 1161 din 08 12 2004 *** Strategia de securitate nationala a Romaniei, Monitorul oficial nr 822 2001 1 ANDREESCU, Anghel si colectivul, Terorismul international - flagel al lumii contemporane, Editura MAi, Bucuresti, 2003 2 MARRET, J L , Tehnicile terorismului, Editura Corint, Bucuresti, 2002 3 MUREs AN, Mircea, VaDUVA, Gheorghe, Razboiul viitorului, viitorul razboiului, Editura UNAp, Bucuresti, 2004 4 ONisOR, Constantin, Studii de cercetare stiintifica privind strategiile generale de combatere a terorismului, Bucuresti, 2004 5 BaDaLAN, Eugen, SAVU, Gheorghe, BOTOs, ilie, BOGDAN, Vasile, Tratat de criza terorista, Editura militara, Bucuresti 2011 6 STANCiU, lon-Aurel, Terorismul international, trecut, prezent, viitor?, Editura CTEA, Bucuresti, 2007 7 http:  www bibnat ro ( Biblioteca Nationala a Romaniei) 8 http:  www mapn ro (Ministerul Apararii Nationale) 9 http:  www mae ro (Ministerul Afacerilor Externe) 10 http:  www sri ro (Serviciul Roman de informatii) 11 http:  www mai gov ro (Ministerul Afacerilor interne) 12 http:  www start umd edu gtd search Results aspx?country=217 13 http:   regionfacts com christianity charts ch ristianity islam htm 1 Cf gl fl aer dr ion-Aurel Stanciu, Terorismul international, trecut, prezent, viitor?, Editura CTEA, Bucuresti, 2007 2 Viziune asupra terorismului global, Departamentul de Stat al SUA, Washington DC, 2003 59 iNFOSFERA Dr ing Dan Marcel BaRBUt* Abstract The article addresses the issue of energy security in the Ukrainian crisis given that about half of Russia’s gas exports to Europepass through this country The author warns of the risk of confrontation with a new crisis similar to 2006 or 2009, when Europe was left without gas in the middle of winter because of disputes between Kiev and Moscow Key words: energy, energy dependence, crisis, Ukraine, pipelines, alternative Solutions in aceeasi zi in care trei dintre cei mai influenti senatori americani ajungeau la Sofia, via Bucuresti, premierul Bulgariei anunta ca tara sa suspenda constructia conductei de gaz rusesc South Stream, ca raspuns la solicitarile Uniunii Europene si ale SUA in contextul crizei ucrainene, F Rusa detine inca un control solid asupra pietelor europene de energie, tinand practic captive cateva tari si facand Europa sa depinda de exporturile sale de gaz Senatorii americani sustin in continuare necesitatea Europei de a sparge monopolul energetic rusesc si de a reduce dependenta de gazul rusesc, pentru a putea astfel sa existe o reactie unitara de securitate la agresiunile Rusiei "Rusia este o benzinarie mafiota care se da drept tara", a declarat republicanul John McCain Uniunea Europeana a accelerat recent cursa pentru scaderea acestei dependente, iar gestul Bulgariei, tara care importa aproape 90% gaz rusesc, a oferit o gura de aer Europei, pe de o parte si a dat o lovitura dura proiectului-fanion al Gazprom, pe de alta parte Bulgaria anunta, in iunie 2014, ca suspenda pe termen nedefinit lucrarile la *Dr ing Dan Marcel BaRBUt este expert in securitate energetica 60 iNFOSFERA conducta de gaz South Stream (controlata de Rusia) care ar fi urmat sa aduca gazul rusesc catre pietele europene, ocolind Ucraina Decizia vecinilor nostri venea ca urmare a cererii Comisiei Europene de a investiga daca acest contract respecta reglementarile privind concurenta si monopolul energetic Reactia UE a fost una de ingrijorare in conditiile in care contractul a fost acordat rusilor fara organizarea vreunei licitatii publice, iar proiectul conductei South Stream parea sa contravina directivelor europene, care spun ca o conducta trebuie sa fie deschisa mai multor furnizori, pentru a exista concurenta si diversitate a resurselor De asemenea, SUA si-au exprimat nemultumirile legate de faptul ca firma care urma sa construiasca tronsonul bulgaresc al conductei, "Stroytransgaz", era o subsidiara Gazprom, detinuta de oligarhul rus Ghenadi Timcenko, un apropiat al lui Vladimir Putin si care se afla pe lista de sanctiuni a Washingtonului, deschisa ca urmare a anexarii Crimeii de catre Rusia si a destabilizarii estului Ucrainei "Am decis oprirea constructiei in functie de consultarile cu Bruxelles-ul, vom decide cum va evolua lucrarea", declara la acea vreme premierul Bulgariei, Plamen Oresarski Declaratia sa a venit la scurt timp dupa ce trei dintre cei mai influenti senatori americani -John McCain, Ron Johnson si Christopher Murphy - au sosit la Sofia, via Bucuresti, unde au insistat asupra necesitatii "spargerii" de catre Europa a monopolului energetic detinut de Rusia asupra unor piete de energie si a reducerii dependentei de gazul rusesc, pentru a putea cristaliza o reactie unitara de securitate la agresiunile Rusiei, similare cu cele din Ucraina Printre solutiile propuse de senatorii americani in acest sens s-au numarat exploatarea gazelor de sist, cu asigurarea protectiei mediului si a impunerii unor restrictii exploatarilor de acest fel (distanta fata de sursele de apa sau de aglomerarile de populatie), precum si achizitia de gaz natural lichefiat, pe care SUA se pregateste sa il exporte, avand surplus de pe urma revolutiei energetice declansate de exploatarea gazelor de sist South Stream a fost perceput ca un proiect-fanion al politicii de energie a F Ruse, care avea drept scop nedeclarat folosirea resurselor naturale, precum gazul si petrolul, pentru a exercita influenta si controlul Moscovei asupra clientilor sai South Stream a aparut ca raspuns la proiectul conductei de gaz Nabucco, sustinuta de mai multi parteneri europeni, printre care Romania, dar si de SUA Nabucco a fost abandonat in 2013, ca urmare a faptului ca finantatorii sai nu au reusit sa securizeze furnizori de gaz din zona Marii Caspice -Azerbaidjan, Turkmenistan -, acestia orientandu-se catre alte piete sau proiecte (in 2013, Azerbaidjan a ales sa livreze gazele de la sah Deniz catre Europa prin conducta trans-adriatica ТАР) Proiectul rusesc South Stream era programat sa demareze in 2018 pe traseul Rusia - Marea Neagra - Bulgaria, de aici urmand sa se ramifice catre Grecia si italia, pe de o parte, iar pe de alta parte spre Serbia, Macedonia, Slovenia, Ungaria si Austria Gas supplied by Russia, % of total, 2012 Source: Eurogas Procentul importurilor de gaz rusesc, pe tari Sursa: The Economist 61 iNFOSFERA Norway Sweden Finland vyborg Volkhov Valdai Urengoy Punga Gryazovets G rem yachi nskaya Russia Moscow Surgut Uzhgorod Nizhnevartovsk Cheboksary Kungur Pochinki Agasovo Yel ets Tyum en Polyan skaya Petro vsk Chelyabinsk Orenburg Dcfi Lukoyan-ovskaya Ostrogozhsk Kalach German^ Ко narat ki •Lotri о i ©n sk izobil n oe Astrakhan Sam sun Mozdok Turkey Conductele de gaz ale Rusiei si iesirile spre Europa Frankfurt Oder Poland Torzhok Slovakia Hungary Romanie Moldov^   Bulgaria izmail Kursk Shebelinka Beregoxiaya Mult temuta dependenta a Europei de gazul rusesc reprezinta intr-adevar o amenintare reala, pentru ca unele tari depind 100% sau in proportii mari de importurile de gaz din Rusia Daca media exporturilor ruse in UE era de doar 24% in 2012, conform The Economist, in 2013, acestea au crescut la 39%, conform Comisiei Europene tarile absolut captive in monopolul energetic al Moscovei sunt Lituania, Estonia, Letonia si Finlanda, care, in anul 2012, importau 100% din necesarul de gaz din Rusia Le urmeaza indeaproape Bulgaria (89%), Slovacia (83%) si Ungaria (80%) Slovenia, Austria, Polonia, Cehia sau Grecia importa si ele mai mult de jumatate din necesarul intern de gaz din Rusia Romania se pozitioneaza mai bine din acest punct de vedere, nebazandu-se pe importurile de gaz din Rusia decat in proportie de 24% in 2012, in ultimii ani aceasta cifra nedepasind 30%, in functie de asprimea iernilor Principala problema este aceea ca aproximativ jumatate din exporturile de gaz ale Rusiei catre Europa trec prin Ucraina, iar data fiind criza dintre cele doua tari, exista riscul sa asistam din nou la o "inchidere a robinetului", similara cu crizele din 2009 sau din 2006, cand Europa a ramas fara gaze in plina iarna, din cauza disputelor Kiev-Moscova O criza a gazelor provocata pe relatia Ucraina - Rusia nu ar mai fi insa atat de serioasa ca in trecut, pentru ca Europa a inceput sa lucreze deja la diversificarea resurselor de gaz si la interconectarea retelelor interne de furnizori Totusi, influenta politica pe care Rusia o exercita prin intermediul exporturilor sale de gaze nu trebuie vazuta ca o strada cu sens unic Politica de inchidere a robinetului nu functioneaza asa de usor pe cat este perceputa de public, pentru ca, in primul rand, Rusia este interesata sa isi valorifice financiar resursele Exporturile de gaz si de petrol ale Rusiei constituie aproximativ 70% din exporturile sale anuale, aducandu-i venituri de peste 500 de miliarde de dolari, adica mai mult de jumatate din bugetul sau Piata europeana joaca un rol important in aceasta schema de business, la care Rusia nu poate renunta asa de usor Retelele de gaz ale Rusiei in Europa in ultimii ani, chiar F Rusa a lucrat la o diversificare a cailor de transport al gazului catre Europa, pentru a nu mai depinde de tari de tranzit ca Ucraina sau Belarus, principalele cai de acces al gazului rusesc catre Europa Astfel, o criza ruso-ucraineana cu efecte de tip 62 iNFOSFERA "inchiderea robinetului" nu este de dorit nici pentru rusi, care pun interesul de business mai presus de cel politic, in zona occidentala; pe scurt, vor sa-si vanda gazele la un pret cat mai bun Gazul rusesc intra in Europa prin conducta Yamal, care trece prin Belarus catre Polonia si Germania, prin conducta Blue Stream, care duce gazul rusesc catre Turcia, prin conducta Nord Stream, care duce gazul rusesc direct in Germania, prin Marea Baltica, evitand ruta Belarus-Polonia Principalul proiect la care visa Rusia pentru a-si acoperi reteaua de distributie a gazului in Europa era South Stream, care urma sa treaca prin Marea Neagra si Bulgaria, catre sudul si centrul Europei Proiectul evita Ucraina, scapand astfel de efectele unei crize politice cum este cea actuala Gazul rusesc, o arma cu doua taisuri Reactia UE dupa criza ucraineana Politica Rusiei de a folosi petrolul si gazele drept arme de exercitare a influentei si controlului asupra clientilor tinuti captivi energetic s-a intors in ultimii ani impotriva F Ruse in 2009, analistul rus Dmitri Trenin, directorul Centrului Camegie Moscova, arata ca F Rusa si-a comparat resursele de gaz si petrol cu arsenalul nuclear din timpul Razboiului Rece, insa folosirea acestei arme s-a dovedit un dezastru Rusia a pierdut increderea clientilor sai europeni, dupa crizele gazului cu Ucraina din 2006 si 2009, si a pierdut aliante energetice cruciale in Asia Centrala, in Azerbaidjan si Turkmenistan, care si-au orientat exportul de gaze catre China sau catre Occident Acum, dupa criza cu Ucraina din 2014, Rusia se afla in fata unui nou moment de rascruce in ce priveste exporturile de energie catre Europa si asta pentru ca Europa nu mai este dispusa, la fel ca in 2009, sa asiste pasiv la felul cum Rusia "se joaca" cu robinetul de gaz dupa bunul plac Europa a inceput sa lucreze activ la cautarea de metode de a contracara aceasta dependenta de gazul rusesc Mai mult, ca urmare a crizei din Ucraina, Comisia Europeana anunta, la sfarsitul lunii mai 2014, ca accelereaza politica de reducere a Leqend Pipeline interc Proj ect 'b u ndle LNC-CNG T erminal integra tion transit'tr ansp ort Storage 63 iNFOSFERA dependentei energetice a UE, printr-o noua strategie europeana de securitate energetica "Ca raspuns la situatia geopolitica actuala si la dependenta UE in materie de importuri, Comisia pledeaza pentru o noua strategie europeana de securitate energetica Diversificarea surselor de aprovizionare externe, modernizarea infrastructurii energetice, finalizarea pietei interne de energie a UE si realizarea de economii de energie sunt printre principalele sale puncte", a aratat Comisia Europeana Pe termen scurt, UE intentiona sa simuleze o taiere a gazelor rusesti pe timpul iernii, via Ucraina, precum si sa creasca stocurile de gaze, sa dezvolte infrastructura care sa permita fluxurile inverse de gaz, sa reduca nevoia europeana de gaz pe termen scurt si sa foloseasca mai multi combustibili alternativi De altfel, Comisia Europeana lucreaza mai demult la aceasta strategie in octombrie 2013, Comisia a anuntat ca a adoptat o lista cu 248 de proiecte de infrastructura energetica, in cadrul programului TEN-E (Trans European NetWork - Energy), numite "proiecte de interes comun" (PCi) Banii pusi la bataie pentru aceste proiecte se ridica la 5,85 miliarde de euro, pentru perioada 2014-2020 Cateva dintre cele mai importante proiecte de conducte de gaz alternative la cele ale Rusiei, sprijinite de UE, sunt ТАР (Trans Adriatic Pipeline, care aduce gazul din Azerbaidjan prin Turcia, catre Grecia, Albania, Marea Adriatica si italia) si interconectarea mai multor conducte care sa aduca gazul din Turkmenistan si Azerbaidjan, prin Turcia si Georgia, catre Europa - TCP (Trans Caspian Pipeline), TANAP (Trans Anatolia Pipeline) si extinderea Conductei sud-caucaziene Baku-Tbilisi-Erzurum (Azerbaidjan-Georgia-Turcia) Alternativele Europei la gazul rusesc Europa foloseste deja alternative la gazul natural clasic, unde Rusia detine un control semnificativ asupra exporturilor in contextul in care SUA au atins surplusul de gaze, din cauza revolutiei gazelor de sist, si cauta sa adopte legislatia care sa le permita sa exporte gazul sub forma lichefiata catre Europa si alte piete de desfacere, batranul continent foloseste deja intr-o masura considerabila aceasta forma de energie importata Europa importa in 2012 gaz natural lichefiat (GNL) din Qatar (31%), Nigeria (14%) si Algeria (11%), conform The Economist Totusi, importurile de GNL au variat mult -daca in 2011 se ridicau la 86,5 miliarde de metri cubi, in 2013 au fost doar de 45,7 miliarde Exista insa deja proiecte care sa aduca GNL in Europa, prin crearea de terminale pe coastele maritime, care sa converteasca gazul lichid transportat pe mari in forma sa naturala: Romania urmareste sa dezvolte un terminal de Fuelfor the future? : J Shale-gas basins Extraction: 2013 banned  mori lorium allowed в permits iMwed BkfTAiM nether LANDS iW km NOr A' l ЛѴ1А uthLJANiA BELARUS FOLAn" UKRA1NE tlW*4A MOLDOVA AUSTRiA slovenia ttj КДЧЛ bulgaria PORTi JAL btRMANY atCH mp SWGDEM DEN MAR К C LUX SPA К TLiRKEt Stadiul exploatarii gazelor de sist in Europa Sursa: The Economist BEUGTU m FRaULt CROAtiA BOSNiA So-urtes:international Energy Agency;КPMt:press reperts allawtd x 64 iNFOSFERA GNL la Constanta, Polonia si Lituania construiesc terminale la Marea Baltica, iar Croatia vrea si ea unul la Marea Adriatica Un impediment in calea acestei alternative este faptul ca tarile exportatoare investesc enorm in tehnologia de lichefiere a gazului si cauta clienti stabili, bogati si de volum - China, Japonia, astfel ca preturile pentru GNL nu concureaza cu cele la gazul clasic Daca SUA ar incepe sa exporte GNL catre Europa, preturile ar scadea si aceasta alternativa ar deveni viabila interconectorii sunt mici conducte de legatura intre cele deja existente, care permit accesul la mai multe retele de transport de gaz, ceea ce permite concurenta la pret si scaderea dependentei de un singur furnizor - recte Rusia UE lucreaza deja din greu la aceasta strategie de contracarare a influentei ruse, pe reteaua de conducte Nord-Sud, in special in Ungaria, Slovacia si Cehia, care isi pot lua astfel gazul din reteaua baltica si de la Marea Nordului Nu in ultimul rand, gazele de sist sunt luate in calcul, in ciuda suspiciunilor privind problemele de mediu pe care le creeaza exploatarea lor prin tehnologia fracturarii hidraulice Deocamdata, conform estimarilor europene, rezervele de gaze de sist se ridica la aproximativ un sfert din cele ale SUA, adica in jur de 11 700 de miliarde de metri cubi Exploatarea lor este insa problematica pentru ca legile, lipsa tehnologiei si provocarile de mediu sunt abordate diferit in fiecare stat european Daca Romania a permis explorarea pentru a permite companiilor sa verifice daca aceste resurse merita exploatate, Franta, Cehia, Olanda sau Bulgaria au interzis orice activitate in domeniu Exploatarea gazelor de sist se va ridica la doar 4 miliarde de metri cubi pe an in Europa, in 2020, conform The Economist, o proportie infima din necesarul de consum european Ce face Romania? Romania dezvolta mai multe proiecte care intaresc securitatea energetica a UE si sunt menite sa ii reduca dependenta de importuri Acestea sunt incluse in lista proiectelor de interes comun, adoptata de Comisia Europeana Printre proiecte se numara: - integrarea sistemului de tranzit si de flux invers al gazului, la isaccea si Silistea, catre Bulgaria; - cresterea capacitatii de stocare a gazelor la Depomures; - integrarea in conducta AGRi (Azerbaidj an-Georgia-Romania), care sa duca gazul mai departe, in Ungaria, pe la Arad, dar si extinderea catre Constanta, la terminalul de GNL; - interconectarea pe ruta Bulgaria-Romania-Ungaria-Austria, a unei conducte care sa fie legata la TANAP, TCP si ТАР; - conducta submarina White Stream, care sa lege Georgia de Romania, prin Marea Neagra, fiind conectata la TCP - Trans Caspian Pipeline, proiect care sa aduca gaz din Azerbaidjan si Turkmenistan 65 iNFOSFERA Alexandru DUMiTRiU Francisc ROMOCEA Gheorghe TaTaRasANU Marian STAN* Abstract Nowadays, the main scientific effbrt in the realm of military technology is focused not as much towards increasing the destructive power of weapons, but on increasing the iSR capability of the force and the accuracy of the weapons, with the main goal of annihilating the same target by employing a less powerful weapon Some theorists have suggested that this tendency will lead eventually to a substantial decrease of the intensity of armed conflicts, but the present-time armed conflicts proved that the level of violence attained during such events still depends on the innate human brutality and not so much on the technological level of the arsenal Lately, by using new materials and non-conventional technologies, scientists have developed highly lethal weapon systems incorporating capable sensors and iFF systems Most likely, new technologies in the field of computers, Communications, biotechnologies and nanotechnologies, as well as diferent non-lethal devices, will exert the highest influence on the way juture conflicts will be carried out Therefore, the Juture battleflelds will wiiness an increased usage of cybemetic systems, robots or even neural enhancements The main goal of this paper is to point out some of the main development programs in the aforementioned scientific domains Keywords: battlefield, military technology, nanotechnology,biotechnology, cyberwar 1 Tehnologia de comunicatii si informatica Explozia tehnologiei informatiilor, stimulata de aparitia calculatoarelor personale si a intemetului, a favorizat intrarea in asa-numita "epoca a informatiei" in prezent, este din ce in ce mai dificil sa separam tehnologia comunicatiilor de cea informatica, data fiind generalizarea comunicatiilor digitale (care sunt prelucrate de sisteme informatice) si a retelelor de calculatoare (care comunica permanent intre ele), motiv pentru care cele doua aspecte se utilizeaza impreuna in sintagma "tehnologia de comunicatii si informatica" (TCi) Desi initial s-a considerat ca informatizarea echipamentelor militare va avea numai influente pozitive asupra modului de ducere a actiunilor, s-a constatat ulterior ca, de multe ori, cantitatea informatiilor culese depaseste capacitatea de procesare, interpretare si utilizare a lor in plus, dependenta exagerata de informatiile culese prin mijloace tehnice genereaza vulnerabilitati care pot fi exploatate de adversar, prin inserarea de informatii false in fluxurile de comunicare Avansurile tehnologice majore inregistrate in domeniul din ce in ce mai larg al TCi, preluate de domeniul militar si care se vor dezvolta in urmatorii ani, pot fi grupate astfel: • generalizarea conceptului de functionare in retea ("network-centric warfare") si a informatizarii sistemelor militare (conceptul "soldatul viitoruluFy, • capabilitatile avansate de simulare; • razboiul informatic, cu toate aspectele sale ofensive si defensive; • distribuirea capacitatii de calcul ("cloud-computing"); • implanturile cibernetice; • sistemele informatice autonome (programe euristice, baze de date virtuale, roboti autonomi) * Autorii sunt analisti in cadrul Ministerului Apararii Nationale 66 iNFOSFERA 1 1 Functionarea in retea in domeniul militar detinerea informatiei presupune, de cele mai multe ori, reducerea sau evitarea pierderii de vieti omenesti Tehnologic, acest concept se transpune in realitate prin dezvoltarea atat a unei retele eficiente de senzori si a sistemelor capabile sa proceseze in timp scurt datele culese de acestia, cat si a infrastructurii de comunicatii capabile sa transmita datele catre centrul de comanda si unitatile luptatoare, conform conceptului "every soldier is a sensor" Este evident ca implementarea acestui concept de functionare in retea pe verticala si pe orizontala s-a putut face doar dupa ce tehnologia a permis miniaturizarea capacitatilor de observare, procesare, comunicare si afisare, dublata de miniaturizarea surselor de energie in consecinta, au fost create sisteme complexe C4iSR1 pentru fiecare unitate organica din cadrul diferitelor esaloane, provocarea actuala fiind de a dezvolta astfel de sisteme functionale si pentru soldati (asa-numitele programe "soldatul viitorului"} Raspandirea acestui concept, datorata influentei pozitive pe care o are asupra eficacitatii actiunilor militare, creste dependenta de tehnologia utilizata, ceea ce complica procesul de instruire a militarilor instructia lor trebuie sa vizeze atingerea obiectivelor atat cu ajutorul tehnologiei, cat si fara aceasta De asemenea, dependenta de tehnologie induce vulnerabilitati care pot fi exploatate de un adversar capabil din punct de vedere al TCi, care va putea afecta functionarea retelei prin blocarea unor functii ale sale sau introducerea de informatii false 1 2 Simulari avansate Dincolo de cresterea capacitatii de simulare la nivel macro, actualele medii virtuale permit realizarea de simulari pana la nivel soldat, care au ca scop atat dezvoltarea deprinderilor militare generale, cat si a celor particulare, respectiv pregatirea pentru misiuni specifice Un exemplu in acest sens este reprezentat de adaptarea jocului PC "Delta Force", produs de compania americana Novalogic, pentru a crea un mediu virtual in vederea antrenarii infanteristilor in ultimii ani, "Delta Force" a fost inlocuit cu un produs mult mai avansat, respectiv jocul "Operation FlashpoinF, dezvoltat de compania ceha "Bohemia interactive" La acest nivel, ambele jocuri au fost transformate in simulatoare militare avansate folosite la instruirea militarilor pentru a le dezvolta mai ales deprinderile de operare in grup Ulterior, "Operation 67 iNFOSFERA FlashpoinC a fost perfectionat pentru a obisnui militarii americani sa opereze in regiunile din Orientul Mijlociu, introducandu-se elemente culturale si geografice specifice si chiar personaje virtuale care vorbesc limbile locale 1 3 Razboiul cibernetic Razboiul cibernetic s-a transformat din apanajul gruparilor infractionale intr-un mijloc ofensiv utilizat din ce in ce mai intens de structuri guvernamentale specializate Fundamental, razboiul cibernetic poate fi impartit in operatiuni ofensive si operatiuni defensive Operatiunile ofensive sunt destinate penetrarii sistemelor si infrastructurii informatice, avand ca obiectiv blocarea acestora, extragerea informatiilor de interes (spionaj) sau chiar manipularea sociala in mod evident, operatiunile defensive sunt destinate contracararii celor din prima categorie Deoarece efectul unui atac cibernetic poate varia intre moderat si catastrofic, capacitatile ofensive adverse sunt vazute astazi drept amenintari majore la adresa securitatii nationale Vulnerabilitatea informatica a retelelor este accentuata si de cresterea puterii de calcul a sistemelor informatice disponibile populatiei si de cantitatea redusa de resurse necesare executarii unui atac, comparativ cu cele consumate pentru aparare Pentru cele mai multe atacuri sunt utilizati virusi care, dupa instalare, transmit informatii confidentiale catre adrese prestabilite Alti virusi conecteaza neautorizat echipamentele multimedia (microfon si camera) pentru a realiza transmisii live cu activitatile din zonele vizate catre aceste adrese Alte operatii vizeaza blocarea functionarii retelelor prin atacuri DDoS2 care pot avea ca obiectiv final manipularea deciziilor politice3 sau crearea tensiunilor sociale in ultima perioada s-au raportat atacuri mai subtile, cum ar fi transmiterea prin internet a planurilor pieselor fabricate de o masina-unealta programabila Cresterea importantei armelor cibernetice va fi stimulata si de evolutiile tehnologice in ceea ce priveste echipamentele de calcul Printre acestea se numara perfectionarea spintronicii4 si aparitia procesoarelor fotonice, dezvoltarea procesoarelor nucleare cu puteri de calcul enorme si a implanturilor cibernetice care vor mari viteza si volumul schimburilor de informatii intre om si masina 1 4 Distribuirea capacitatii de procesare in prezent, din ce in ce mai multe companii private ofera astfel de solutii ("cloud-computing") care permit conectarea mai multor dispozitive cibernetice pentru a distribui anumite procese informatice in mod evident, aceasta solutie necesita utilizarea unor protocoale de comunicare comune si a unui 68 iNFOSFERA software avansat, capabil sa faca distributia proceselor Utilitatea acestei solutii consta in utilizarea la capacitate superioara a puterii de calcul specifice fiecarui dispozitiv si la cresterea spatiului de stocare a informatiilor, evitand investitiile suplimentare in echipamente si cheltuielile asociate operarii acestora Aparitia acestei solutii denota si existenta unei diferente notabile in ritmurile de dezvoltare a programelor si echipamentelor in favoarea primei categorii Se estimeaza ca, in urmatorii ani, performantele tehnice ale echipamentelor vor atinge un punct de maxim, iar depasirea acestei situatii de criza se va putea face numai prin aparitia unor tehnologii cu totul revolutionare Deoarece nevoile utilizatorilor vor continua sa creasca, distribuirea proceselor reprezinta o solutie software care va satisface temporar aceste nevoi 1 5 implanturile cibernetice interfetele om-masina utilizate in prezent presupun o actiune fizica a operatorului (actionarea unei console sau vorbirea) si sunt lente, limitate ca si plaja de comenzi si induc erori implanturile cibernetice vor fi capabile sa preia comenzi sau mesaje direct din fluxul neural al operatorului, marind considerabil viteza si acuitatea comenzilor Eforturile derulate in prezent pentru perfectionarea acestei tehnologii vizeaza atat dezvoltarea metodelor si echipamentelor care sa realizeze conexiunea dintre cortex si masina, cat si a programelor de conversie din formatul analogic al informatiei transmise organic in cel digital, specific calculatoarelor Ca utilizari in domeniul militar, aceasta tehnologie va fi aplicabila imediat in realizarea dispozitivelor avansate de control de la distanta a vehiculelor fara pilot si in medicina protetica Pe termen mai lung, aceste doua domenii vor putea fi combinate pentru a putea fabrica organisme cibernetice ("cyborg") ale caror principala trasatura va fi combinarea capacitatii umane de gandire (prin folosirea unui sistem nervos organic) cu forta, rezistenta, rapiditatea si precizia masinilor (prin folosirea organelor de executie artificiale) 1 6 Sistemele informatice autonome Aparitia acestei tehnologii va determina doua dezvoltari: crearea bazelor de date virtuale si producerea robotilor autonomi O baza de date virtuala va fi constituita dintr-un program scris in limbaj semantic capabil sa acceseze o cantitate foarte mare de informatii externe Acest program va putea interpreta solicitarile utilizatorului si, apoi, va putea cauta cu viteza foarte mare prin informatiile disponibile, interpretandu-le si generand un raspuns intr-un limbaj apropiat de cel uman Cautarea si filtrarea informatiilor se va face concomitent cu analizarea lor in ceea ce priveste sistemele de executie, noile programe vor echipa sistemele de navigatie ale vehiculelor fara pilot si vor elimina necesitatea pilotarii de la distanta Acest aspect va inzestra vehiculele cu capacitati de decizie si executie independente de factorul uman in plus, o astfel de capabilitate va imbunatati semnificativ capacitatea acestor vehicule sa actioneze in grup, distribuind sarcinile in interiorul grupului si coordonand eficient functionarea fiecarui membru 2 Biotehnologia Conventia ONU pentru diversitate biologica defineste biotehnologia ca fiind "orice aplicatie tehnologica care utilizeaza sisteme biologice, organisme vii sau derivate ale acestora pentru a crea sau modifica produse sau procese in scopuri bine determinate" Dincolo de beneficiile aduse societatii civile, este foarte posibil ca dezvoltarea 69 iNFOSFERA biotehnologiei sa duca si la aparitia de noi arme de distrugere in masa, cum ar fi crearea de agenti patogeni letali care ar putea avea ca tinta anumite grupuri umane Costurile initiale mari ale procesului de cercetare-dezvoltare in domeniul biotehnologiei, precum si variatiile mari ale calitatii retelelor de procesare, livrare si distribuire pot face ca aplicatiile si beneficiile biotehnologiei sa fie inegale Evolutiile in intelegerea si manipularea ulterioara a ADN-ului vor conduce la progrese semnificative in numeroase domenii, cum ar fi ingineria genetica si microbiologia De asemenea, celulele stern si ingineria tesuturilor pot oferi noi forme de tratament pentru tesuturile sau organele lipsa, deteriorate sau bolnave 2 1 Noi surse de energie Cel mai probabil, noile surse de energie vor deveni disponibile si viabile inainte de anul 2040 in timp ce progresele stiintifice tind sa devina mai mult evolutive decat revolutionare, dupa 2020, folosirea si managementul eficient al energiei vor deveni elementele cheie pentru proiectarea noilor tipuri de dispozitive Procesul de hibridizare, alaturi de folosirea aditivilor in combustibili si o proiectare inteligenta, va contribui la eficientizarea din punct de vedere energetic a motoarelor Combustibilii bio vor creste in importanta, insa intr-un ritm mai lent fata de potentialul estimat si asta din cauza perceptiei impactului asupra echilibrului energetic, mediului, alimentatiei si schimbarii stilului de viata si al dietei Alte probleme care vor necesita o rezolvare sunt legate de termenul de valabilitate al combustibililor bio si de compatibilitatea acestora cu echipamentele existente, desi unele dintre acestea sunt concepute deja pentru a putea utiliza si noile generatii de combustibili bio 2 2 Aplicatii medicale Arma ingineriei genetice, care este o consecinta a genomului uman, a identificat, se pare, diferente semnificative in detaliile structurii genelor oamenilor apartinand diferitelor natiuni si rase Cercetarile efectuate in acest domeniu au dus la descoperirea unor metode selective de distrugere fizica a "materialului uman indezirabil" apartinand anumitor categorii in prezent, armele biologice sunt interzise de conventii internationale, dar informatii noi despre cercetari in domeniu apar deseori in mass-media internationale a) Clonarea, copierea si schimbarea duratei vietii persoanelor Un exemplu de studiu care se deruleaza in prezent este metoda vectorului timpului inversat, de reprogramare a cresterii celulelor organismului (intinerirea) si obtinerea celulelor stern individuale folosind biomaterial adult Este deschisa astfel calea pentru a "creste" in avans "copii, replici" ale organelor interne pe baza propriului material biologic, fara pericolul de a fi respins in caz de transplant si pentru reintinerirea chirurgicala a unor organe majore b) Proteze controlate direct de impulsurile nervoase Cercetatori din cadrul institutelor nationale de medicina5 din SUA au finalizat o etapa importanta in cadrul programului Proteze Revolutionare, finantat de DARPA6 Programul, in valoare de 150 mii USD, a fost initiat in anul 2006 si s-a concretizat, pana in prezent, in dezvoltarea mai multor tipuri de proteze avansate Acestia au prezentat prototipul unui nou sistem de comanda pentru proteze, care preia impulsurile nervoase direct din creier, prototip bazat pe utilizarea unei retele de filamente metalice dispuse pe creier si care colecteaza impulsurile neuronale si le trimite printr-o interfata intr-un minicomputer Atat interfata, cat si minicomputerul sunt fixate in interiorul craniului Computerul interpreteaza aceste impulsuri si apoi le transforma in comenzi pe care le transmite wireless catre proteza Toate componentele dispuse in interiorul craniului sunt fabricate din aliaje de titan care le confera un inalt grad de biocompatibilitate si rezistenta la coroziune Pentru a diminua consumul de energie si, implicit, emisia de caldura in interiorul cutiei craniene, comunicatia wireless se efectueaza printr-o mica fanta practicata in craniu (aceasta va inlocui o sectiune osoasa) confectionata dintr-un material permeabil la radiatiile electromagnetice Aceasta poate facilita si incarcarea computerului cu energie electrica prin inductie electromagnetica, printr-un sistem similar celui folosit la incarcarea periilor de dinti electrice Avantajul semnificativ al acestei noi tehnologii este acela ca permite utilizarea 70 iNFOSFERA protezelor avansate, aproape la fel ca si folosirea unui membru natural, testele relevand un nivel remarcabil al preciziei miscarilor, fiind deschise astfel perspective deosebite pentru tratamentul militarilor care au suferit rani grave sau pierderi de membre in actiunile de lupta 3 Nanotehnologia in ultima decada cercetarile in domeniul nanotehnologiei au cunoscut o dezvoltare rapida datorata in special investitiilor importante facute in peste 60 de natiuni Lideri in acest domeniu continua sa fie SUA, urmate de China, Germania, Japonia si UE Numai in anul 2010 au fost investite peste 41 miliarde USD pentru dezvoltarea nanotehnologiilor in domenii precum aparare, semiconductori, aviatie, aplicatii farmaceutice si industria alimentara Dincolo de initiativele nationale in domeniul nanotehnologiei, se observa cresterea preocuparilor comune in dezvoltarea unor produse nano Astfel, in perioada august 2008 -iulie 2009 au fost identificate peste 250 de proiecte sponsorizate in comun de mai multe state Pana in anul 2020, aplicatiile in echipamentele militare care presupun utilizarea acestei tehnologii vor viza in principal senzorii, echipamentele electrono-optice si materiale destinate acoperirii unor suprafete, in special pentru obtinerea acelor efecte specifice caracteristicilor stealth in plus, integrarea nano-dispozitivelor in retea va conduce la producerea unor sisteme autonome de mici dimensiuni, capabile sa-si disemineze informatii si sa se auto-coordoneze in functie de pozitia si functiile celorlalte sisteme din retea Utilizarea nanotehnologiilor in domeniul militar ar trebui sa conduca la imbunatatirea protectiei, la cresterea letalitatii si a resursei de exploatare, implicit la cresterea performantelor soldatului viitorului Aplicatiile nanotehno-logice par a fi concentrate pe domenii precum: soldatul viitorului, suprematia informationala, arme de distrugere in masa: CBRNE7, armamente si contramasuri, platforme Luptatorul viitorului are nevoie de nanotehnologie pentru reducerea greutatii si volumului echipamentului, precum si de surse energetice pentru functionarea unor echipamente din dotare in viitor, el va putea beneficia de echipamente multifunctionale cu interfete biotice abiotice intre corp si echipamente Nanotehnologiile vor conduce, probabil, la solutii in protectia antibalistica a corpului, izolarea, ventilarea si camuflarea acestuia, integrarea senzorilor si monitorizarea functionalitatii organelor interne Uniformele inteligente care vor fi create se vor baza pe inserarea, in materialele din care acestea vor fi produse, a unor particule inteligente, programate special pentru a se adapta situatiilor Dincolo de faptul ca aceasta uniforma se va comporta ca un cameleon, va avea si proprietati inteligente: daca se rupe, se activeaza un mecanism de regenerare, iar in cazul in care intra in contact cu substante chimice, are un sistem de autoaparare prin care se va evita deteriorarea in plus, uniformele militare din viitor nu fac nici un fel de zgomot pe timpul miscarii, sesizeaza si trateaza ranile usoare ale persoanei care o poarta Cercetarile efectuate iau in considerare si imbunatatirea castilor din dotare, accesoriu care a fost intotdeauna cea mai blamata componenta a tinutei militare Utilizand nanotehnologii speciale, cercetatorii britanici au dezvoltat o substanta gelatinoasa, denumita D30, cu proprietati inedite, pe care au inserat-o in captuseala antibalistica Moleculele "inteligente" confera o conformatie vascoasa normala atunci cand captuseala nu este supusa la sarcini exterioare in cazul producerii unui soc mecanic, cum ar fi impactul cu un glont, legaturile intermoleculare cresc intr-un interval de ordinul milisecundelor, gelul devenind solid Aceasta transformare foloseste energia cinetica a socului, diminuand forta impactului cu aproximativ 50%, si mareste suprafata pe care se distribuie impulsul remanent al proiectilului Dupa ce energia cinetica a proiectilului se disipa, legaturile intermoleculare slabesc, iar vascozitatea gelului revine la valoarea initiala in urmatorii 5-15 ani, ne putem astepta ca nanomaterialele sa poata fi utilizate in compusii polimerici pentru a crea structuri ultra-usoare pentru tunuri si pusti Mai mult, studiile in acest sens vor fi directionale si catre crearea de structuri care sa compenseze erorile datorate miscarilor corpului uman (inclusiv tremurul) Pentru cresterea capabilitatilor de protectie a echipamentelor oamenii de stiinta 71 iNFOSFERA sustin ca au creat o substanta, denumita liquid armor, care absoarbe forta de impact a unei impuscaturi prin marirea densitatii si o intarire instantanee in momentul impactului Existenta acestei substante intre straturile de Kevlar ale unei veste antiglont imbunatateste semnificativ calitatile acesteia in aceasta configuratie echipamentul de protectie balistica devine mai usor, mai flexibil si mult mai eficient Eficacitatea acestui material este mai crescuta datorita dispersiei energiei de impact pe o suprafata sensibil mai mare decat in cazul materialelor conventionale Dispersarea energiei de impact pe o suprafata cat mai mare reduce posibilitatea ranirii sau uciderii in urma loviturii unui glont La vestele antiglont folosite in prezent sunt dese situatiile in care, cu toate ca proiectilul nu patrunde in organism, persoana sufera echimoze adanci, coaste rupte si chiar afectiuni grave ale organelor interne Pentru realizarea suprematiei informationale se intentioneaza ca dispozitivele nano-electronice sa aiba consumuri mici, raportul semnal zgomot sa fie imbunatatit, viteza procesoarelor sa creasca, iar timpul de transmisie sa fie cat mai scurt intr-un flux informational cat mai mare in acest sens, se vor remarca retelele de senzori, echipamente pe post de inteligenta artificiala, interfete creier-masina sau senzori capabili sa recunoasca amenintarile NBC Unii specialisti in domeniu estimeaza ca, in urmatorii 100 de ani, este posibil sa fie creata o versiune artificiala a creierului uman, fapt care va schimba radical operatiile militare, activitatile industriale si civile in domeniul armamente si contramasuri, nanotehnologiile vor putea crea un control mai bun al armelor cu energie dirijata si pot limita difuzia fascicolelor energetice, marind totodata si intensitatea exploziei energetice De asemenea, nanoparticulele din sau de pe materiale pot fi transformate, prin procese sofisticate, astfel incat sa confere materialului respectiv proprietati de a dispersa fascicolele luminoase din spectrul vizibil sau iR oferind functionalitati stealth Metalele nanostructurate pot fi utilizate pentru a crea munitii cu capabilitati de penetrare sporite sau sisteme de alimentare cu combustibil cu protectie sporita la explozii Micro-vehiculele si robotii vor deveni tehnicile dominante si vor fi mult mai versatile in viitor datorita cresterii puterii computerelor, reducerii masei componentelor mecanice si a cresterii andurantei Orientarile de perspectiva in activitatile de cercetare in acest domeniu vizeaza crearea nano-botilor pentru activitati terestre si NUAV (nano unmanned aerial vehicles) pentru activitati de recunoastere sau purtatori de senzori aerieni (imitand zborul insectelor) in prezent, unele dintre cercetari sunt orientate catre studiul miscarilor mecanice care sa imite miscarile insectelor, pasarilor sau pe cele ale altor animale si care sa fie controlate de interfete nano sau micro, cu functionalitati similare creierului, capabile sa furnizeze stimulii necesari Factorii cruciali care vor greva utilizarea acestor sisteme sunt sursele de alimentare cu energie si realizarea unei retele-centrate, in care fiecare luptator va putea analiza, interpreta si decide pe baza informatiilor primite Nanotehnologiile vor oferi o flexibilitate crescuta proiectelor sistemelor platforma, precum vehicule terestre, nave, aeronave, permitandu-se dezvoltarea de sisteme multifunctionale, structuri adaptive si controlul emisiilor energetice Acestea vor putea deveni invizibile pentru radare, camere video si in iR si vor avea mase mult mai mici decat cele actuale, transformandu-le in arme mult mai periculoase si cu capabilitati sporite de culegere de informatii 4 Arme non-letale Dezbaterile dintre producatorii de armament si criticii acestora continua cu aceeasi intensitate si in domeniul armelor neletale, folosite pentru scoaterea din lupta a adversarului, fara pierderea vietii acestuia SUA au dezvoltat mai multe sisteme nonletale8 Amintim sistemul Active Denial System* (denumit sipeople zapper ") - o unda electromagnetica in spectrul microundelor care provoaca durere fara a afecta sanatatea adversarului, sau Pulsed Energy Projectile - un laser neletal ce poate provoca durere, ducand la incapacitarea fizica S-au inregistrat reactii privind folosirea abuziva a acestora 72 iNFOSFERA Laserele au fost, de asemenea, propuse a fi folosite ca instrument de orbire temporara a adversarului, cum ar fi lasere de mascare, sisteme portabile (PHaSR) si sisteme instalate la bordul elicopterelor Folosirea acestora este limitata de posibilitatea afectarii sigurantei persoanelor asupra carora sunt folosite, precum si efectele lor asupra ochilor in categoria armelor neletale intra si substantele cu efect calmant, cum ar fi derivate ale soporificelor, impropriu folosite de catre fortele de ordine pe timpul asediului teatrului din Moscova institutele de cercetare in domeniul chimic din SUA au luat in calcul inclusiv ideea de dezvoltare a unei arme neletale ce poate dezorganiza trupele inamice prin inducerea homosexualitatii Totusi, folosirea armamentului chimic poate crea implicatii juridice avand in vedere tratatele in vigoare in acest domeniu in viitor, sistemele de armament cu energie dirijata (DEW11) vor fi capabile sa selecteze tintele cu mare acuratete, producand unde de lovire in spectrul energiei electromagnetice, acustice sau in spectrul atomic ce vor avea ca efect distructiv aproape instantaneu asupra personalului sau a infrastructurii Acestea vor fi folosite pe scara larga, avand dimensiuni de la marimea unui geamantan pana la sisteme instalate pe sol sau la bordul aeronavelor, cu aplicatii ce includ scoaterea din functiune a motoarelor si atacul asupra infrastructurii Desi majoritatea aplicatiilor sunt indreptate asupra materialelor, cu efect in special asupra sistemelor optice si electronice, sunt in dezvoltare si sisteme ce vor actiona asupra personalului folosind radiatii, pentru a crea efecte termice asupra pielii adversarului, sau sisteme optice si acustice, pentru a provoca schimbari comportamentale Utilizarea materialelor cu densitate ridicata este noua abordare a tehnologiei materialelor, putand enumera materialele compozite moleculare, sistemele nano-structurate si compusii meta-stabili cum ar fi polimerii pe baza de azot, care aduc performante mult mai ridicate decat ale explozivilor folositi in mod curent Razboiul de mediu12 va putea exploata metodele de transport si imprastiere a agentilor patogeni vegetali, prin folosirea insectelor sau a unor UAV de dimensiunea insectelor, pentru a cauza efecte fizice asupra recoltelor si, ulterior, efecte financiare Posibilitatea afectarii populatiei prin folosirea unor agenti patogeni umani face ca aceste metode sa fie preferate de gruparile teroriste Capabilitatea de influentare a starii vremii va fi in continuare exploatata Scopul acesteia este de a obtine mai multe precipitatii, de a reduce efectele destructive ale grindinei, eliminarea cetii si alte efecte determinate de cerintele operationale de mediu Manipularea mediului poate afecta conditiile desfigurarii 73 iNFOSFERA operatiei prin limitarea zborului aeronavelor, afectarea vizibilitatii in spectrul optic si iR, ascunderea trupelor si intreruperea liniilor de comunicatie, afectarea moralului trupelor Concluzii Armele modeme, "inteligente", fascineaza si nelinistesc in acelasi timp Fascineaza prin precizia lor, prin tehnologiile inglobate, prin progresul pe care-1 reprezinta Un progres al tuturor stiintelor exacte, al imaginatiei inginerilor de sistem si al fiecarui specialist, care a permis realizarea unor astfel de arme complexe si precise Prin introducerea armelor modeme, dotate cu "inteligenta" artificiala, razboaiele par a semana din ce in ce mai mult cu jocurile concepute pentru PC-uri Reducerea efectivelor, ca urmare a cresterii nivelului tehnologic al echipamentelor militare, afecteaza capacitatea fortei de executare a misiunilor post-conflict Experientele din irak si Afganistan au demonstrat inca o data faptul ca mentinerea controlului asupra unei regiuni este mai mult influentata de numarul de militari care compun forta si mai putin de nivelul tehnologic al echipamentelor din inzestrare Cele mai modeme tehnologii genereaza avantaje substantiale, insa in contextul confruntarii cu adversari care dispun de capabilitati performante de acces la spatiul extra-atmosferic si cel virtual, aceste tehnologii sunt surse majore de vulnerabilitati Procesele decizionale militare utilizeaza din ce in ce mai mult infrastructura informationala aflata la dispozitie, astfel ca rapiditatea si calitatea deciziilor depind de functionarea corespunzatoare a acesteia Bibliografie 1 SiMONiS, Frank & Steven Schilthuizen: Nanotechnologyovation opportunities for tomorrow’s defence 2 PA VEL, Gabriel L Modelarea pilelor de combustie de tip PEMFC 2009 3 MALLiK, Amitav, Technology and Security in 2ist Century, Oxford, Oxford University Press, 2004 4 National Nanotechnology initiative disponibil pe www go nature com 5 SARGANT, J F Nanotechnology and U S Competitiveness: issues and Options (Congressional Research Service, 2008) 6 MUSCALU S , V Platon, Pile de combustie, Editura Tehnica, Bucuresti 1989 7 TiGNER, Brooks, NATO Narrows Down in Cloud Computing, Jane’s international Defence Review nr 2 2011, Londra, iHS Jane’s 8 TRiNGHAM, Kate, Blue-sky Thinking: NATO Takes First Steps towards Cloud Computing, Jane’s international Defence Review nr 3 2011, Londra, iHS Jane’s 1 Command, Control, Communications, Computers, intelligence, Surveillance, Reconnaissance 2 Distributed Denial of Service - blocarea functionarii retelei prin cresterea artificiala a volumului informatiilor transmise peste nivelul suportat de aceasta 3 Cum au fost atacurile asupra institutiilor guvernamentale din Estonia (2007) si Georgia (2008) 4 Manipularea spinului electronilor liberi cu ajutorul campurilor electromagnetice care intrerupe trecerea radiatiei electromagnetice (luminoasa sau radio); aceasta tehnologie va sta la baza dezvoltarii capacitatilor de stocare ultradense, a noi mijloace de comunicare optica sau de procesare a semnalelor radio la statiile radio portabile 5 National institutes of Health (NiH) - institutie subordonata Departamentului Sanatatii si formata din 27 de institute si centre de cercetare 6 Defense Advanced Research Project Agency - Agentia pentru proiecte avansate de cercetare in domeniul apararii, subordonata Departamentului Apararii 7 CBRNE - Chimic, Biologic, Radiologie, Nuclear, Emisii energetice 8 www newscientist com, accesat la 20 02 2015 9 Sistem Activ de interzicere 10 Telecomanda pentru persoane 11 Directed Energy Weapons 12 Environmental Warfare 74 iNFOSFERA Alexandru GEORGESCU* Cpt ing stefan POPA, it, ing stefan-Ciprian ARSENi** lulia JiVANESCU*** Abstract infrastructure is a key element for economic prosperity, national security and life quality in any state While the complex systems have become vitals for any state or alliance, the risks to their operating capacity or their physical security increased too, independently or by the domino effect generated by the sectorial dependencies and interdependencies The infrastructure operating to the national, continental or global level are more and more dependent on the complex supplying chains, on the energetic resource and on the command-control-coordination advanced systems Keywords: criticai infrastructure, spatial criticai infrastructure, risks, satellites, protection, legislation, system of systems in anul 2006, Programul European pentru Protectia infrastructurilor Critice a propus urmatoarea definitie: infrastructurile critice constau din acele facilitati fizice si de tehnologia informatiei, retele, bunuri si servicii care, in cazul in care ar fi deteriorate sau distruse, ar avea un impact major asupra sanatatii, sigurantei, securitatii sau bunastarii economice a cetatenilor sau asupra functionarii eficace a guvernelor din tarile membre" infrastructurile modeme se bazeaza pe abilitatea de a interconecta sisteme si retele si de a furniza acoperire globala pentru transmiterea de informatii si coordonarea functionarii la parametrii optimi planificati2, in conditiile relatiilor de dependenta si interdependenta infrastructurile sunt considerate a fi critice din mai multe motive3: • singularitatea in cadrul infrastructurilor unui sistem sau proces; • importanta vitala, ca suport material sau virtual (tip internet), in functionarea sistemelor si desfasurarea proceselor economice, sociale, politice, informationale, militare etc ; • rolul important pe care il au in stabilitatea, fiabilitatea, functionalitatea si securitatea sistemelor; • vulnerabilitatea crescuta fata de amenintarile directe, ca si fata de amenintarile care au drept tinta sistemele din care fac parte aceste infrastructuri; • sensibilitatea crescuta in cazul variatiei conditiilor si in special in cazul unor schimbari bruste de situatie ★Fundatia EURiSC ★★Agentia de Cercetare pentru Tehnica si Tehnologii Militare, Centrul de Testare - Evaluare Cercetare stiintifica pentru Sisteme informatice si Comunicatii ★★★Agentia Spatiala Romana (ROsA) 75 iNFOSFERA Figura 1 Exemplu de cadere in cascada a infrastructurilor critice Asadar, societatile modeme depind, intr-o masura semnificativa, de activitatea continua a infrastructurilor critice care asigura fluxul necesar de bunuri si servicii esentiale Printre aceste bunuri si servicii se numara alimentarea cu hrana si apa, alimentarea cu electricitate, tehnologiile de informatii si comunicare si gestionarea deseurilor Disfunctiile pot avea repercusiuni grave si rapide asupra populatiei si activitatilor sale si pot afecta alte infrastructuri printr-un efect de domino O intrerupere la scara larga a alimentarii cu curent electric ar afecta si distributia de apa si alimente, transporturile electrice, sanatatea si telecomunicatiile Pericolul unor intreruperi in cascada ale functionarii lor necesita noi concepte si instrumente de analiza a comportamentului acestor sisteme si a impactului acestora asupra societatilor pe care le deservesc4 importanta infrastructurilor nu se manifesta numai in cazul unui atac premeditat, ci si din alte cauze, atat umane, cat si tehnice in exploatare, unele dintre ele greu de depistat si de analizat in prezent, ca urmare a unor evenimente majore determinate de fenomene meteorologice extreme, dezastre naturale, actiuni teroriste sau accidente tehnologice, lumea dezvoltata a ajuns la concluzia inevitabila conform careia societatile noastre sunt mult mai fragile si, prin urmare, mult mai vulnerabile in situatii neprevazute sau greu de prognozat5 Strategia Nationala de Protectie a infrastructurilor Critice, elaborata in Romania, identifica urmatoarele tipuri de interdependente: • la nivel fizic, atunci cand exista transfer direct de energie sau materie prima, informatii si baza de date comuna; • la nivel logic sau informational, atunci cand sistemele componente sau infrastructurile se interconditioneaza prin relatii functionale, au baza comuna de sisteme de masura si control, iar informatia masurata este transmisa in timp real prin sistemul informatic sau reteaua de transmisiuni analogica si sau digitala proprie sau nationala; • interconectare interregionala economica: acest mod de interconectare exista in situatia in care productia, transportul, distributia si consumul sunt dictate, in parte, de interdependentele regionale ale infrastructurilor la nivel fizic, fluxul de import-export planificat si distanta geografica intre infrastructurile analizate; • interconectare inter-sectoriala economica: analiza acestui tip de interconectare evidentiaza propagarea nefunctionarii dintr-un sector specific catre sectoarele dependente, cu rezultate diferite in functie de gradul de dependenta, rezilienta, robustete, capacitate de substituire etc Legislatia Uniunii Europene, precum si cea a Romaniei, specifica, in mod direct, principalele sectoare ce sunt considerate infrastructuri critice, datorita importantei lor pentru buna desfasurare a activitatilor zilnice ale cetatenilor Astfel, UE defineste 11 sectoare de 76 iNFOSFERA infrastructuri critice', energie; iCT; alimentare cu apa; alimentatie; sanatate; finante; aparare, ordine publica si securitate nationala; administratie; transporturi; industria chimica si a energiei nucleare; spatiul Conform legislatiei Romaniei, pe plan national sunt recunoscute ca fiind infrastructuri critice, urmatoarele 10 sectoare', energie; transporturi; iCT; securitate nationala; administratie; alimentatie; alimentare cu apa; sanatate; industria chimica si a energiei nucleare; spatiu si cercetare Se observa ca diferentele dintre cele doua viziuni legate de infrastructurile critice sunt minore Paradigmei romanesti ii lipseste infrastructura critica financiara, insa, datorita cooperarii pe acest domeniu cu autoritatile europene si constientizarii importantei sectorului financiar in circumstantele economice actuale, introducerea sectorului financiar in cadrul existent este o prioritate pentru perioada urmatoare Cadrul administrativ si legislativ de protectie a infrastructurilor critice din Romania urmareste, pe de o parte, armonizarea cu cerintele europene in domeniu si asimilarea celor mai bune practici, idei si instrumente identificate de catre partenerii europeni Pe de alta parte, se urmareste mentinerea relevantei structurii de protectie a infrastructurilor critice la conditiile specifice statului roman si inventarului sau de infrastructuri, astfel incat sa raspunda nevoilor strategice de protectie si dezvoltare ale societatii romanesti Majoritatea infrastructurilor critice nationale si europene din Romania sunt detinute, administrate si operate de catre entitati private, o situatie care se regaseste la nivelul majoritatii tarilor europene Mediul de securitate complex din Romania are urmatoarele caracteristici speciale, cu rasfrangere asupra infrastructurilor critice: • multe infrastructuri au fost legate in trecut de facilitati industriale gigantice, sunt inflexibile si greu adaptabile cerintelor economiei de piata; de asemenea, exista divergente tehnologice majore intre diferite infrastructuri, chiar si din acelasi domeniu, care reflecta o perioada de tranzitie catre noi paradigme tehnologice si economice; • societatea si economia romaneasca sunt in etape diferite de tranzitie si inca mai au nevoie de sincronizare; • degradarea mediului ca rezultat al actiunii umane, cum ar fi despaduririle masive sau utilizarea ineficienta a pamantului, genereaza pericole pentru infrastructurile critice; • participarea Romaniei la coalitia antiterorista si alte misiuni de mentinere a pacii, de gestionare a crizelor si prevenire a conflictelor poate genera noi tipuri de amenintari la adresa vietilor oamenilor sau a conditiilor de viata si impotriva infrastructurilor economice, sociale si informatice vitale; • localizarea geostrategica a Romaniei o expune la riscuri conventionale, hibride si asimetrice provenite din vecinatatea instabila, caracterizata prin separatism, factori de risc istorici si sociali, precum si prin predominanta amenintarilor specifice, cum ar fi crima organizata transfrontaliera Protectia infrastructurilor Critice (PiC), conform unui raport al unui grup din cadrul Centrului European pentru Studii de Politici (CEPS), prezinta urmatoarele provocari6: • dihotomia public-privat: majoritatea infrastructurilor critice sunt detinute si administrate de operatori privati, motivati de profit, in timp ce agentii principali ai activitatii PiC la nivel national si internationali sunt actori institutionali si autoritati de stat, cu mandat de securitate -de aici, nevoia pentru un parteneriat public-privat; • absenta granitelor: in special in zona infrastructurilor critice informationale, nu exista delimitari politice sau geografice, iar responsabilitatea pentru implementarea politicilor de securitate si atribuirea vinovatiei pentru activitati malitioase devin foarte dificile; • conectivitate puternica: infrastructurile critice genereaza un mediu vast, puternic inter-conectat si care evolueaza dinamic -gradul de interconectare va creste in functie de nevoile noilor actori; • complexitate: reducerea problemelor la modele simpliste pentru analiza si 77 iNFOSFERA solutionare va ignora anumite fatete ale riscului si va produce gauri in guvemanta riscurilor si a vulnerabilitatilor descompunerea problemelor in unele mai mici si punctuale, cunoscuta drept strategia "divide et ітрега", nu este o optiune viabila pentru ca va produce alte asemenea riscuri de securitate; • factorul uman: infrastructurile critice depind de decizii umane si se loveste de o limita a expertizei avand in vedere numarul infinit de combinatii de factori de risc si de situatii de urgenta potentiale - se poate ca factorul uman sa fie o sursa de risc intentionat, prin sabotaje sau scenarii de inamic interior (enemy withiri) Desigur, pericolele si amenintarile potentiale sunt mult mai numeroase Unele raspunsuri au fost furnizate prin initiative legislative, altele au fost incluse in Strategia Nationala de Aparare, in programele de securitate energetica si in alte documente importante in conformitate cu angajamentele luate de Romania ca factor regional de stabilitate intr-o zona geografica care este supusa riscurilor asimetrice, reprezentantii oficiali si expertii din Romania trebuie sa continue sa participe la activitatea structurilor specializate ale UE si NATO, cum ar fi Comisia Superioara de Planificare de Urgenta (Senior Civil Emergency Planning Committee -SCEPC) Expertiza dobandita de UE si NATO in stabilirea de standarde internationale si legislatia relevanta elaborata de statele membre UE mai avansate reprezinta surse principale pentru proiectarea unei viziuni strategice pe termen lung, pentru identificarea, analizarea, evaluarea si gestionarea infrastructurii critice nationale, pentru asigurarea guvemantei eficace a riscurilor si pentru imbunatatirea capacitatii nationale de reactie la amenintari Protectia infrastructurilor critice nationale ale Romaniei se inscrie, intr-o forma sau alta, in Programul European de Protectie a infrastructurilor Critice, prin cel putin trei modalitati: • armonizarea sistemului legislativ national si a procedurilor de actiune si de informare reciproca in situatii de urgenta, conform standardelor europene si obligatiilor asumate prin procesul de integrare in structurile europene si euroatlantice; • dependentele si interdependentele infrastructurilor vitale romanesti de cele europene; • obligativitatea de a pune in aplicare politicile, strategiile si normativele UE de combatere a terorismului, traficului ilegal, crimei organizate si amenintarilor asimetrice Domeniul protectiei infrastructurilor critice este intr-o continua dezvoltare, cercetarile ducand la evolutii de interes major pentru securitatea nationala a Romaniei O astfel de dezvoltare recenta este constientizarea importantei sistemelor spatiale in bunul mers al societatilor avansate, ceea ce le califica pentru a fi desemnate infrastructuri critice de sine statatoare sau componente ale sistemului-de-sisteme mai larg de infrastructuri critice Chiar daca spatiul este trecut in legislatia europeana ca infrastructura critica de la inceputul Programului European de Protectie a infrastructurilor Critice, abia recent a inceput o cercetare formala a sistemelor spatiale in cadrul conceptual oferit de infrastructurile critice, urmarindu-se nu definirea unui domeniu nou de securitate, ci integrarea acestora in eforturile existente, constientizandu-se numeroasele legaturi dintre infrastructurile spatiale si cele intra-atmosferice importantele resurse existente in domeniul cercetarii rolului aplicatiilor spatiale, trebuie integrate intr-o abordare multidisciplinara, compatibila cu studiul infrastructurilor critice terestre infrastructura critica spatiala (iCS) reprezinta un sistem de sisteme interdependente, cu plasare partiala sau totala in spatiul extra-atmosferic, in special din orbitele apropiate ale Pamantului, care inglobeaza forta de munca, mediul, facilitatile si interactiunile multidirectionale esentiale pentru intretinerea functiilor sociale vitale, sanatatea, siguranta, securitatea, bunastarea economica sau sociala a oamenilor Sistemele spatiale reprezinta o componenta cheie pentru un spectru larg de aplicatii De-a lungul timpului, economiile si societatile din ce in ce mai globalizate au devenit dependente de serviciile importante pe care satelitii si alte instalatii spatiale le ofera, de 78 iNFOSFERA la comunicatii ieftine, constante si instantanee, cu acoperire la nivel mondial, la sisteme de navigatie, teledetectie, de evaluare a amenintarilor si de avertizare timpurie Astfel, putem considera anumite sisteme spatiale ca fiind infrastructuri critice si sa le incadram in eforturile existente de protectie a infrastructurilor critice terestre intreruperile (perturbarile) au tendinta de a se propaga de-a lungul acestui sistem-de-sisteme, declansand esecuri in cascada in furnizarea de bunuri si servicii critice influenta infrastructurilor critice spatiale asupra bunei functionari a sistemelor terestre de infrastructura critica a progresat pana in punctul in care, in anumite cazuri, sistemul spatial a devenit o parte integrala a sistemului-de-sisteme Trebuie notata discrepanta dintre nivelul de dezvoltare al diferitelor iCS, cauzata de faptul ca barierele tehnice si financiare in calea construirii iCS conduc la o prioritizare a sistemelor care ofera cele mai facile functii celor mai multi utilizatori, determinand o utilitate marginala fiecarei noi unitati adaugate unei infrastructuri spatiale La randul lor, aceste sisteme capata un caracter critic din ce in ce mai pronuntat, mai ales dupa ce dezvoltarea industriei private in domeniul satelitar a imbogatit oferta de servicii Astfel, infrastructurile critice terestre sunt influentate de cele spatiale sub forma capacitatilor de comanda, control, coordonare, comunicare si observare Serviciile acestea pot fi accesate de un numar mare de utilizatori, chiar daca sunt oferite de un numar limitat de iCS Conceptul utilitatii principale a iCS a fost explorat in mai mare detaliu de utilizatorii militari Explorarea acestor probleme de catre fortele armate este fireasca, avand in vedere originile si aplicatiile militare ale majoritatii iCS Nu toate sistemele se califica ca fiind infrastructuri critice, cu atat mai putin critice pentru buna functionare a sistemelor de infrastructuri intra-atmosferice La nivelul actual al dezvoltarii sistemelor spatiale, sistemele satelitare par sa aiba cea mai mare influenta directa asupra bunei functionari a societatii umane Celelalte sisteme fie nu sunt suficient de dezvoltate incat sa conduca la aparitia unei dependente majore, fie prezinta caracteristici de criticitate indirecte, prin rolul pe care il au in functionarea sistemelor spatiale - folosirea sistemelor de lansare pentru a dezvolta inventarul sistemelor spatiale, rolul statiilor la sol in buna functionare a acestora si in rezolvarea situatiilor de urgenta etc in categoria sistemelor satelitare cheie pentru infrastructurile terestre, sunt incluse urmatoarele sisteme: • Sistemele de navigatie globala prin satelit (SNGS), impreuna cu mai putin evidentele duplicate regionale, sunt printre cele mai importante iCS pentru un numar mare de infrastructuri terestre; serviciile SNGS sunt indispensabile pentru o gama vasta de Figura 2 Dependente intre sisteme GPS si infrastructuri critice7 79 iNFOSFERA optiuni pentru transport (in special aerian sau maritim), pentru furnizarea unor capabilitati de teledectie "in situ" (detectia fisurilor din baraje sau monitorizarea debitului apelor) sau pentru asigurarea functiei de coordonare vitala pentru serviciile de urgenta si managementul urgentelor si crizelor Satelitii de comunicatie ofera serviciile cele mai utilizate pe scara larga, fiind recunoscute ca servicii critice pentru sistemele spatiale, devenind astfel indispensabile pentru buna functionare a tuturor infrastructurilor critice dependente de comunicatii instante si constante Sistemele de monitorizare a Pamantului, constand din sateliti de teledetectie si meteorologici, ofera o gama variata de aplicatii pentru un numar mare de utilizatori Aplicatiile acopera un spectru larg, de la evaluari de mediu si de fenomene meteo la observatii terestre in rol economic, militar, administrativ Satelitii meteorologici efectueaza monitorizari de rutina si furnizeaza avertizari timpurii privind tipare meteorologice extreme, in timp ce alti sateliti de teledetectie monitorizeaza pericolele de securitate sau de mediu, oferind o acoperire instanta in cazul unor dezastre naturale, atat satelitii optici, cat si cei de tip radar furnizeaza imagini ale zonelor afectate Chiar si poluarea, fie ca este realizata de om sau de natura, poate fi localizata imaginile normale sau cu infrarosu indica efectele poluarii din zonele initiale catre intregul Pamant Curentii oceanici si informatiile despre masele de aer la nivel scazut adunate din imaginile spatiale pot fi utile in predictiile referitoare la intinderea si miscarea unor zone de deversare a petrolului Sondele spatiale au, la prima vedere, un impact redus asupra infrastructurilor terestre, deoarece, prin definitie, nu se afla in apropierea Pamantului si nu sunt concentrate pe studiul acestuia Totusi, excluzand sondele care au avut o natura exploratorie, exista o categorie de sonde dedicate studiului pericolelor care isi au originile in spatiu, precum tiparele vremii solare Efectele adverse ale vremii spatiale sunt resimtite de infrastructurile terestre si pot cauza numeroase dezastre, sugerand ca iCS-urile sunt si mai vulnerabile in fata unor furtuni solare intense Astfel, capabilitatile de avertizare timpurie ale sondei spatiale au impact direct asupra utilizatorilor dependenti de serviciile oferite iCS in transporturi, finante, comunicatii, aparare nationala • Constelatiile de nanosateliti sunt inca la inceput Cu toate acestea, disponibilitatea lor, precum si potentialele aplicatii, le pot transforma in solutii populare pentru guvernele si companiile care vor sa reduca costurile; acest lucru inseamna ca, in viitor, o proportie marita a iCS-urilor va fi reprezentata de aceste retele de nanosateliti, furnizand teledetectie, comunicatii sau observatii orbitale asupra altor iCS • Statiile spatiale, actual reprezentate numai de catre Statia Spatiala internationala (SSi), au rol in favorizarea cooperarii internationale in scop de cercetare SSi este deja utilizata pentru capabilitati de teledetectie, chiar daca faptul ca este un singur obiect aflat in LEO ii limiteaza acoperirea si eficienta De asemenea, SSi testeaza si lanseaza noi echipamente si este posibil, in viitor, sa ofere capabilitati de repare a iCS Sistemele spatiale, in timp ce sunt extrem de influente in anumite domenii, nu si-au atins numarul, cantitatea si complexitatea functiilor necesare pentru a avea un impact mai mare in toate sistemele terestre semnificative in cazul in care trendurile curente in dezvoltarea implicarii sectorului privat in activitati spatiale vor continua, conducand la preturi mai mici si o accesibilitate mai mare, vor fi puse in aplicare noi sisteme spatiale, obtinandu-se o conexiune mai profunda cu infrastructurile critice Relevanta potentiala a unei iCS in raport cu o anumita infrastructura critica terestra nu indica intotdeauna o legatura bidirectionala sau permanenta intre cele doua infrastructuri in ansamblul lor De asemenea, relevanta are la baza importanta anumitor componente si a anumitor circumstante care amplifica relatia de ansamblu dintre infrastructurile in cauza De exemplu, am putea gasi ca perspectiva catastrofelor, fie ele naturale sau provocate de 80 iNFOSFERA om, reprezinta un impuls semnificativ pentru importanta relativa a disponibilitatii iCS in functionarea sistemului de sisteme Desi nu exista inca bilateralism pur intre sistemul spatial si sistemul-de-sisteme terestru, terorismul, activitatea criminala sau actiunile militare furnizeaza amenintari la adresa iCS, care ne permit sa consideram ca relatia iCS-iC este bilaterala importanta strategica pentru comunicatii, coordonare sau alte domenii ale infrastructurilor spatiale a dus la cresterea dependentei societatii fata de capacitatea operationala si de redundanta unui numar limitat de echipamente, localizate in cel mai ostil mediu cunoscut Ostilitatea ridicata a acestui mediu este data de existenta a doua amenintari unice pentru operatiile cu infrastructurile - reziduurile spatiale si "fenomenele meteo spatiale", ultimele putand avea impact si asupra sistemelor terestre Sistemele spatiale sunt deosebite, in multe privinte, de omoloagele lor terestre, iar aceste trasaturi particulare trebuie luate in considerare inainte de a fi organizate activitati de protejare a infrastructurilor critice in continuare va fi prezentata o enumerare neexhaustiva a numeroaselor diferente existente intre sistemele critice spatiale si infrastructurile terestre: • dezvoltarea infrastructurilor in spatiu este limitata de barierele economice referitoare la costul sistemului in sine si la plasarea acestuia pe directia dorita; timpul necesar pentru dezvoltarea unei unitati noi si plasarea acesteia pe orbita, pentru a inlocui una defecta, este indelungat, sporind sansele unei pierderi de durata a capacitatii de aprovizionare cu servicii critice; • productivitatea marginala a unui sistem spatial nou trebuie sa fie foarte ridicata in scopul justificarii costurilor, limitand numarul aplicatiilor si motivand reducerea redundantei si substitutiei; • numarul satelitilor activi este in jur de 800 (o inventariere minimala realizata doar pe baza numerelor, volumelor si greutatii), acestia furnizand intregii comunitati globale servicii precum comunicatii, pozitionare, navigatie, sincronizare, prognoze meteorologice, monitorizare a dezastrelor, avertizari timpurii, coordonarea echipajelor de urgenta, etc ; • greutatea limitata pe care o pot suporta sistemele de lansare spatiala conduce la o personalizare a fiecarui sistem, in functie de profilul unic al misiunii sale; astfel se limiteaza abilitatea altor sateliti, din afara unitatilor specifice unei anumite misiuni, sa deserveasca ca inlocuitor sau capacitate suplimentara, in scopul maririi redundantei sistemului-de-sisteme; • sistemele spatiale sunt planificate a fi active continuu in unul dintre cele mai ostile medii cunoscute de om, saturat cu amenintari cinetice sau electromagnetice (care apar Posilioning traiffic management,   GNSS approaclws, • 4D trafcctory ггшгиідснп&пі Earth Observation Examples: Г ѴОІСНГ1О WHlch, r ifindslide monrtonng,   security watch, • ftsbcnos quote management ’S Ccnsumers Public Protection a Disaster Relief Trunkintj   Dala Communication Fxamples * consaincr ' stHwrionis Voice Service Broadband Access for Aii Corn pan ies & Govertiments TV Broad-casting i lybrrd sctMi-игкэ-ъ with TV агкі broadEuind vei 5ДГѴІСО охрмюпсо) Ex-ample&;   ovkiimxi ЫоіхіЬигкі (ce o"i txMird of (ЯІШІЙЧ) • busin^se^ in remoics пгпал in cl ud ing fijced (hhhTV) find mobile (teblet) scena no s iV via Sat, broadlxind witii ulteunativw tecii гюкэду Broadbancf internet Media Content Handling Broadband Access for Aii Content & News Exchange Navigation & Positioning Earth Observation Remote Data Conneeiivity & Backhaul Telemetry   M2M Telecommunl callcn Companles Connected Devices Hybrid Triple Plai SCADA internet - f Th ngs Uses (Fast) Broadband CombiriaEiori cl saledile with otlier access technofogies (bolti for B8) Backhaul & interconnecl Hybrrd В r'oadba nd Government & Deferise Figura 3 Utilizarile cele mai frecvente ale infrastructurilor critice spatiali 81 iNFOSFERA zilnic); • chiar si in absenta unei amenintari specifice, numerosii factori stresori ai mediului si complexitatea componentelor sistemelor spatiale "asigura" posibilitatea aparitiei unei defectiuni subite si inexplicabile; • cu toate ca sunt raspandite intr-un spatiu vast, majoritatea sistemelor spatiale sunt grupate intr-o serie de benzi orbitale, valorificabile prin faptul ca traiectoria acestora trece exact deasupra unor zone de interes comercial, stiintific sau militar; din aceasta cauza, sunt posibile coliziuni accidentale, nu doar cu reziduuri spatiale, ci si cu alti sateliti; • mecanica orbitala a sistemelor spatiale specifica, de asemenea, ca spatiul este un mediu international; tarile care nu au programe spatiale depind in mod direct de sistemele spatiale care se afla sub guvernarea completa a unei alte tari si sunt proprietatea unei companii straine care opereaza sub legislatie straina; • o mare majoritate a sistemelor spatiale si a tehnologiilor fundamentale au o utilitate duala, atat pentru partea civila, cat si pentru partea militara infrastructurile critice spatiale sunt supuse unei serii de amenintari unice, posibile din cauza caracteristicilor enumerate in sectiunea precedenta in acelasi timp, si infrastructurile critice terestre pot fi afectate de amenintari naturale de provenienta spatiala Guvemanta unor astfel de riscuri este posibila numai prin utilizarea capabilitatilor oferite de infrastructuri critice spatiale Astfel, spatiul extraterestru este un mediu complex, in care amenintari naturale sau antropice conlucreaza pentru a afecta functionarea sistemelor spatiale critice si a greva siguranta infrastructurilor critice terestre, prin efecte directe, sau prin propagarea efectelor intreruperii functionarii altor sisteme vulnerabile la aceste amenintari Cele mai semnificative amenintari spatiale specifice sunt: • fenomenele meteorologice cosmice amenintari naturale provenite din conditiile de mediu ale spatiului cosmic, in care se afla surse importante de radiatii si de particule incarcate electric, al caror efect este diminuat, in mare masura, de campul electromagnetic al Pamantului; • impactul cu deseuri cosmice - o amenintare naturala care a fost potentata prin consecintele neintentionate ale activitatii umane in spatiul cosmic; aceste deseuri sunt ramasitele sistemelor de lansare sau ale satelitilor nefunctionali; • posibilitati de impact cu asteroizi sau comete de marime semnificativa -catalogarea acestor corpuri este un domeniu de studiu nou, insa cu o importanta majora, pentru ca prezinta nu numai amenintari la adresa infrastructurilor spatiale si terestre, ci amenintari existentiale la adresa oraselor, regiunilor sau chiar a intregii civilizatii umane Amenintarile umane deliberate la adresa infrastructurilor critice spatiale sunt numeroase, diverse si foarte eficiente Dezvoltarea acestora dateaza de la inceputurile programelor spatiale americane si sovietice, care aveau o importanta componenta militara si o filosofie dual-use in dezvoltarea de noi tehnologii Astazi, mai multi actori spatiali dezvolta capacitati anti-satelit sau tehnologii legitime de aparare care pot fi modificate pentru a deveni arme anti-satelit potente O tipologie generala a mijloacelor anti-satelit prezinta urmatoarele categorii: atacuri cibernetice, atacuri cu laser, bruiajul de semnale, atacuri cinetice cu proiectile, atacuri electromagnetice, deorbitarea prin atacuri cu sateliti de manevra, atacuri pasive, prin "minarea" spatiului orbitat de sistem Vulnerabilitatea sistemelor spatiale este data de urmatorii factori: • previzibilitatea traiectoriei iCS; • dinamica orbitala a iCS relativ la diversele regiuni ale Pamantului, care permite contactul vizual cu regularitate din foarte multe regiuni, inclusiv unele care pot fi considerate surse de elemente ostile; • dificultatea inlocuirii iCS, din perspectiva eforturilor tehnice, a costurilor si a timpului necesar; • eficienta unor astfel de atacuri, calculata ca raport dintre pagubele produse si costurile suportate de atacator pentru indeplinirea cu succes a unei astfel de misiuni (inclusiv costurile incercarilor esuate); • costurile reduse pentru implementarea anumitor mijloace de atac - un atac cibernetic asupra unui satelit de comunicatii 82 iNFOSFERA necesita numai un calculator, o conexiune la internet si un utilizator experimentat, putand fi implementat la fel de usor dintr-un centru de comanda sau dintr-o mahala dintr-o tara emergenta; • ascensiunea actorilor non-statali care, la fel ca in cazul armelor nucleare, nu sunt receptivi la logica clasica a descurajarii in felul in care va fi un stat9; astfel, un stat va dezvolta capacitati anti-satelit ca rezerva tehnologica, dar este improbabil sa le foloseasca in mod ofensiv, din cauza riscului substantial de retaliere impotriva sistemelor spatiale proprii si critice; • atacurile anti-satelit sunt o modalitate foarte buna de a cauza pierderi economice substantiale, dar de a evita pierderi directe de vieti umane, putand fi vazute drept tinte mai bune de catre grupurile care au un interes in mentinerea unei imagini publice pozitive Unul dintre principalele motoare de dezvoltare a domeniului protectiei infrastructurilor critice din spatiu este interesul militar, atat in vederea asigurarii securitatii propriilor sisteme de comunicare si de supraveghere, precum si in asigurarea furnizarii serviciilor critice ale statelor NATO, in incercarea sa de a se reinventa, a identificat securitatea energetica pentru membrii sai ca un obiectiv strategic ce trebuie urmarit si impus ori de cate ori sistemul energetic global inregistreaza o amenintare in timp ce armata este implicata, alaturi de alte parti proactive interesate, precum companii private (care, in tarile occidentale, detin si opereaza 60-90% dintre activele tehnice descrise ca fiind critice), autoritati civile si institutii, in aplicarea PiC la nivel terestru, natura incipienta a protectiei infrastructurii critice spatiale si gradul de riscuri cu care se confrunta a mandatat o mai mare implicare militara in acelasi timp, fortele armate utilizeaza frecvent sistemele spatiale civile, prin urmare este direct interesata de rezilienta acestora10 Spre exemplu, in Statele Unite ale Americii, Comandamentul Strategic si, inainte de 2002, Comandamentul Spatial, au identificat "protectia activelor spatiale" ca un "obiectiv national crucial atat pe timp de pace, cat si pe timp de razboi, pentru ca produsele si serviciile spatiale sunt parte integranta a capacitatii de razboi si o parte tot mai importanta a politicii nationale, a economiei si a culturii"11 in timp ce protectia activelor spatiale este cea mai importanta prioritate, Comandamentul Spatial a identificat alte trei prioritati legate de aceasta, cu scopul de a obtine controlul mediului spatial - supraveghere, prevenire si negatie Acum exista paradigme mai avansate pentru protectia infrastructurilor spatiale, implicand modele cu mai multe parti implicate si cooperare internationala, pe langa sprijinul militar, insa cerintele de baza pentru un program de succes raman aceleasi Alte cerinte sunt, de asemenea, intercalate in lista de mai jos: identificarea si intelegerea amenintarilor; identificarea interdependentelor; identificarea dependentelor terte care transmit riscuri semnificative si deseori insuficient intelese; asigurarea unei capacitati si sensibilitati senzoriale adecvate; asigurarea operatiunilor de informatii cu caracter defensiv (anti-bruiaj, legaturi de comunicare de rezerva); instruire de personal; modelare si simulare; intarirea si protectia componentelor sistemului; asigurarea mobilitatii sistemelor; dezvoltarea sau mentinerea capacitatii de inlocuire a sistemelor nefunctionale12 - in context militar, aceasta poate implica mentenanta sistemelor depasite tehnologic pentru a actiona ca inlocuitori in caz de urgenta Constientizarea importantei infrastructurilor spatiale justifica investitiile si pregatirile pentru protectia lor; cu toate acestea, concretizarea riscului in spatiu nu tine de nationalitate Asa cum prevede paradigma terestra si constransa geografic a PiC, eforturile pentru protectia infrastructurilor critice bazate pe o abordare de tip sistem-de-sisteme trebuie sa cuprinda in intregime spatiul geografic si inventarul infrastructurilor supuse amenintarilor respective De cele mai multe ori, acestea sunt la nivel national, cu cateva exceptii (energie, transport etc ) pentru care este necesar un nivel suplimentar de coordonare, la nivel european, continental sau global in spatiu, in special pe orbitele aglomerate, propagarea riscului sfideaza granitele si interesele nationale, ceea ce sugereaza ca este necesar un cadru care sa cuprinda o arie cat mai larga a activitatilor umane din aceasta zona Alternativa consta in definirea unor eforturi PiC cu deficiente majore 83 iNFOSFERA in materie de eficienta si sfera de aplicare si in pierderea de oportunitati in dezvoltarea de sinergii (standarde si practici comune etc ) Din perspectiva asigurarii securitatii nationale a Romaniei, securitatea infrastructurilor critice spatiale este un factor relevant, care trebuie luat in considerare de catre autoritati Nivelul tehnologic curent al societatii si economiei romanesti, precum si ambitiile de dezvoltare viitoare implica o expunere curenta la riscurile de nefunctionare ale sistemelor spatiale, precum si certitudinea unei agravari a acestei expuneri Prin legaturile cu parteneri economici si militari, Romania este din nou expusa, dar la nivel indirect, la efectele propagarii in cascada a nefunctionarii infrastructurilor critice, de la cele spatiale pana la cele europene Astfel, structurile de securitate romanesti trebuie sa prioritizeze intelegerea expunerii nationale la riscurile si amenintarile infrastructurilor critice spatiale, ca o extensie a eforturilor nationale de protectie a infrastructurilor critice Guvemanta riscurilor produse de dependenta Romaniei de serviciile critice asigurate de sistemele spatiale prezinta anumite provocari care ii limiteaza eficacitatea si obliga autoritatile sa adopte un model colaborativ, de stakeholder in securitatea globala a sistemelor spatiale, cu rasfrangere asupra securitatii nationale: • Resurse limitate pentru guvemanta riscurilor de acest gen, care prezinta o bariera economica si de cunostinte ridicate in calea administrarii eficiente Cand infrastructura stiintifica Hubble s-a defectat americanii au trimis o misiune care sa repare sistemul, o optiune care nu se afla in instrumentarul romanesc Romania va beneficia direct de nevoia altor tari de mentinere sau protejare a sistemelor spatiale de care sunt dependente Romania trebuie, insa, sa fie vazuta ca un contribuitor net la aceste eforturi, printr-o angajare extensiva in cercetarea in domeniu, sustinerea eforturilor de profil cu resursele aflate la dispozitie si prezentarea sa ca actor responsabil si activ in securitatea spatiala, prin activitatea derulata de institutiile de profil; • Romania nu poseda sateliti proprii care sa ofere im anumit grad de independenta partiala a consumului de anumite servicii spatiale fata de ofertantii globali Sistemele spatiale sunt considerate a fi proprietatea companiilor si agentiilor care le-au lansat, respectand legislatia tarii gazda a acestor entitati Astfel, Romania este expusa unui risc politic si legislativ insuficient explorat din partea fiecarei tari care guverneaza operarea sistemelor spatiale de care societatea romaneasca depinde sau va depinde in viitor, pe masura ce se vor inmulti nu doar activele si aplicatiile spatiale, ci si tarile implicate in domeniu in cazul sistemului GPS american, spre exemplu, fortele militare americane isi rezerva dreptul unilateral de a inceta serviciile de pozitionare, navigare si sincronizare pentru utilizatori civili si militari chiar si din tarile aliate sau de a limita calitatea semnalului si a prioritiza anumiti beneficiari Situatia a fost explorata intr-o serie de exercitii NATO, in care a fost dovedita dependenta critica a fortelor navale modeme de sisteme GNSS Umbrela legislatiei europene si eforturile de a crea sisteme civile cu acces liber si nerestrictionat, cum ar fi sistemul GNSS Galileo, sunt in avantajul Romaniei, insa riscurile raman in functie de caracteristicile dependentei romanesti de sistemele spatiale; • Pe partea civila, s-ar putea ajunge nu la distrugerea unui sistem spatial, ci la afectarea functionarii sale, cu limitarea capacitatii de asigurare a serviciilor critice, ducand la nevoia de a rationaliza accesul la servicii critice in aceste conditii, Romaniei ar putea sa ii lipseasca nu doar capitalul politic sau resursele financiare pentru a-si asigura accesul partial sau total la sisteme spatiale pentru nevoi proprii, ci si cunostintele legate de cea mai buna modalitate de a prioritiza la nivel intern accesul la aceste servicii in conditiile acestor limitari, care ar trebui sa fie prioritatile unei initiative cu buget redus de includere a riscului dependentei de sistemele spatiale in calculele de securitate nationala? in primul rand, aceasta dependenta trebuie analizata in contextul nevoilor societale curente pentru a obtine o imagine a profilului expunerii la risc a Romaniei si pentru a reusi o integrare, 84 iNFOSFERA cel putin conceptuala, in eforturile nationale de guvemanta a riscurilor intr-o astfel de abordare ar putea fi studiate si urmatoarele probleme: • Care sunt satelitii folositi de firmele de telecomunicatii nationale? Care alte constelatii de sateliti acopera si zona Romaniei? Ce alternative au autoritatile nationale pentru comunicare intre centre administrative, dar si echipe in teren, in cazul in care o pierdere de capacitate s-ar corela cu o criza nationala? • Care sunt satelitii de observatie terestra folositi de entitati romanesti? Care sunt modalitatile de substituire a acestora, fie cu alti sateliti, fie cu variante terestre sau aeriene de strangere de date? • Care este dependenta de sisteme spatiale pe fiecare sector economic? Dar pe principalii operatori economici nationali, inclusiv cu activitate multi-sectoriala sau inter-sectoriala? • in ce masura o intrerupere sau reducere a serviciilor spatiale critice ar afecta infrastructurile critice nationale, inclusiv cele legate de administratie si servicii publice sau mentinerea ordinii publice si a capacitatii de aparare nationala? • Ce inseamna dependenta prezenta si viitoare a Armatei Romane de sistemele spatiale pentru apararea nationala? Dar pentru capacitatea Romaniei de a-si indeplini obligatiile asumate in cadrul NATO sau altor formule de cooperare in domeniul securitatii? • Pe viitor, odata cu reducerea costurilor de acces la spatiu si de creare de active specifice, care sunt posibilitatile Romaniei de a produce propriii sateliti sau de a profita de economiile de scara pentru a apela la un contractor strain care sa ii ofere sateliti proprii? Ce noi dependente ar genera o asemenea relatie? Care servicii spatiale ar trebui prioritizate - telecomunicatii, meteo, observare terestra? Ce nivel de acoperire ar trebui tintit de catre autoritati? • Cum ar trebui definita dependenta Romaniei de sisteme spatiale? Care utilizatori si in ce proportie a activitatii lor se poate spune ca prezinta o dependenta critica fata de sisteme spatiale, nu doar pentru activitatea proprie, ci si pentru securitatea nationala? Care sunt pragurile de aprovizionare cu servicii spatiale care definesc o criza minora, cu efecte trecatoare, o criza majora, cu pierderi pe termen lung, si o criza catastrofala, insotita de pierderi economice, umane, de securitate si de statut permanente din partea Romaniei? • Care sunt institutiile si forurile regionale si globale in cadrul carora Romania ar trebui sa isi imbunatateasca profilul pentru a incuraja dezvoltarea unui sistem global de guvemanta a riscurilor spatiale, in linie cu interesele sale? Care sa fie aceste interese -acces nediscriminatoriu la servicii spatiale pentru toate tarile, eliminarea restrictiilor unilaterale nejustificate, asigurarea accesului minim in caz de urgenta, standarde tehnice de interoperare intre sisteme satelitare, standarde legate de formarea deseurilor cosmice etc ? • in ce masura pot fi implicate entitati private, academice si civile in studiul acestor probleme, in diminuarea consecintelor unui eveniment negativ si in sporirea rezilientei si robustetii romanesti la asemenea evenimente, fara a reduce potentialul de dezvoltare nationala pe baza aplicatiilor spatiale? Dependenta crescanda fata de infrastructurile critice spatiale va conduce, in cele din urma, la o focalizare mai accentuata asupra protectiei acestora, nu doar din partea guvernelor, dar si a actorilor din mediul privat, academic sau al societatii civile Cu toate acestea, pericolele specifice atribuite anterior infrastructurilor critice spatiale, in mod particular modelul complex al structurilor detinatoare, precum si profilele de risc semnificative sugereaza ca mijloacele principale de propagare a riscurilor, vulnerabilitatilor si erorilor nu sunt luate in considerare suficient de mult Eforturile de protectie a infrastructurilor critice spatiale ar trebui sa tina cont si de caracteristicile unice si circumstantiale ale acestor tipuri de sisteme si sa defineasca o noua paradigma care sa ia in considerare realitatea ca sistemele spatiale sunt, la propriu, componenta "superioara" a majoritatii celorlalte sisteme de infrastructuri critice, decat sa o marginalizeze in favoarea unor perspective orientate pe sectoare ale criticitatii spatiale 85 iNFOSFERA 1 Aceasta lucrare a fost finantata printr-un grant acordat de Autoritatea Nationala Romana pentru Cercetare stiintifica, CNDi-UEFiSCDi, proiectul avand numarul 197 2012 2 Adrian Gheorghe, Liviu Muresan et al , Energy security and Criticai infrastructure Protection Strategy for Romania, pag 50, proiect al Programului Norvegian de Cooperare pentru Crestere Economica si Dezvoltare Sustenabila, 2009 3 Criticai infrastructures Protection - a Romanian Perspective, document fmal al evenimentului World Security Forum Think Tank Meeting, 5-8 iunie 2008, Lucerna, Elvetia, 4 Katina, P F si Hester, P T , (2013), "Systemic determination of infrastructure criticality", int J Criticai infrastructures, Voi 9, No 3, pp 211-225 5 D Nash et al , "Sustainable criticai infrastructure system - a framework for meeting 2ist century imperatives", National Research Council, The National Academies Press, 2009 6 Bemhard Hammerli, Andrea Renda, CEPS Task Force Report - Protecting criticai infrastructures in the EU, pag 23, Centrul European pentru Studii de Politici, Bruxelles, 2010, iSBN: 978-94-6138-070-8 7 R James Caverly, "GPS Criticai infrastructure Usage Loss impacts Backups Mitigation", 27 04 2011 8 Olaf Acker, Florian Potscher, Thierry Lefort, Why satellites matter The relevance of commercial satellites in the 2 ist century - a perspective 2012-2020, pg 23, Booz & Company italy, 2013 9 Adrian Gheorghe, Dan Vamanu, "Risk and Vulnerability Games: The anti-satellite weaponry", 2007, int J Criticai infrastructures, Voi 3, Nos 3 4, pp 457-470 10 "Space: Dependencies, Vulnerabilities and Threats", section 4-12, Centre for Developments, Concepts and Doctrine, United Kingdom Ministry of Defence, 2012 11 "PROTECTiON OF SPACE ASSETS", Section XiV, page 2, US Space Command, 2001 12 "Space: Dependencies, Vulnerabilities and Threats", section 4-14, Centre for Developments, Concepts and Doctrine, United Kingdom Ministry of Defense, 2012 86 iNFOSFERA Cornelia VASiLESCU Emanuela iONita* Abstract Ethics is vital to any organization because has an unquestionable role in the security of a nation and often deal with disturbing information and sometimes operate in personal danger to obtain valuable information Prior to 9 11 the relationship between intelligence and ethics was very limited Post 9 11 the literature on intelligence and ethics has developed signiflcantly; however, there are still areas that lack a comprehensive understanding One of the main drawbacks in this field is that there is no consensus on the definition of intelligence Keywords: ethics, intelligence, oxymoron Motto: Acolo unde trebuie sa incetez sa mai fiu moral nu mai am nici o putere (J W Goethe) 1 Scurta introducere Preocuparile privind etica1 in activitatea de intelligence nu sunt deloc noi, dar au devenit mult mai aplicate in special dupa momentul 9 11 cand literatura de specialitate a acordat spatii tot mai largi relatiei dintre intelligence si etica2 in ultimul deceniu, aceste preocupari au depasit caracterul unor dezbateri academice sau doctrinare si s-au formalizat in cadrul unor organizatii cu vocatie regionala sau globala Astfel, in anul 2005, Adunarea Parlamentara a Consiliului Europei a votat o rezolutie privind stabilirea unui cod european de etica in domeniul informatiilor, care sa fie aplicat in toate statele membre 3 Ulterior, in ianuarie 2006, a fost creata Asociatia internationala pentru Etica in domeniul informatiilor care, in acelasi an, a organizat prima conferinta referitoare la rolul eticii in domeniul informatiilor si al securitatii nationale in cadrul acestei conferinte s-a abordat, in mod direct, necesitatea existentei unei etici specifice in intelligence, evidentiindu-se ca "in calitate de profesionisti este important ca lucratorii in *Experti in cadrul Ministerului Apararii Nationale domeniul informatiilor sa accepte etica - nu sa se teama de ed"? Subiectul a capatat tot mai mare importanta, mai ales in contextul campaniei internationale impotriva terorismului in care, frecvent, unele actiuni ale serviciilor de informatii au atras atentia opiniei publice internationale in legatura cu necesitatea stabilirii unui cod etic al activitatii de intelligence in prezent, interesul fata de acest subiect devine tot mai accentuat, la toate nivelurile, iar o dovada in acest sens este si numarul tot mai mare de abordari care incearca sa clarifice aspectele etice ale activitatii de intelligence De exemplu, pe site-ul american intelligence Ethics, in data de 1 martie 2015, erau postate 21 de articole a caror tema viza etica in intelligence5 intr-unul dintre acestea, intitulat "Exploring Ethics in intelligence and the Role of Leadership"6, se arata ca, in cadrul comunitatilor de informatii, etica si liderii au un rol deosebit de important, dar trebuie sa se tina cont de faptul ca imperativele securitatii nationale impun, uneori, adoptarea unor decizii si tehnici care pot fi discutabile din perspectiva eticii7 87 iNFOSFERA 2 Etica activitatii de intelligence - o contradictie in termeni? Pornind de la aceasta scurta introducere, dar si de la notele specifice existente in grila de interpretare a cititorilor acestui articol, care cu siguranta au formata o imagine proprie pe subiect, ne putem intreba: atunci cand vorbim de etica activitatii de intelligence trebuie sa avem in vedere si o contradictie in termeni? Cu alte cuvinte, este un oximoron8 sintagma etica activitatii de intelligencef Un posibil raspuns la aceasta intrebare a incercat sa il ofere Michael Andregg, profesor la Universitatea St Thomas din St Paul, Minnesota, care a publicat in anul 2007 un set de articole privind etica in domeniul informatiilor, redactate de o echipa de specialisti in domeniu din SUA, Marea Britanie, Canada, israel10 Concluziile articolelor au evidentiat faptul ca aceasta problematica necesita unele abordari mai nuantate, in contextul in care originile activitatii de intelligence se gasesc in razboi si diplomatie, iar culegerea de informatii include frecvent si actiunile secrete sub acoperire11 Principalele aspecte care nu au legatura cu moralitatea sunt legate de obtinerea informatiilor (care se face uneori prin sustragerea unor documente secrete de la adversari si care necesita utilizarea de surse umane cu moralitate scazuta, dispuse sa intreprinda actiuni de spionaj impotriva propriei tari), folosirea propagandei mediatice, organizarea de comploturi cu scopul de a rasturna guverne straine etc 12 in acelasi timp, studiile mai sus amintite apreciaza ca, desi ofiterii de informatii sau responsabilii activitatii de intelligence din domeniul politic pot ignora uneori etica, acest lucru poate afecta reputatia unei natiuni Tocmai de aceea este necesara trasarea unor bariere etice in cadrul carora pot actiona serviciile de informatii13 Unul dintre argumentele stabilirii unor imperative etice este acela ca , fiecare natiune are nevoie de aliati, iar intr-o lume multipolara, cu diverse pericole, mentinerea unui nivel ridicat al moralitatii are o importanta strategica Operatiunile tip Coalitie se dezvolta mai usor intr-o atmosfera de incredere care poate fi dublata de o conducere corecta care sa nu fie compromisa de catre agenti sau lideri irationali   Concluzia studiului coordonat de Michael Andregg a fost aceea ca profesionistii in domeniul informatiilor trebuie sa acorde un interes special stabilirii unui cod de etica in intelligence, avand in vedere ca etica incepe acolo unde legislatia si regulamentele ajung la limita Acest interes devine mai evident daca se tine cont de faptul ca, fata de legi si regulamentele interioare, care reprezinta norme scrise, etica depinde mult mai mult de dorinta ofiterilor de a se conforma, fiind mult mai deschisa interpretarii si, totodata, evolutiei in timp raportat la schimbarile in mediul intern si extern al serviciilor de informatii, deoarece 88 iNFOSFERA ofiterii de informatii sunt pusi in fata unor probleme si dileme emotionale, iar legile si regulamentele ofera unele solutii problemelor, insa foarte rar au raspunsuri pentru dilemele emotionale15 Legile si regulamentele sunt adesea insuficiente, iar etica vine in sprijinul normelor impuse formal prin asigurarea unui cadru care sa fundamenteze atitudinea organizationala sau individuala in activitatea de intelligence Din acest motiv, comunitatile de informatii trebuie sa se angajeze intr-o analiza profunda, continua din perspectiva etica, stabilind un ethos organizational si individual al activitatii de intelligence17, care se refera mai mult la cine esti decat la ceea ce faci Astfel, un cod profesional de etica provenit din ethos, este despre ceea ce faci raportat la trei perspective de analiza18: raportul dintre etica si lege; niveluri de responsabilitate etica; abordari etice ale procesului de intelligence19: 1 Raportul dintre etica si lege Activitatea unui serviciu de intelligence este reglementata de legi nationale20 si internationale, doctrine nationale sau specifice unei aliante, regulamente, proceduri Avand in vedere dinamica activitatii de intelligence si caracterul mereu nou al situatiilor cu care se confrunta, este aproape un truism faptul ca normele legale si regulamentare nu pot inventaria toate aceste situatii, fapt pentru care etica poate configura un referential actionai si atitudinal; 2 Nivelurile de responsabilitate etica Acestea pot fi de ordin organizational sau individual si, cel mai frecvent, pot fi incluse atat in codurile etice de bune practici, cat si in proceduri cu trimiteri la codul etic al organizatiei (serviciului) De remarcat aici faptul ca, din perspectiva sarcinilor specifice actorilor ciclului de intelligence, responsabilitatea poate fi structurata, astfel incat sa putem vorbi despre un cod etic al celui care formuleaza cererea, un cod etic al culegatorului si, nu in ultimul rand, un cod etic al analistului Codul etic al analistului este foarte important avand in vedere ca "dependenta deciziilor de caracteristicile produselor analitice pe care se fundamenteaza, propulseaza aparent etica analizei informatiilor in topul preocuparilor profesionistilor in domeniu", deoarece "dilemele etice constituie, adesea, o coordonata ignorata la nivelul proceselor de realizare si un subiect tabu in cadrul activitatilor analitice "21 de auditare a produselor 3 Abordari ale eticii in domeniul intelligence in literatura actuala sunt identificate trei abordari ale studiului eticii in domeniul intelligence: (1) realismul, (2) studiul consecintelor cu teoria "razboiului just" sau a "informatiilor adevarate" si (3) idealismul22 • Potrivit abordarii realiste, activitatile de intelligence sunt justificate daca servesc bunastarii statului Etica realista este fundamentata pe conceptia lui Thomas Hobbes care sustine ca guvernele sunt indreptatite sa faca orice pentru a asigura securitatea nationala 23 Din aceasta perspectiva, guvernelor le este permis totul pentru a obtine informatii, iar atunci cand un ofiter se angajeaza intr-o actiune care nu este etica (minciuna, inselaciune etc ) aceste actiuni nu sunt considerate lipsite de etica deoarece servesc protejarii securitatii nationale 24 8 RULE^p||-||Qg MAN^ Й MANAGEMENT -AND 5KW*K' J — -Q77T" Щ TEACHER-COB ' PRESENTATiON 1Л 5 ІетнісPERSON j oecencj o- g -r gElTYPOGRAPHY -r-rws >& < CONCi PiUAi i BUSiNESSMANESpNEsTY i T MONQRABLE  V AL U E S i i '•t; JPEOPLE | o MOTiVATiON s • Abordarea centrata pe studiul consecintelor are in vedere mai degraba rezultatul decat mijloacele, evaluand actiunile in functie de consecintele pe care acestea le produc Aceasta abordare are in vedere rezultatul care 89 iNFOSFERA justifica mijloacele utilizate, activitatile de intelligence fiind considerate acceptabile daca se foloseste la maxim ceea ce este bine punand in balanta beneficiile cunoasterii aprofundate cu toate costurile pe care aceasta le implica 25 • Abordarea idealista (deontologica) are la baza etica lui immanuel Kant, in care moralitatea este vazuta ca o valoare absoluta, fara nici o exceptie, fiind o abordare in care oamenii trebuie tratati ca finalitate, nu ca instrumente 26 Conform acestei abordari, unele dintre metodele uzitate pentru a culege informatii, cum ar fi de exemplu operatiunile sub acoperire, sunt considerate ca fiind lipsite de etica27 in loc de concluzii idealismul si realismul sunt pana la urma talerele opuse ale balantei care incearca sa rezolve problema eticii activitatii de intelligence intr-o maniera maniheista: permis-interzis, alb-negru, bine-rau Abordarea studiului consecintelor, in forma cunoscuta drept a "razboiului just" si a "intelligence-ului adevarat", este comun acceptata ca fiind cea mai adecvata maniera de a aborda dilema eticii activitatii de intelligence?'9' Aceasta abordare se bazeaza pe "gandirea structurata" si este utilizata pentru a distinge conditiile in care un anume subiect poate deveni tinta unui serviciu de intelligence (jus ad intelligentiam) si modul in care ulterior agentii si entitatile din domeniul intelligence se comporta (jus in intelligentiam) in aceeasi maniera in care teoria clasica a razboiului just face distinctia intre cauzele juste ale razboiului (jus ad bellum) si maniera justa de desfasurare a razboiului (jus in bello)?9 Astazi, valorile democratice autentice impun existenta unui cod etic, dar, avand in vedere caracterul secret al activitatii de intelligence si specificul evident al acesteia, publicarea acestor coduri nu este oportuna deoarece, in acest fel, ar putea fi compromise atat metodele unui serviciu, cat si unele actiuni in desfasurare Parerile raman impartite si, in timp ce unii specialisti considera etica un obstacol al activitatii de intelligence, altii o considera ca fiind un element care ar putea spori increderea publicului in serviciile de intelligence 30 incheiem aceste scurte consideratii cu un citat sugestiv al lui Blaise Pascal care nu mai are nevoie de comentarii: "Ce e bine dincolo de Pirinei e rau dincoace de Pirinei" Bibliografie: 1 ANDREGG, Michael, intelligence Ethics: The Definitive Work, 2007, published by the Center for the Study of intelligence and Wisdom, 2007; 2 BiZADEA, Cristian, Etica analizei informatiilor, in Revista Romana de Studii de intelligence nr 15   2009; 3 COYNE John, BELL Peter, MERRiNGTON Shanon, Exploring Ethics in intelligence and the Role of Leadership, international Journal of Business and Commerce, nr 10   2013; 4 ERKSiNE, Топу, As rays of light to the human soul? Moral agents and intelligence gathering, intelligence and National Security, 19 (2), 2004; 5 JONES, J M , is ethical intelligence a contradiction in terms, in Ethycs of spyng: A reader for the intelligence professional, Carecrow Press, Portland, USA, 2010; 6 GiLL, Petter, Security intelligence and human rights: illuminating the heart of darkness, intelligence and National Security, 24, 2009; 7 GENDRON, Angela, Just war, just intelligence: An ethichal framework for foreign espionage, international Journal of intelligence and Counterintelligence, 18, (3), 2004; 8 OMAND, David, Phytian Mark, Ethics and intelligence, international Journal of intelligence and Counterintelligence, 26, 2013; 9 POSAsTiUC, Cristina, Enescu Emilia, Aspecte etice in activitatea de intelligence din surse deschise, Revista Romana de Studii de intelligence, nr 4   2010; 10 *** Ethical Guidelines in Using Secret intelligence for Public Security, in Cambridge Review of international Affairs, nr 4   2006 90 iNFOSFERA Dr psih Cristian DOBRE* Abstract The material addresses the issue of cyber war from the perspective of its psychological effects The Science called cyber-psychology is a part of the general psychology that studies the multidimensional behavior of human personality in a virtual environment given by the cyberspace Keywords: cyber-war, cyber-psychology, cyber-addiction Razboiul cibernetic o noua dimensiune a securitatii istoria omenirii este prin excelenta violenta, o istorie in care lupta dintre oameni nu a incetat nici o clipa Timpul a rafinat aceasta lupta, treptat, in mii de ani, si i-a dat o aparenta umanista, dar, in esenta, ea continua sa urmareasca atingerea aceluiasi scop ca la inceputurile omenirii: dobandirea de noi resurse, incercarile de atingere a scopului suprem au imbracat multiple forme de manifestare: razboaie de o cruzime inimaginabila, crize politico-diplomatice, economice, financiare, sociale, manifestari de forta, presiuni de toate felurile etc Razboiul, ca manifestare extrema a vointei politice, si-a extins gradual mediile de lupta, de la cel terestru, la cel maritim, apoi aerian, subacvatic, cosmic, economico-financiar, psihologic si cibernetic Asadar, se poate observa ca mijloacele de lovire ale inamicului s-au diversificat si ele continuu, de la obiecte fizice cu impact nemijlocit (sabia, toporul) la obiecte fizice cu impact la distanta (glontul, obuzul, racheta), pentru a se ajunge la "obiecte" virtuale, imateriale, a caror raza de actiune este nelimitata - cuvantul (in cazul razboiului psihologic) si softul cibernetic (in cazul confruntarii cibernetice) Conditiile legale de ducere a razboaielor s-au diversificat si ele, pe parcursul istoriei, astfel ca se pot identifica, dupa criterii multiple, tipuri diverse de razboaie, cum ar fi cele de: cucerire cotropire, de aparare, ideologice, religioase, de impunere a democratiei, de salvare, de reintregire, de pedepsire, de castigare a puterii, de eliberare, de independenta etc Etica razboaielor a cunoscut si ea multiple schimbari pe parcursul istoriei Daca in urma cu sute de ani, uciderea a zeci de mii de oameni, in mod nediscriminator si cu o cruzime de nedescris, reprezenta un semn al vitejiei, treptat, conflictele militare cinetice s-au limitat la angajarea in lupta doar a "combatantilor", definiti din ce in ce mai exact de conventii internationale sofisticate in ciuda unor moratorii cu privire la dezvoltarea de noi arme (de exemplu, armele nucleare si chimice) sau de escaladare a cursei inarmarilor in anumite medii (de exemplu, spatiul cosmic), continua sa fie mentinute in afara conventiilor internationale o serie de confruntari, ce pot produce pagube comparabile cu cele ale armelor de distrugere in masa, cum ar fi razboiul economico-financiar, cel psihologic si, nu in ultimul rand, cel cibernetic Aceste forme de agresiune nu sunt cuprinse in tratatele internationale, etica lor este confuza si ele nu trebuie declarate, public si oficial, inainte de a fi declansate de o entitate statala sau non-statala impotriva alteia Mai mult decat atat, aceste forme de violenta se pot manifesta si in conditii de pace politica in cele ce urmeaza o sa ne referim, cu precadere, la razboiul cibernetic si efectele sale psihologice Sfarsitul mileniului doi si inceputul acestui mileniu au adus o dezvoltare fara precedent, in special in ultimii 30 de ani, a *Expert in psihologie in cadrul Ministerului Apararii Nationale 91 iNFOSFERA echipamentelor electronice si, consecutiv cu acestea au declansat revolutia cibernetica, ce a deschis, practic, accesul omului la un nou mediu - cel virtual Daca la inceput noul mediu virtual reprezenta apanajul exclusiv al laboratoarelor super-secrete ale marilor puteri, treptat, acesta s-a deschis catre societatea civila, pentru ca, in prezent, aproape fiecare persoana sa-1 poata accesa, in mod privat, dupa bunul sau plac Acest mediu virtual, imaterial, prin natura sa, poate fi privit ca o noua dimensiune accesibila fiintei umane Ea a fost integrata surprinzator de repede in psihologia omului si a creat, gradual, cyber-psihologia si cyber-cultura Cyber-psihologia - definire si rol Definirea cyber-psihologiei este legata intrinsec de mediul de manifestare al omului in spatiul cibernetic Astfel, apreciem ca cyber-psihologia este o ramura a psihologiei generale, ce studiaza manifestarea multidimensionala a personalitatii umane in mediul virtual, oferit de spatiul cibernetic Cercetarile in acest domeniu au fost declansate timid, la inceputul anilor 2000, dar s-au extins cu repeziciune odata cu explozia retelelor web de socializare si a comunicarii Online in spatiul virtual Aceasta "moda" a comunicarii pe internet a devenit, in scurt timp, o veritabila "necesitate" si a creat, pentru milioane de persoane, dependenta, manifestata prin modificari de comportament si emotionale vizibile in prezent, universitati de prestigiu, din toata lumea, studiaza cyber-psihologia si aloca resurse financiare importante cercetarii acesteia Zonele de cercetare ale cyber-psihologiei s-au focalizat pe mai multe domenii, dintre care amintim, pentru exemplificare, urmatoarele: • impactul mediului virtual asupra personalitatii umane Se apreciaza ca spatiul cibernetic a deschis o noua dimensiune a perceptiei umane, care ii permite omului sa se miste mult mai liber decat in cele trei dimensiuni fizice, deja cunoscute si descrise a fi "excesiv de limitative" Astfel, dimensiunea virtual-cibemetica ofera mecanismelor gandirii mult mai multe grade de libertate si genereaza forme de satisfactie si multumire mult mai pronuntate decat miscarea clasica in cele trei dimensiuni fizice, chiar in conditiile in care corpul individului, in sine, isi reduce gradul de miscare in mod semnificativ • Nivelul de accesibilitate al spatiului virtual Aceasta abordare este centrata pe studierea mecanismelor de adaptare ale fiintei umane, in general, dar, mai ales, pe impactul pe care spatiul cibernetic il are asupra fiecarei varste umane, in mod special S-a constatat, astfel, ca generatiile tinere se simt foarte bine atunci cand navigheaza in spatiul virtual, iar 92 iNFOSFERA procesele psihice inferioare si superioare, deopotriva (senzatii, perceptii, reprezentari, memoria, gandirea etc ) se adapteaza foarte repede si se dezvolta mai dinamic Totodata, s-a demonstrat ca instrumentele de accesare a spatiului virtual (calculatoare, laptopuri, telefoane, tablete, X-box, wii) se dovedesc a fi din ce in ce mai accesibile publicului larg si au interfete prietenoase, care fac o trecere rapida de la dimensiunile clasice la cele virtuale pentru toate categoriile de persoane, indiferent de rasa, varsta, sex, religie, nivel de instruire etc Generatia tanara se dovedeste a fi cu mult mai familiarizata cu spatiul virtual si reuseste sa ajunga la performante uluitoare in acest domeniu S-au inregistrat, de exemplu, cazuri de copii care sunt in masura sa manevreze anumite instrumente cibernetice (tableta, laptop, telefon, jucarii electronice diverse) chiar inainte de a fi capabili sa vorbeasca si sa mearga • Modificarile concrete ale unor trasaturi de personalitate si performante cognitive la indivizii ce navigheaza in spatiul virtual Analiza acestui aspect a pus in evidenta ca procesele gandirii, memoria, imaginatia, emotiile, atitudinile, opiniile si conceptiile se schimba in mod radical la persoanele ce navigheaza in spatiul cibernetic in mod intensiv Principalele schimbari sunt date de cresterea vitezei, precum si de continutul acestora, in paralel cu o erodare proportionala a contactului cu realitatea fizica, traditionala Totodata, este luata in calcul diferenta fundamentala dintre lumea reala, plina de limitari legice de tot felul, si lumea virtuala, care, practic, nu impune nici un fel de obstacol in calea imaginatiei umane Lumea virtuala permite fiecarui utilizator sa-si defineasca propriul statut si rol, fapt ce poate juca un rol pozitiv in dezvoltarea personala si in cresterea increderii in fortele proprii, dar nu este clar pana la ce punct Cresterea performantelor cognitive ale utilizatorilor spatiului virtual este explicata de cresterea vitezei de procesare a datelor ce concura la rezolvarea unei anumite probleme Astfel, spatiul virtual permite utilizarea unor programe ce ofera omului, mult mai rapid si eficient, parti ale solutiei de rezolvare a problemei ori alternative ale acesteia Acest lucru favorizeaza scurtarea timpului de analiza, stimuleaza luarea deciziei si, implicit, dinamica proceselor cognitive ale persoanei • Redefinirea EULUi in mod traditional, EUL fiecarei persoane se construieste si se raporteaza la sistemul de referinta in care respectiva persoana traieste Astfel, se apreciaza ca indivizii ce traiesc si gandesc in lumea fizica sunt racordati la realitatile acestei lumi, fie ea buna sau rea, placuta sau nu De exemplu, un zidar, familist, isi 93 iNFOSFERA defineste, realitatea prin raportare la munca sa zilnica, la castigul financiar ce-i permite sa-si intretina familia, la familia de acasa, la prietenii sai etc Acelasi mecanism functioneaza si in cazul altor meserii sau si ocupatii Cand persoana se raporteaza la o realitate virtuala, oferita de mediul cibernetic, sub cele mai diverse forme -jocuri atractive, prieteni sau soti sotii virtuali(e), retele de socializare de tip web, consilieri virtuali, personaje ireale, ocupatii imaginare, senzatii si perceptii surogat, stima si statut virtuale, capacitati psihologice inimaginabile in lumea reala, capabilitati de relationare si de interactionare virtuale exagerate etc -mecanismele de construire ale EULUi se restructureaza si ele la noua realitate perceputa de individ, chiar daca aceasta nu are prea multe puncte comune cu lumea fizica individul invata astfel sa traiasca prin avatarul sau si sa-i satisfaca acestuia toate nevoile, neglijandu-si, treptat, corpul fizic, relatiile cu parintii, familia, prietenii reali, obligatiile sociale dictate de legile societatii etc , devenind, astfel, un dezadaptat sau, cum il numesc specialistii, un "cyber -addictetF Prevenirea si tratarea cyber-adictiei Deschiderea unui numar din ce in ce mai mare de portaluri de accesare a spatiului cibernetic (practic prin intermediul oricarui obiect pe care il atingem) si cresterea calitatii produselor de tip "soft", care sporesc considerabil atractivitatea mediului virtual, asociate cu diferenta din ce in ce mai radicala dintre greutatile lumii reale si facilitatile celei virtuale, precum si diminuarea unor defecte personale (excesul de timiditate, neincrederea in fortele proprii, de exemplu) - determina tot mai multe persoane sa acorde din ce in ce mai multa atentie celei din urma Treptat, se produce o desprindere de realitate si o adancire in lumea virtuala Consecintele acestei alunecari psihologice sunt comprehensive si complexe La acest moment, acest gen de tulburare de personalitate nu este prinsa, inca, in codul tulburarilor psihiatrice (DSM), desi din ce in ce mai multi specialisti se straduiesc sa-i reintegreze in lumea reala pe cei desprinsi de aceasta si rataciti in cea virtuala Manifestarile tipice ale acestei adictii sunt reprezentate de: neglijarea propriului corp (nu se hranesc si nu se hidrateaza), a persoanelor din jur (familie, prieteni, colegi etc ), a indatoririlor sociale (de munca, de studiu, de ajutorare a altor semeni etc ), abuzul de substante (droguri), pierderea notiunii timpului, aparitia unor iluzii optice sau si halucinatii, adoptarea unor comportamente nefiresti, izolarea sociala, schimbarea radicala a emotionalitatii, adoptarea unui nou limbaj in paralel cu uitarea celui clasic, identificarea partiala sau totala cu un anumit personaj existent doar in spatiul virtual, renuntarea la propria identitate in favoarea uneia virtuale, primite sau create chiar de respectiva persoana (de regula, noua identitate este mult mai competitiva si mai puternica decat cea reala - de exemplu, este mai increzatoare in fortele sale, cu mare succes si putere, bogata, frumoasa etc ) etc Principalele forme de recuperare sunt orientate spre: reducerea treptata si controlata a accesului la internet, redefinirea motivatiilor sociale ale persoanei, dezvoltarea unor inventare personale de activitati ce se dovedesc a fi imperios necesare, racordarea treptata a individului cu persoane si fapte reale • Mecanismele de interactiune dintre om si computer Acest domeniu al cyber-psihologiei cauta sa identifice cele mai adecvate mijloace tehnice, care sa conecteze psihicul uman la lumea virtuala Se poate spune ca aceasta zona de activitate are foarte multe puncte comune cu ergonomia, deoarece isi propune sa creeze cele mai adecvate interfete de relationare om-masina 94 iNFOSFERA Dezvoltarile din ultimii ani, ilustrate de crearea unor instrumente noi de accesare a spatiului virtual, a unor soituri prietenoase si adaptabile, a unor programe ce tin cont de nevoile psihologice ale omului, au demonstrat, din plin, succesul acestui domeniu Campionatele de jocuri electronice, care reunesc milioane de performeri simultan, reprezinta numai unul dintre numeroasele exemple de reusita Consolele de manevrare a realitatii virtuale, din ce in ce mai simplu de utilizat, dar dotate cu functii tot mai complexe, reprezinta alta categorie de mecanisme ce faciliteaza accesul in spatiul virtual La aceste dispozitive se adauga acelea care conecteaza dimensiunea cibernetica cu cele fizice ale lumii, astfel incat unele actiuni facute in virtual sa produca consecinte in mediul fizic Aceasta ultima caracteristica s-a demonstrat ca are aplicabilitate in toate domeniile vietii: economic, politic, social, stiintific, militar, financiar etc Utilizarea mediului virtual in beneficiul omului Aceasta arie de cercetare pare inepuizabila si continua sa fie dezvoltata necontenit Ea a fost incurajata de accesul din ce in ce mai facil al oamenilor la mediul virtual si de numarul, in continua crestere, al utilizatorilor de internet Domeniile de dezvoltare sunt extrem de diverse, dar, spre exemplificare, se pot aminti urmatoarele: invatamantul la distanta, prin intermediul unor platforme virtuale, dezvoltarea unor sisteme de comunicatie ieftine si de mare viteza, posibilitatea de a conecta simultan oameni multi, aflati la mare distanta unul de altul, posibilitatea de a realiza simulari in toate domeniile de activitate, dezvoltarea "e-terapiei si consilierii", realizarea unor programe destinate distractiei si relaxarii, plasarea unor biblioteci virtuale, realizarea unor tranzactii financiare, proiectarea unor produse noi, dezvoltarea unor motoare de cautare performante de tip www, difuzarea de stiri si alte produse media on-line, depozitarea unor baze de date voluminoase, culegerea unor informatii de interes, conducerea si controlarea unor echipamente tehnice, vizualizarea unor imagini filme din anumite zone tinta, realizarea comertului de tip e-buy si multe altele • Arhitectura relatiilor inter-personale in spatiul virtual Acest domeniu are ca obiect de studiu modalitatile de relationare a persoanei cu alti semeni, intr-o noua dimensiune - a spatiului virtual Retelele de socializare on-line s-au dezvoltat exponential si reunesc milioane de utilizatori idei precum cea a lui Mark Zuckerberg, creatorul Facebook (2004), constituie dovezi reale ale dezvoltarii acestui domeniu de studiu Aceste aspecte ridica noi intrebari, deopotriva, psihologiei organizationale, celei sociale si cyber-psihologiei • Studierea comportamentului uman, in mod comparativ, in spatiul virtual si in cel real Acest domeniu de interes s-a nascut din observatii empirice si in prezent se fundamenteaza stiintific, prin studii temeinice Aspectele sale de interes sunt multiple, dar, in prezentul articol ne vom referi la cele asociate comportamentului luptatorului modem Astfel, elementele subsumate cresterii eficientei actionale a militarului, atunci cand actioneaza in spatiul virtual, comparativ cu cel fizic, au fost ferm demonstrate prin multiple studii Asadar, luptatorul poate adopta un comportament, caracterizat de siguranta si precizie sporita, atunci cand actioneaza tastele unui computer, comparativ cu situatia cand apasa pe tragaciul unei arme de foc Totodata, expunerea la pericolele si perturbatiile de natura fizica sunt mult mai reduse • Studierea comparativa a emotiilor din spatiul virtual si a celor din mediul fizic Acest demers a pus in evidenta diferente semnificative ale emotionalitatii subiectilor, atunci cand efectueaza aceleasi operatii, in cele doua medii Diferentele oscileaza in functie de mai multi factori, dintre care se pot aminti: caracteristicile de personalitate ale individului, familiarizarea sa cu mediul virtual versus cel real, contextul situational de efectuare a unei anumite activitati, consecintele actiunii etc Unii subiecti au fost complet desocializati de lumea reala, dar, au demonstrat ca traiesc emotii intense in lumea virtuala (de exemplu, acestia iubesc personaje virtuale, simt trairi 95 iNFOSFERA sufletesti intense atunci cand avatarul lor este afectat, unele trairi emotionale sunt somatizate, prin senzatii fiziologice intense, cum ar fi cele asociate placerii, durerii, panicii, furiei, bucuriei etc ) Atunci cand militarilor li s-a solicitat sa execute misiuni de lupta in spatiul virtual, dar cu consecinte cinetice sau si operative in cel real (prin intermediul unor drone, de exemplu) s-au constatat urmatoarele: o diminuare a emotiilor negative (sentimentul de vinovatie, urmare a uciderii unui semen), mentinerea unui nivel de relaxare mai ridicat, absenta stresului post-traumatic, cresterea eficientei de concentrare asupra misiunii, un nivel de satisfactie mai dezvoltat, o refacere psihologica mai rapida dupa executarea misiunii, un nivel redus al emotiilor negative in acest context, dezindivi-dualizarea tintelor umane este din ce in ce mai pronuntata, fapt ce diminueaza complexele etice ale luptatorului, legate de uciderea unei fiinte umane, fie ea si ostila • Studierea cailor de limitare a accesului in spatiul virtual intrarea in spatiul virtual permite accesarea de catre "locuitorii" acestui mediu a unui volum de informatii foarte mare si, deseori, extrem de importante Acest demers poate schimba raporturile de putere, astfel ca entitatile umane mai bine informate vor avea un ascendent asupra celorlalte, fie ele membre ale spatiului virtual sau fizic Din acest considerent, organizatiile care controleaza anumite segmente ale spatiului cibernetic incearca sa limiteze accesul persoanelor neautorizate la anumite domenii virtuale (pot fi informatii de natura economico-financiara, militara, de politie, baze de date stiintifice, colectii de informatii personale, organizationale, statale, politice etc ) Limitarea, conditionarea sau interzicerea accesului in anumite zone ale spatiului virtual se face, de cele mai multe ori, prin sisteme de parole si coduri Acest gen de actiuni genereaza reactii ofensive care stimuleaza initiativele de spargere a codurilor sau parolelor si de intrare in zonele interzise Aceste actiuni au la baza mecanisme psihologice Cel mai simplu exemplu il reprezinta parolele personale ale utilizatorilor de  , care, in peste 70% din cazuri, sunt concepute pornind de la elemente familiare - numele lor, al apropiatilor, date ale unor evenimente importante din viata etc Acest fapt intareste legatura dintre anumite caracteristici psihologice (memorie, gandire - potrivit exemplului de mai sus) si spatiul cibernetic • Perturbarea navigatiei in spatiul virtual Acesta este un demers prin excelenta agresiv deoarece, prin intermediul unor virusi, navigatia in mediul cibernetic este afectata in mod negativ, prin actiuni ce infecteaza 96 iNFOSFERA anumite fisiere Virusii patrund, impotriva vointei "locuitorilor" spatiului cibernetic, in diferite programe sau chiar in componentele hardware ale spatiului virtual si produc distrugerea unor elemente de programare, incarcarea fisierelor cu elemente redundante, culegerea informatiilor de interes, incetinirea sistemelor de operare, manipularea unor componente fizice, conectate cu spatiul cibernetic, efecte grafice parazite etc Aceste consecinte se reflecta in mod direct si asupra stabilitatii psihice a persoanei sau entitatii umane care devine, astfel, tinta in spatiul virtual De multe ori, consecintele atacurilor cibernetice se reflecta, practic, in toate mediile fizice (terestru, maritim, subacvatic, spatial) si pot produce consecinte dramatice, inclusiv de natura cinetica Aceste actiuni se contracareaza prin intermediul unor programe "antivirus" si cu ajutorul unor sisteme de protectie, monitorizare, scanare, apte sa previna infiltrarea virusului ori sa permita depistarea sa cat mai operativa Utilizarea cyber-spatiului ca pe un camp de lupta teatru de operatii militare Aceasta abordare este la fel de actuala ca si cele precedente Ea isi propune, ca in orice confruntare militara, castigarea suprematiei in domeniul cibernetic Scopul este explicat, in mare parte, de impunerea intereselor unei entitati in fata altora si facilitarea accesului la resurse, inclusiv la cele virtuale Mijloacele de lupta utilizate in spatiul cibernetic sunt diverse, ele intinzandu-se pe o plaja foarte larga, de la actiuni dure, de distrugere a suportului hardware al spatiului virtual, pana la actiuni de o subtilitate de invidiat, care, prin intermediul unor virusi, reusesc sa acceseze fisiere secrete, sa fure informatii pretioase, sa produca dereglari in functionarea unor echipamente din spatiul fizic (centrale nucleare, sisteme de armament, fluxuri financiare, utilaje de precizie, sisteme spatiale etc ) imbinarea mijloacelor si metodelor de lupta cibernetice cu cele psihologice aduce confruntarea in acest mediu la o noua dimensiune Astfel, transmiterea unor mesaje specifice, temeinic elaborate, catre anumite tinte, asociate cu actiuni clasice, permite castigarea unor confruntari din fata tastaturii calculatorului, cu costuri minime si pierderi zero • Transmiterea emotiilor in spatiul virtual Aceasta preocupare este tot mai intensa, avand in vedere rezultatele neasteptat de spectaculoase ale "revolutiilor portocalii", ale celor din lumea araba si chiar ale schimbarii dramatice a rezultatelor unor scrutinuri electorale, in mai multe state La acest palmares se poate adauga modificarea ori modelarea trendurilor in lumea modei, in industria turismului, a bestseller-urilor, a show-biz-ului si nu numai Cercetatorii au fost preocupati de propagarea "memelor" si de asocierea unor programe informatice cu unele emotii, astfel incat acestea sa fie transmise cat mai rapid si la cat mai multe persoane interesul pentru aceasta problematica este explicat de conversia emotiilor in atitudini si a acestora in comportamente actionale, vizibile si masurabile in plan social Contagiunea produsa de aceste emotii virtuale depaseste, la acest moment, orice nivel de asteptare al cercetatorilor si impinge intelegerea personalitatii umane spre noi limite Cyber-psihologia vs Psihologia cibernetica Am apreciat ca fiind utila delimitarea celor doua domenii ale psihologiei descrise in prezentul studiu, urmare a asemanarii lor terminologice Astfel, in timp ce cyber-psihologia se descrie potrivit elementelor de referinta din capitolul anterior, psihologia cibernetica are o varsta mai mare, certificatul ei de nastere fiind foarte apropiat de cel al ciberneticii (ca stiinta a sistemelor si prelucrarii informatiei) si, implicit, de aparitia lucrarii savantului roman stefan Odobleja, "Psihologia consonantista" si a celei a lui Norbert Wiener, "Cibernetica si societatea" Psihologia cibernetica s-a dezvoltat pornind de la premisa introducerii unor metode stiintifice in evaluarea manifestarilor psihologice Astfel, treptat, din acest domeniu s-au diversificat altele, precum psihometria (legata de numele lui Lee Loevinger), ergonomia (legata de studiile om-masina ale lui Colin Topper), aplicarea metodelor cibernetice la studiul societatii (Victor Krapp), informatica psihologica (axata pe privirea fiintei umane ca pe un sistem cibernetic si pe prelucrarea informatiilor 97 iNFOSFERA psihologice prin metode cibernetice), unele dezvoltari punctuale in teoriile comunicarii, limbajului, gandirii si altele Cyber-cultura - forma de manifestare colectiva a cyber-psihologiei Definirea cyber-culturii pare un act firesc, dupa ce zeci de milioane de oameni isi petrec, in spatiul virtual, mai mult de o treime din timpul lor zilnic Aceste persoane interactioneaza, pe de o parte, unele cu altele, si cu diferite produse cibernetice, pe de alta parte Totusi, cyber-cultura se dovedeste a fi un concept dificil de definit, urmare a faptului ca poate fi abordat din perspective foarte diferite, care reflecta interese, uneori, diametral opuse Cert este ca cyber-cultura, ca si concept, s-a dezvoltat continuu, dupa anii ’95, iar, in timp, s-a divizat in mai multe sub-culturi, dintre care cele mai consolidate par a fi: cea a hackerilor, care are drept scop patrunderea pe cai ilicite in diferite "zone interzise" ale spatiului virtual, cea de tip ,punk-cyber", care ridica ideea de libertate pe internet la rang de lege suprema, cea a dezvoltatorilor spatiului virtual, care incearca sa transfere tot ce exista in lumea fizica in lumea virtuala (de exemplu, lor li se datoreaza bibliotecile virtuale), cea cyber-militara, care priveste spatiul virtual ca pe zona destinata colonizarii si cuceririi, cea cunoscuta ca fiind "sub-cwZtara informatie?’, care are drept scop crearea de noi unelte informatice destinate gestionarii informatiei si in special a imaginilor, subcultura terorismului cibernetic, care are ca scop perturbarea dramatica si nediscriminativa a vietii unor anume comunitati, in numele unei ideologii sau dogme extremiste, svh-cultura cyborgilor, care are ca scop crearea inteligentei artificiale independente de constiinta omului, materializata in computere de foarte mare putere, unele chiar cu infatisare umanoida, subcultura bit coin, care si-a propus sa creeze un sistem financiar paralel cu cel clasic, bazat pe puterea de procesare a unor computere, subcultura economico-cibemetica, care are ca scop obtinerea profitului prin tot felul de produse oferite spre vanzare in si prin spatiul cibernetic, inclusiv reclamele, sub-cultura e-jucatorilor (avatarilor), care creeaza si joaca diferite jocuri electronice, organizand chiar competitii internationale, ce reunesc milioane de fani, subcultura twitter facebook google plus etc, forme cibernetice de reunire a unor mari comunitati de persoane, pe cele mai diferite criterii si altele 98 iNFOSFERA Aceasta din urma forma de subcultura virtuala este considerata a avea cel mai puternic impact asupra omenirii, deoarece la ea adera cele mai multe persoane, in mod special simplii utilizatori ai spatiului virtual, din dorinta de a deveni mai vizibili din punct de vedere social Ei cred sincer in puterea prieteniei on-line cu alti semeni situati la mari distante si in efectele benefice pe care retelele de socializare le pot aduce dezvoltarii personale si colective, deopotriva Asadar, este dificil de expus o definitie unica a cyber-culturii, motiv pentru care ne limitam in a formula o definitie de lucru, potrivit careia, cyber-cultura reprezinta un set de valori, limbaje si asteptari ale celor ce aleg sa populeze, chiar si tranzitoriu, anumite segmente ale spatiului virtual, animati de cele mai diferite motive Curgerea timpului va conduce, treptat, la o cristalizare a conceptului, chiar daca acesta pare extrem de eterogen in continut, la acest moment Pericolul cel mai mare, semnalat de experti, este reprezentat de refugierea unui numar din ce in ce mai mare de persoane in spatiul virtual, ca o forma de protest ori de izolare fata de problemele inerente ale lumii fizice implicatii psihologice ale cyber-spatiului asupra emotionalitatii si comportamentului militarilor Cyber-psihologia, asa cum s-a mai aratat, a devenit si un "mediu" de ducere a unor confruntari militare sau de experimentare a unor mijloace de lupta stiri precum "site-ul firmei X a fost blocat de hackeri ", "tara Z a fost supusa unui atac cibernetic de proportii ", "informatiile secrete din reteaua Y au fost deconspirate de ", "cardurile bancare ale unui numar de cetateni din orasul X au fost donate ", "reteaua electrica din localitatea R a cazut din cauza virusarii computerelor dispeceratului de control ", "centrala nucleara din tara W nu a putut fi pornita din cauza unui atac cibernetic ", "un satelit militar al armatei Q a fost deturnat ca urmare a actiunii unui hacker ", "un virus a patruns in sistemul de control al rachetelor nucleare " - au intrat in cotidian in ultimii ani Toate acestea sunt rezultatul unor actiuni de lupta organizate de diverse entitati statale ori nonstatale sau chiar de persoane individuale Pentru contracararea unor astfel de acte de agresiune, guvernele si companiile aloca, anual, bugete de cheltuieli importante, iar in cadrul unor institutii militare si organizatii de aparare si siguranta nationala s-au constituit structuri specializate, cu rol de prevenire si de lupta impotriva inamicilor din spatiul virtual Luand in considerare faptul ca spatiul virtual a devenit un element de legatura din ce in ce mai activ cu spatiul fizic, iar o distorsiune a acestuia se reflecta, aproape imediat in viata a milioane de oameni, mediul cibernetic a devenit o dimensiune importanta a sistemelor de securitate in acest context, se pun tot mai pregnant intrebari precum: Cum vor arata militarii viitorului?, Ce trebuie sa stie un militar pentru a se proteja in spatiul virtual?, Care sunt conditiile minime de personalitate si de performanta pentru ca un militar sa fie apt sa duca actiuni specifice in spatiul virtual?, Cum sunt afectati militarii, din punct de vedere emotional, pe timpul pregatirii si ducerii unor actiuni ofensive sau defensive in spatiul cibernetic?, Dar post-misiune?, Ce pregatire psihologica trebuie derulata cu luptatorii din spatiul cibernetic?, Cum se va schimba comportamentul militarului care duce actiuni in spatiul cibernetic?, Dar a aceluia care, utilizand mediul virtual, executa misiuni cinetice violente impotriva unor tinte reale, din mediul fizic?, Care ar trebui sa fie codul etic al unor actiuni cibernetice?, Este nevoie de vreun cod de etica sau de legislatie internationala in acest domeniu?, Cum se va manifesta suprematia cibernetica a unei anume entitati impotriva rivalilor sai?, Cum pot fi culese, in mod eficient, informatiile din spatiul virtual?, Cum pot fi manipulati oamenii in spatiul virtual?, Cine poarta raspunderea in cazul succesului esecului unei actiuni cibernetice? Cat de periculoasa este criminalitatea cibernetica?, Cum o identificam?, Cum o prevenim si cum o combatem? iata doar cateva intrebari care isi cauta, la acest moment, cele mai bune raspunsuri Acest articol nu si-a propus sa raspunda punctual la intrebarile mai sus enuntate, ci doar 99 iNFOSFERA sa le semnaleze, ca si provocari ale viitorului Raspunsurile la aceste interogatii ar trebui elaborate in concordanta cu cele descrise in acest articol teoretic, cu accent pe cyber-psihologie, vazuta, deopotriva, ca un liant si ca un factor explicativ, atat pentru cibernetica, cat si pentru fiinta umana Bibliografie 1 LYNN, Adele B , The EQ Difference: A Powerful Plan for Putting Emotional intelligence to Work, AMACOM American Management Association, 2004 2 BERGER, Peter, LUCKMANN, Thomas, Social Construction of Reality, New York: Anchor Books, 1966 3 DOBRE, Cristian, Psihologie diplomatica, Ed UNAp, Bucuresti, 2013 4 KiTCHiN, Rob, Theoretical Perspective: Approaching Cyberspace Cyberspace: The World in the Wires New York: Wiley, 1998 5 LEARY, Timothy, Chaos and Cyberculture, Ronin Publiching inc , Berkley, California, 1994 6 MOSKOWiTZ, Gordon B , GRANT, Heidi (ed ), The Psychology of Goals, The Guilford Press, New York, 2009 7 MACEK, Jakub, Deflning Cyberculture, http:  macek czechian net defining cyberculture htm , 2004 8 GEERTZ, Cliffbrd, The interpretation of Cultures, London: Fontana Press, 1993 9 HEUER Jr , Richards J , Psychology of intelligence Analysis, Center for the Study of intelligence, 1999 10 FELDMAN, Robert S , Understanding Psychology, Mc Graw-Hill, 2011 11 SULER, John, The Psychology of Cyberspace, disponibil online la truecenterpublishing com psycyber  psycyber html 12 MiLLON, Theodore, LERNER, Melvin J , Handbook of Psychology, Voi 5: "Personality and Social Psychology", John Wiley & Sons inc , 2003 13 WHiTTLE, David B , Cyberspace: The human dimension, New York: W H Freeman and Со , New York, 1997 100